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Preface

The Juniper Networks NetScreen-5GT Wireless device provides IPSec Virtual Private
Network (VPN) and firewall services for a branch office or a retail outlet that uses an
integrated wireless 802.11b/g interface. The NetScreen-5GT Wireless device uses the

same firewall, VPN, antivirus, deep inspection, and traffic management technology as
NetScreen’s high-end central site products.

Juniper Networks offers three models of the NetScreen-5GT Wireless device:

. NetScreen-5GT Wireless: The Wireless only model.

. NetScreen-5GT Wireless ADSL A: The Wireless with Annex A model
supports ADSL over standard telephone lines (POTS).

. NetScreen-5GT Wireless ADSL B: The Wireless with Annex B model
supports ADSL over Integrated Services Digital Network (ISDN).

All models support up to four wireless security zones. Both ADSL models support ANSI
T1.413 Issue 2, ITU G.992.1 (G.dmt), and ITU 992.2 (G.lite) standards.

Each model supports three software versions:

. The 10-user version supports up to 10 users.
. The Plus version supports an unrestricted number of users.
. The Extended version provides the same capabilities as the Plus version, with

additional features: High Availability (NSRP Lite), the DMZ security zone, and
additional sessions and tunnel capacity.

ORGANIZATION

This manual has three chapters and one appendix.

Chapter 1, “Connecting the Device” describes how to connect the device to your network,
connect the power and an antenna, and install the NetScreen-5GT Wireless device in a
rack.

Chapter 2, “Configuring the Device” describes the default settings and operation of the
NetScreen-5GT Wireless (ADSL) and the configuration required to use the device.

Chapter 3, “Hardware Descriptions” provides an overview of NetScreen-5GT Wireless
ports, LEDs, and power requirements.

Appendix A, “Specifications” provides a list of physical specifications about the
NetScreen-5GT Wireless device.
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Preface

WEBUI CONVENTIONS

Throughout this book, a chevron (>) is used to indicate navigation through the WebUI by
selecting menu options and links.

Example: Objects > Addresses > List > New
To access the new address configuration dialog box:
1.  Click Objects in the menu column.
The Objects menu option expands to reveal a subset of options for Objects.
2. (Applet menu') Hover the mouse over Addresses.
(DHTML menu) Click Addresses.
The Addresses option expands to reveal a subset of options for Addresses.
3. Click List.
The address book table appears.
4, Click the New link in the upper right corner.

The new address configuration dialog box appears.

CLI CONVENTIONS

The following conventions are used when presenting the syntax of a command line
interface (CLI) command:

. Anything inside square brackets [ ] is optional.

. Anything inside braces { } is required.
. If there is more than one choice, each choice is separated by a pipe ( | ). For
example,
set interface { ethernetl | ethernet2 | ethernet3 }
manage

means “set the management options for the ethernetl, ethernet2, or ethernet3
interface”.

. Variables appear in italic. For example:
set admin user namel password xyz

1. You can choose either the applet or DHTML menu types by clicking the Toggle Menu option at the
bottom of the menu column.
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NetScreen Publications

When a CLI command appears within the context of a sentence, it is in bold (except for
variables, which are always in italic). For example: “Use the get system command to
display the serial number of a NetScreen device.”

Note: When typing a keyword, you only have to type enough letters to identify the word
uniquely. For example, typing set adm u joe j12fmt54 is enough to enter the command
set admin user joe j12fmt54. Although you can use this shortcut when entering
commands, all the commands documented here are presented in their entirety.

NETSCREEN PUBLICATIONS

To obtain technical documentation for any Juniper Networks NetScreen product, visit
www.juniper.net/techpubs/.

For technical support, open a support case using the Case Manager link at http:/
www.juniper.net/support/ or call 1-888-314-JTAC (within the United States) or 1-408-745-
9500 (outside the United States).

If you find any errors or omissions in the following content, please contact us at the e-mail
address below:

techpubs-comments @juniper.net

NetScreen-5GT Wireless 5
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Connecting the Device

This chapter describes how to connect the NetScreen-5GT Wireless device to the network,
connect the power, and connect an antenna. If you are using the optional NetScreen-5GT
Wireless rack mount kit, use the rack mounting instructions that are included at the end
of this chapter.

Note: For safety warnings and instructions, refer to the NetScreen Safety Guide. The
instructions in this guide warn you about situations that could cause bodily injury. Before
working on any equipment, be aware of the hazards involved with electrical circuitry and
familiar with standard practices for preventing accidents.

CONNECTING THE NETSCREEN DEVICE TO YOUR NETWORKS

The NetScreen device provides firewall and general security for your networks when it is
placed between your internal networks and the Untrusted network. This section describes
the physical connections.

Connecting the Device to an Untrusted Network

Depending upon which model of the NetScreen-5GT Wireless device you have, you can
connect to the Untrusted network in one of the following ways:

. Through an ADSL connection from the ADSL port on the NetScreen device

. Through an Ethernet connection from the Untrusted port on the NetScreen
device

Connecting the ADSL Port

Connect the provided ADSL cable from the ADSL port on the NetScreen-5GT Wireless
ADSL device to your telephone outlet. The ADSL port on the Annex A version of the
device uses an RJ-11 connector, while the Annex B version uses an RJ-45 connector. In
the case of Annex B models, the cable you connect from the ADSL port to the telephone
outlet is identical in appearance and wiring to a straight-through 10 Base-T Ethernet
cable.

Warning: Make sure that you do not inadvertently connect the Console, Modem, or
Ethernet ports on the NetScreen device to the telephone outlet.

NetScreen-5GT Wireless 7



Chapter 1 Connecting the Device

On the NetScreen-5GT Wireless ADSL device, the ADSL line is your primary connection
to an outside network. For a backup data link to an outside network, you can either
connect an Ethernet cable from the Untrusted port on the NetScreen-5GT Wireless ADSL
device to an external router or a DSL, or cable modem, or you can connect a serial cable
from the Modem port on the device to an external modem.

Warning: You cannot connect both the Untrusted port and the Modem port on the device
to an outside network at the same time.

Connecting Splitters and Microfilters

A signal splitter divides the telephone signal into low-frequency voice signals for voice
calls and high-frequency data signals for data traffic. Your service provider usually
installs the splitter as part of the equipment that connects your site telephone lines to the
provider network.

There are also splitters that you may be able to install yourself, depending upon your
service provider equipment. If you are installing such a splitter yourself, connect the
ADSL cable from the NetScreen device and the telephone line to the appropriate
connectors (for example, “data” or “voice”) on the splitter. You connect the other end of the
splitter to the telephone outlet.

You may need to install a microfilter on each telephone, fax machine, answering machine,
or analog modem that connects to the ADSL line. The microfilter filters out high-
frequency noise on the telephone line. You install the microfilter on the telephone line
between the telephone, fax machine, answering machine, or analog modem and the voice
connector on the splitter.

The following shows an example of a microfilter and a splitter that you install on your
site. (You must obtain the appropriate microfilters or splitters from your service provider.)

Telephone Outlet

ADSL Cable——
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Connecting the NetScreen Device to Your Networks

Connecting the Untrusted Port

You can establish an Internet connection to an external router or a DSL, or cable modem
and provide firewall and general security for your network. To establish a high-speed
connection, connect the provided Ethernet cable from the Untrusted interface on the
NetScreen-5GT Wireless device to the external router or modem. The NetScreen-5GT
Wireless device autosenses the correct speed, duplex, and polarity settings.

If you are using the NetScreen-5GT Wireless ADSL device, refer to “Connecting the ADSL
Port” on page 7 and “Connecting Splitters and Microfilters” on page 8 for ADSL
connection instructions.

Connecting the Device to Your Internal Network or
Workstations

You can connect your local area network (LAN) or workstation using one or both of the
following methods:

. Connecting through one or more of the Trusted Ethernet ports on the NetScreen
device
. Using a wireless interface on the NetScreen device

Connecting Trusted Ethernet Ports

The NetScreen-5GT Wireless device contains four Trust Ethernet ports. You can use one
or more of these ports to connect to LANs via switches or hubs. You can also connect one
or all of the ports directly to workstations, eliminating the need for a hub or switch. You
can use either cross-over or straight-through cables to connect the Ethernet ports to other
devices.

Using the Wireless Interface

If you are using the wireless interface, you need to connect the provided antennae on the
device. If you have the standard 2dB omnidirectional antennae, then screw them onto the
posts marked A and B at the back of the device, please refer to “Port and Power
Connectors” on page 31. Bend the antennae at their elbows, making sure not to put
pressure on the bulkhead connector.

NetScreen-5GT Wireless 9



Chapter 1 Connecting the Device

CONNECTING THE POWER

To connect the power to the NetScreen-5GT Wireless device:

1.  Plug the DC connector end of the power cable into the DC power receptacle on
the back of the device.

2. Plug the AC adapter end of the power cable into an AC power source.

Warning: We recommend using a surge protector for the power connection.

RACK MOUNTING (OPTIONAL)

With a NetScreen-5GT Wireless rack-mount kit, you can mount one or two NetScreen-
5GT Wireless devices in a standard 19-inch equipment rack. The NetScreen-5GT Wireless
rack-mount kit includes installation instructions and a rack-mounting tray. The
dimensions of the tray are as follows:

Width: 48.26 cm. 19in.
Height: 4.013 cm. 1-5/8 in. (1 rack unit)
Depth: 33.655 cm. 13-1/4 in.

In addition to the NetScreen-5GT Wireless device(s), rack-mount kit, and equipment rack,
you will need the following:

. Phillips-head screwdriver
. Four screws that match the thread size of the equipment rack
To mount the device in a rack:

1.  Use the Phillips-head screwdriver to remove the two screws from the underside
of each NetScreen-5GT Wireless device that you intend to mount. (Keep the
screws for use in the next step.) The screws are located on the underside of the
device near the front panel.

2.  Insert each device on the rack-mount tray and attach it to the tray with the
screws that you removed in step 1.
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Rack Mounting (Optional)

3. Attach the left and right tray plates to the equipment rack using the remaining
SCrews.

You can run power cords and Ethernet cables through the openings in the floor of the tray
or out the depressions in the back wall. You can also use the space behind the devices to
hold power supplies.

NetScreen-5GT Wireless 11
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Configuring the Device

This chapter describes how to configure a NetScreen-5GT Wireless device after you have
connected it to your network. If you are accessing the device for the first time using the
ScreenOS WebUTI graphical interface, then you can use the Initial Configuration Wizard
to guide you through the basic configuration. To use this wizard, refer to the Juniper
Networks NetScreen-5GT Wireless Getting Started Guide or the Juniper Networks
NetScreen-5GT Wireless ADSL Getting Started Guide.

Topics explained in this chapter include:

. Accessing the Device

. Required Configuration

. Wireless Configuration

. ADSL Configuration

. Optional Configuration

. Verifying External Connectivity

. Resetting the Device to Factory Defaults

Note: After you configure the NetScreen device and verify connectivity to the Internet, you
must register your product at www.juniper.net/support/ so that certain ScreenOS
services, such as internal antivirus or Deep Inspection Signature Service, can be activated
on the device. After registering your product, use the WebUI to obtain the subscription for
the service. For more information about registering your product and obtaining
subscriptions for specific services, see the “System Parameters” chapter in the
“Fundamentals” volume of the NetScreen Concepts & Examples ScreenOS Reference
Guide for ScreenOS 5.0.0.

ACCESSING THE DEVICE

This section describes how to access your NetScreen device using the WebUI, Telnet, or a
Console connection.

Using the WebUI

The ScreenOS WebUI is a graphical interface that is available through a web browser. To
use the WebUI, you must be on the same subnetwork as the Trust or wireless2 interface.
To access the NetScreen-5GT Wireless device with the WebUI management application:

1.  Launch your browser, enter the IP address for the Trust or wireless2 interface in
the URL field, and press Enter. For example, enter the following in the URL
field:

192.168.1.1

NetScreen-5GT Wireless 13
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Chapter 2 Configuring the Device

The NetScreen WebUI software displays the login prompt.

User Name:

B remember my name and pas

Note: If you choose to skip the Initial Configuration Wizard, the WebUI login
prompt automatically appears.

2. If you have not yet changed the default user name and password, enter

netscreen in both the User Name and Password fields and click Login. (Use

lowercase letters only. The User Name and Password fields are both
case-sensitive.)

Using Telnet

Telnet is an application that allows you to access devices through an Internet Protocol (IP)
network.

Note: You can also access NetScreen devices using Secure Shell (SSH) applications. For
more information, refer to the “Administration” chapter in the “Administration” volume of
the NetScreen Concepts & Examples ScreenOS Reference Guide for ScreenOS 5.0.0.

To configure the device using Telnet, you enter ScreenOS Command Line Interface (CLI)
commands in a Telnet session from your workstation.

1.  Start a Telnet client application to the IP address for the Trust or wireless2
interface. For example, enter the following:
telnet 192.168.1.1
2.

If you have not yet changed the default user name and password, enter

netscreen at both the login and password prompts. (Use lowercase letters
only. The login and password prompts are both case-sensitive.)

User’s Guide



Required Configuration

Using a Console Connection

The Console port on the NetScreen-5GT Wireless device allows you to access the device
through a serial cable connected to your workstation or terminal. To configure the device
using a console connection, you enter ScreenOS CLI commands on your terminal or in a
terminal emulation program on your workstation.

Note: For the console connection, use a serial cable with a male RJ-45 connector on one
end and female DB-9 connector on the other end. See Appendix A, “Specifications” for the
connector pinouts for the serial cable.

To establish a console connection:

1.

Plug the female DB-9 end of the serial cable into the serial port of your
computer. (Be sure that the DB-9 connector is seated properly in the port.)

Plug the male RJ-45 end of the serial cable into the Console port of the
NetScreen-5GT Wireless device. (Be sure that the RJ-45 connector is seated
properly in the port.)

Launch a serial terminal emulation program. (A commonly used terminal
program is Hilgreave HyperTerminal.) The required settings to launch a console
session with your NetScreen-5GT Wireless device are as follows:

— Baud Rate: 9600

— Parity: No

— Data Bits: 8

— Stop Bit: 1

—  Flow Control: None

If you have not yet changed the default user name and password, enter
netscreen in both the login and password prompts. (Use lowercase letters
only. The login and password fields are both case-sensitive.)

REQUIRED CONFIGURATION

This section describes the configurations that you need to complete to use the device.

Note: If at any point you need to restore the device to its default settings, see “Resetting the
Device to Factory Defaults” on page 29.

NetScreen-5GT Wireless 15



Chapter 2 Configuring the Device

Changing the Admin Name and Password

Because all NetScreen products use the same default admin name and password
(netscreen), it is highly advisable to change your admin name and password
immediately. To change the administrator name and password from “netscreen” and
“netscreen” to “darwinl” and “1240jes”:

WebUI

Configuration > Admin > Administrators > Edit (for the NetScreen administrator
name): Enter the following, and click OK:

Administrator Name: darwinl

0Old Password: netscreen
Note: Passwords do not display in the WebUI when you type them in.

New Password: 1240jes

Confirm New Password: 1240jes

CL

set admin name darwinl
set admin password 1240jes
save

For information about creating different levels of administrators, see the
“Administration” chapter in the “Administration” volume of the NetScreen Concepts &
Examples ScreenOS Reference Guide for ScreenOS 5.0.0.

Setting the Date and Time

The time set on the NetScreen device affects events such as the setup of VPN tunnels and
the timing of schedules. The easiest way to set the date and time on the NetScreen device
1s to synchronize the system clock on the NetScreen device with the clock on your
computer. To do this in the WebUI:

1.  Configuration > Date/Time: Click the Sync Clock with Client button.

A pop-up message prompts you to specify if you have enabled the daylight saving
time (DTS) option on your computer clock.

2. Click Yes to synchronize the system clock and adjust it according to DTS or No
to synchronize the system clock without adjusting it for DTS.

You can also use the CLI set clock command in a Telnet or Console session to manually
set the date and time.
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Wireless Configuration

WIRELESS CONFIGURATION

This section provides information for configuring the wireless interface on the NetScreen
device. Depending on the type of license you have installed, you can configure up to four
wireless security zones on a NetScreen-5GT Wireless device. The interface to zone
bindings are predefined and are dependent on the port mode you configure, and you
cannot assign wireless interfaces to the Untrust zone. You must configure at least one
wireless interface on the NetScreen device to create a wireless local area network

(WLAN).

Note: If you are operating the NetScreen-5GT Wireless device in a country other than the
United States or Japan, then you must use the set wlan country-code command before a
WLAN connection can be established. This command sets the selectable channel range
and transmit power level.

The figure below shows the default configuration for the NetScreen-5GT Wireless device.

To Internet ‘

wireless1 Interface

External router,
switch, or hub

Trust Zone

The default wireless interface has the predefined name “wireless2”. The Trust and
wireless2 interfaces are bound to the Trust zone and are configured with the subnetwork
addresses 192.168.1.1/24 and 192.168.2.1/24, respectively. This means that all devices
that you connect to in the Trust zone must be in the same subnetwork as either the Trust
or wireless2 interface and have IP addresses in one of the two subnetworks. The
NetScreen device is also configured to assign IP addresses for the 192.168.1.1/24 and
192.168.2.1/24 subnetworks to your devices. For more information, refer to “Changing the
Trust or Wireless2 Interface Address” on page 29.

NetScreen-5GT Wireless 17



Chapter 2 Configuring the Device

By default, the wireless1 interface is bound to the Wzonel zone and does not have an IP
address assigned to it. If you want to use the wireless1 interface, you must configure an IP
address for it. Refer to the NetScreen-5GT Wireless Reference Guide for more information.

The NetScreen device allows any type of traffic to the Internet that originates from
devices in your Trust zone, but it does not allow any traffic that originates in the Internet
to reach your network. You can configure additional restrictions; refer to “Configuring
Additional Policies” on page 25.

Configuring the Wireless Network

Wireless networks consist of names referred to as Service Set Identifiers (SSIDs).
Specifying an SSID allows you to have multiple wireless networks residing in the same
location. You can have a maximum of eight SSIDs configured on each device. Once the
SSID name is set, you can configure SSID attributes.

To set the SSID name netscreen open, allow wireless network connectivity, and activate
the wireless2 interface:

WebUI
Wireless > SSID > New: Enter the following, and click OK:
SSID: “netscreen open”
Wireless Interface Binding: wireless2 (select)

Activate Changes > click the Activate Changes button
CLl

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless?2

exec wlan reactivate

Once you have set an SSID to the wireless2 interface, you can access the device using the
default wireless2 interface IP address in the steps provided with “Accessing the Device”
on page 13 to configure the device. Refer to the NetScreen-5GT Wireless Reference Guide
for configuration examples, SSID attributes, and CLI commands relating to wireless
security configurations.

18
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ADSL Configuration

ADSL CONFIGURATION

This section describes the default settings and operation of the NetScreen-5GT Wireless
ADSL Annex A and B devices as they are shipped from the factory. These default settings
are such that, in most cases, there are only a few items that you must configure.

This section describes the following configurations for the Untrust zone interface:

. Configuring the ADSL Interface

. Adding Virtual Circuits to an ADSL Interface
. VPI/VCI and Multiplexing Method

. PPPoE or PPPoA

. Annex B Mode

. Static IP Address and Netmask

Note: If at any point you need to restore the device to its default settings, see “Resetting the
Device to Factory Defaults” on page 29.

The figure below shows the default configuration for the NetScreen-5GT Wireless ADSL
device.

Telephone
Outlet

wireless2 Inte e
192.168.2.1/24-

ADSL Interface
(adsl1)

Trust Interface
192.168.1.1/24

Trust Zone
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Chapter 2 Configuring the Device

The ADSL interface has the predefined name “adsl1” and is the main connection from
your network to the Internet. To allow the NetScreen device (and the devices on your
network) to connect to the Internet, you must configure the adsll interface according to
information obtained from your service provider. Refer to “Configuring the ADSL
Interface” on page 20.

The NetScreen device allows any type of traffic to the Internet that originates from
devices in your Trust zone, but it does not allow any traffic that originates in the Internet
to reach your network. You can configure additional restrictions; refer to “Configuring
Additional Policies” on page 25.

Configuring the ADSL Interface

Your network uses the ADSL interface “adsl1” on the NetScreen device to connect to the
service provider’s network through an Asynchronous Transfer Mode (ATM) virtual circuit.
You can configure additional virtual circuits by creating ADSL subinterfaces (for more
information, see “Adding Virtual Circuits to an ADSL Interface” on page 21.

In the WebUI, navigate to the Network > Interfaces page to see a list of the current
interfaces on the NetScreen device. If you are using a Telnet or Console session, enter the
CLI command get interface. You should see that the adsll interface is bound to the
Untrust zone. If you used the ICW to configure the device, there may be an IP address and
netmask already assigned to the adsl1 interface.

Note: If you do not want to use the ADSL interface, you can bind it to the Null zone with
the set interface adsll zone null command. If you use the ICW to configure the device,
you can choose an interface other than the ADSL interface as the default interface to the
Untrust zone.

You must configure the adsll interface to enable the NetScreen device to connect to the
service provider’s network. To do this, you must obtain the following information from
your service provider:

. Virtual Path Identifier and Virtual Channel Identifier (VPI/VCI) values

. ATM Adaptation Layer 5 (AALS5) multiplexing method, which can be one of the
following:

— Virtual Circuit (VC)-based multiplexing, in which each protocol is carried
over a separate ATM VC

— Logical Link Control (LLC) encapsulation, which allows several protocols
to be carried on the same ATM VC (the default multiplexing method)

. User name and password assigned by the service provider for connection to the
service provider’s network using either the Point-to-Point Protocol over Ethernet
(PPPoE) or Point-to-Point Protocol over ATM (PPPoA)

. Authentication method, if any, provided for the PPPoE or PPPoA connection
. Optionally, a static IP address and netmask value for your network
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Adding Virtual Circuits to an ADSL Interface

To add virtual circuits, you create subinterfaces to the ADSL interface. You can create up
to 10 ADSL subinterfaces. For example, to create a new subinterface named adsl1.1 that
1s bound to the user-defined zone named “Corpl”:

WebUI

Network > Interfaces > New ADSL Sub-IF: Enter the following, and then click
Apply:

Interface Name: adsll.1
VPI/VCI: 0/35

Zone Name: Corpl (select)
CLl

set interface adsll.l pvc 0 35 zone corpl
save

You need to configure an ADSL subinterface in the same way as the main ADSL interface,
including setting the VPI/VCI values, as described in “Configuring the ADSL Interface”
on page 20. You configure an ADSL subinterface independently of the main ADSL
interface; that is, you can configure a different multiplexing method, VPI/VCI, and PPP
client on the subinterface than the main ADSL interface. You can also configure a static
IP address on a subinterface, even if the main ADSL interface does not have a static IP
address. Note that a subinterface and the main ADSL interface can use the same VPI/VCI
values if one interface is configured for PPPoA and the other for PPPoE and they both use
LLC multiplexing.

VPI/VCI and Multiplexing Method

Your service provider assigns a VPI/VCI pair for each VC connection. For example, you
may receive the VPI/VCI pair 1/1, which means a VPI value of 1 and a VCI value of 1.
These values must match the values that the service provider has configured on the
subscriber’s side of the Digital Subscriber Line Access Multiplexer (DSLAM).

To configure the VPI/VCI pair 1/1 on the adsl1 interface:
WebUI

Network > Interfaces > Edit (for the adsl1 interface): Enter 1/1 in the VPI/VCI
field, and then click Apply.

CLI

set interface adsll pvc 1 1
save

By default, the NetScreen-5GT Wireless ADSL device uses LLC-based multiplexing for
each VC. To configure the VPI/VCI 1/1 on the adsl1 interface and use LLC encapsulation
on the VC:
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WebUI
Network > Interfaces > Edit (for the adsl1 interface): Enter the following, and
click Apply:
VPI/VCI: 1/ 2
Multiplexing Method: LLC (selected)
CLl
set interface adsll pvc 1 1 mux 1llc
save

PPPoOE or PPPOA

The NetScreen device includes both PPPoE and PPPoA clients to connect to the service
provider’s network over the ADSL link. PPPoE is the most common form of ADSL
encapsulation and is intended for termination on each host on your network. PPPoA is
used primarily for business class service as PPP sessions can be terminated on the
NetScreen device. To allow the NetScreen device to connect to the service provider’s
network, you need to configure the user name and password assigned by the service
provider. The configuration for PPPoA is similar to the configuration for PPPoE.

Note: The NetScreen device supports only one PPPoE session on each virtual circuit.

To configure the user name “roswell” and password “area51” for PPPoE and bind the
PPPoE configuration to the adsll interface:

WebUI

Network > PPPoE > New: Enter the following, and then click OK:
PPPoE Instance: poel
Bound to Interface: adsl1 (select)
Username: roswell

Password: areab1

CLI

set pppoe name poel username roswell password areabl
set pppoe name poel interface adsll
save

There are other PPPoE or PPPoA parameters that you can configure on the NetScreen
device, including method of authentication (by default, the NetScreen device supports
either Challenge Handshake Authentication Protocol or Password Authentication
Protocol), idle timeout (default is 30 minutes), and so on. Ask your service provider if
there are additional PPPoE or PPPoA parameters that you need to configure to enable
proper communications with the service provider’s server.
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Annex B Mode

If you connect the Annex B model of the NetScreen-5GT Wireless ADSL device to a
Deutsch Telecom ADSL line, then you must configure the physical interface on the ADSL
port for operation with this equipment. To do this:

WebUI

Network > Interfaces > Edit (for the adsll interface): Select DT for the Annex B
Mode, and click Apply.

CLI
set interface adsll phy annex-b-mode dt

save

You do not need to configure this setting if you are using the Annex A model of the device
or if you are connecting the device to non-Deutsch Telecom equipment.

Static IP Address and Netmask

If your ISP gave you a specific, fixed IP address and netmask for your network, then
configure the IP address and netmask for the network and the IP address of the router
port connected to the NetScreen device. You need to also specify that the device is to use
the static IP address. (By default, the NetScreen device acts as a PPPoE or PPPoA client
and receives an IP address for the ADSL interface through negotiations with the PPPoE
or PPPoA server.)

To configure the static IP address 1.1.1.1/24 for the network:

WebUI
Network > Interfaces > Edit (for the adsl1 interface): Enter the following, and
click Apply:
IP Address/Netmask: 1.1.1.1/24
Static IP: (select)

Note: You need to configure a PPPoE or PPPoA instance and bind it to the adsl1
interface, as described in the previous section. Make sure that you select “Obtain IP
using PPPoE” or “Obtain IP using PPPoA” and the name of the PPPoE or PPPoA
instance.

CLI

set interface adsll ip 1.1.1.1/24
set pppoe name poel static-ip
save

or

set interface adsll ip 1.1.1.1/24
set pppoa name poal static-ip
save
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To use Domain Name System (DNS) for domain name and address resolution, the
computers in your network need to have the IP address of at least one DNS server. If the
NetScreen device receives an IP address for the ADSL interface through PPPoE or
PPPoA, then it also automatically receives IP addresses for the DNS server(s). If the
computers in your network obtain their IP addresses from the DHCP server on the
NetScreen device, then the computers also obtain these DNS server address(es).

If you assign a static IP address to the ADSL interface, then the service provider must
give you the IP address(es) of the DNS server(s). You can either configure the DNS server
address on each computer in your network or configure the DHCP server on the Trust
zone interface so that it provides the DNS server address to each computer.

To configure the DHCP server on the Trust interface to provide the DNS server address
1.1.1.152 to computers in your network:

WebUI

Network > DHCP > Edit (for the Trust interface) > DHCP Server: Enter 1.1.1.152
for DNS1, and click Apply.
CLl

set interface trust dhcp server option dnsl 1.1.1.152
save

OPTIONAL CONFIGURATION

This section describes the following features on the NetScreen-5GT Wireless devices that
you may want to configure:

. Restricting Management

. Configuring Additional Policies

. Operational Mode

. Changing the Port Mode

. Configuring a Backup Untrust Zone Interface

. Changing the Trust or Wireless2 Interface Address

Note: Not all of the optional configurations are described in detail in this manual. For
more information, refer to the appropriate chapters in the NetScreen Concepts &
Examples ScreenOS Reference Guide for ScreenOS 5.0.0.
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Restricting Management

By default, anyone in your network can manage the NetScreen device if they know the
login and password. You can configure the NetScreen device to be managed only from one
or more specific hosts on your network. (You can choose which services — for example,
WebUI, Telnet, ping — you want enabled on the NetScreen device.)

For more information, refer to the “Administration” chapter in the “Administration”
volume of the NetScreen Concepts & Examples ScreenOS Reference Guide for ScreenOS
5.0.0.

Configuring Additional Policies

The NetScreen-5GT Wireless devices are configured with a default policy that permits
workstations in the Trust zone of your network to access any kind of service with outside
computers, while outside computers are not allowed to access or start sessions with your
workstations. You can configure policies that direct the NetScreen device to permit
outside computers to start specific kinds of sessions with your computers. To create or
modify policies, refer to the “Policies” chapter in the “Fundamentals” volume of the
NetScreen Concepts & Examples ScreenOS Reference Guide for ScreenOS 5.0.0.

Operational Mode

The operational mode is the way an interface on a NetScreen device processes traffic
between zones. By default, the NetScreen-5GT Wireless devices operates in Route mode
with Network Address Translation (NAT) enabled on the Trust interface. This means that
when devices in the Trust zone send traffic to the Internet, the NetScreen device replaces
the original source IP addresses with the IP address of the Untrust interface. While the
NetScreen device assigns private IP addresses to the devices in your network, these
addresses remain hidden to computers outside your network.

If all devices in your network have public IP addresses, then you can configure the
NetScreen device for Route mode without NAT enabled. In Route mode without NAT
enabled, the NetScreen device routes traffic by checking IP addresses. For more
information about configuring the device for Route mode without NAT enabled, refer to
the “Interface Modes” chapter in the “Fundamentals” volume of the NetScreen Concepts &
Examples ScreenOS Reference Guide for ScreenOS 5.0.0.
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Changing the Port Mode

The port mode is the binding of physical ports, logical interfaces, and zones.

Warning: Changing the port mode removes any existing configurations on the NetScreen
device. Therefore, you should change the port mode before you configure the device.

The following table summarizes the port, interface, and zone bindings for the port modes
that are available on the NetScreen-5GT Wireless devices:

Port
Name?®

1
2
3
4
Untrusted

Modem®

Trust-Untrust Port
Mode®

Home-Work Port
Mode

Dual Untrust Port
Mode

Combined Port
Mode

Interface Zone
trust Trust
trust Trust
trust Trust
trust Trust
untrust Untrust
serial Null
wireless1 Wzone1
wireless2 Trust

Interface Zone
ethernet1  Work
ethernet1  Work
ethernet2 Home
ethernet2 Home
ethernet3  Untrust
serial Null
wireless1  Wzone1
wireless2  Work
wireless3 Home

a. As labeled on the NetScreen appliance chassis.

Default port mode.

Trust/Untrust/DMZ
(Extended) Mode
Interface Zone
ethernet1  Trust
ethernet1  Trust
ethernet2 DMZ
ethernet2 DMZ
ethernet3  Untrust
serial Null
wireless1  Wzone1
wireless2  Trust
wireless3 DMZ
wireless4  Wzone2

Interface  Zone
ethernet1  Trust
ethernet1  Trust
ethernet1  Trust
ethernet2  Untrust
ethernet3  Untrust
serial Null
wireless1  Wzone1
wireless2  Trust

Interface Zone
ethernet1  Work
ethernet2 Home
ethernet2 Home
ethernet3 Untrust
untrust Untrust
serial Null
wireless1 Wzone1
wireless2  Work
wireless3 Home

You can configure a backup interface to the Untrust zone using the Modem port. See “Configuring a Backup Untrust

Zone Interface” on page 28.
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The following table summarizes the port, interface, and zone bindings for the port modes

that are available on the NetScreen-5GT Wireless ADSL devices:

Port Name®

1
2

3

4
Untrusted
Modem

ADSL

Trust-Untrust Port Mode®

Home-Work Port Mode

Interface
trust
trust
trust
trust
untrust
serial
adsl1
wireless1

wireless?2

Zone
Trust
Trust
Trust
Trust
Null®
Null®
Untrust
Wzone1

Trust

Interface
ethernet1
ethernet1
ethernet2
ethernet2
ethernet3
serial

adsl1

wireless1
wireless2

wireless3

a. As labeled on the NetScreen appliance chassis.

b. Default port mode.

Zone
Work
Work
Home
Home
Null®
Null®
Untrust
Wzone1
Work

Home

Trust/Untrust/DMZ
(Extended) Mode
Interface Zone
ethernet1 Trust
ethernet1 Trust
ethernet2 DMz
ethernet2 DMz
ethernet3 Null®
serial Null®
adsl1 Untrust
wireless1 Wzone1
wireless2 Trust
wireless3 DMz
wireless4 Wzone2

You can configure a backup interface to the Untrust zone, using either the Untrusted Ethernet port or the
Modem port. See “Configuring a Backup Untrust Zone Interface” on page 28.

To change the NetScreen device to the Home-Work port mode:

WebUI

Configuration > Port Mode: Select Home-Work from the drop-down list, and then
click Apply.

At the following prompt, click OK:

Operational mode change will erase current configuration and reset the device,
continue?

CLI

exec port-mode home-work

At the following prompt, enter y (for yes):

Change port mode from <trust-untrust> to <home-work> will

erase system configuration and reboot box

Are you sure y/[nl? y

NetScreen-5GT Wireless
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Configuring a Backup Untrust Zone Interface

By default, on NetScreen-5GT Wireless ADSL device, the adsl1 interface is the primary
connection to an outside network. Each port mode available on the NetScreen-5GT
Wireless ADSL device allows you the option of connecting either the Untrusted Ethernet
port or the Modem port as a backup connection to the outside network (see “Changing the
Port Mode” on page 26). You must bind the backup interface to the Untrust zone and
configure the interface appropriately.

Note: You can configure only one backup interface, using either the Untrusted Ethernet
port or Modem port connection. If you use the Untrusted port for the backup connection,
configure the Untrust interface in Trust-Untrust port mode or the ethernet3 interface for
other port modes. If you use the Modem port for the backup connection, configure the serial
interface for all port modes.

For example, to bind the Untrust interface to the Untrust zone:
WebUI

Network > Interfaces > Edit (for the untrust interface): Select Untrust from the
Zone Name drop-down list, and click OK.

CL

set interface untrust zone untrust
save

You also need to set a static IP address for the Untrust interface or to specify whether the
IP address for the interface is obtained via either DHCP or PPPoE. See the “Interfaces”
chapter in the “Fundamentals” volume of the NetScreen Concepts & Examples ScreenOS
Reference Guide for ScreenOS 5.0.0 for more information about configuring interface
parameters.

When the adsll interface and either the Ethernet interface (named untrust or ethernet3,
depending upon the port mode) or the serial interface is bound to the Untrust zone,
interface failover is automatically configured. That is, if the adsl1 interface becomes
unavailable, the NetScreen device automatically sends traffic to the backup interface. The
device automatically sends traffic to the adsll interface when the adsll interface is again
available.

Note: Only the adsll interface is affected by failover. That is, if you have also configured
ADSL subinterfaces, the subinterfaces do not fail over to the backup interface.

You can also manually force failover and failback on the adsll interface. For more
information, see the “Interface Redundancy” chapter in the “High Availability” volume of
the NetScreen Concepts & Examples ScreenOS Reference Guide for ScreenOS 5.0.0.
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Verifying External Connectivity

Changing the Trust or Wireless2 Interface Address

You can change the IP address and netmask of the Trust and wireless interfaces if
necessary. (Remember that when the Trust or wireless2 interface is in NAT mode, the IP
addresses of devices in your network are never seen by computers outside your network;
outside computers see only the IP address of the Untrust interface.) For example, you
might need to change the Trust or wireless2 interface to match the IP addresses that
already exist on your network. If you change the IP address and netmask of the Trust or
wireless2 interface, then you also need to change either the range of addresses that the
NetScreen device assigns via DHCP to devices in the network or disable the DHCP server
on the Trust or wireless2 interfaces.

If the computers in your network obtain their IP addresses from the DHCP server on the
NetScreen device, then the computers also obtain their default gateway from the
NetScreen device. If a computer has a statically assigned IP address, then you must
manually set its default gateway to the IP address of the Trust or wireless2 interface on
the NetScreen device.

To assign a different IP address and netmask to the Trust or wireless2 interface, refer to
the “Interfaces” chapter in the “Fundamentals” volume of the NetScreen Concepts &
Examples ScreenOS Reference Guide for ScreenOS 5.0.0.

To change the DHCP settings for the NetScreen device, refer to the “System Parameters”
chapter in the “Fundamentals” volume of the NetScreen Concepts & Examples ScreenOS
Reference Guide for ScreenOS 5.0.0.

VERIFYING EXTERNAL CONNECTIVITY

To verify that workstations in your network can access resources on the Internet, start a
Web browser from any workstation in the network and enter the following URL:
www.juniper.net.

RESETTING THE DEVICE TO FACTORY DEFAULTS

If you lose the admin password, you can reset the NetScreen device to its default settings.
This destroys any existing configurations but restores access to the device.

Warning: Resetting the device deletes all existing configuration settings and renders
existing firewall and VPN service inoperative.

You can restore the device to its default settings in one of the following ways:

. Using a Console connection. For further information, see the “Administration”
chapter in the “Administration” volume of the NetScreen Concepts & Examples
ScreenOS Reference Guide for ScreenOS 5.0.0.

. Using the reset pinhole on the rear panel of the device, as described in the next
section.
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Using the Reset Pinhole

You can reset the device and restore the factory default settings by pressing the reset
pinhole. To perform this operation, you need to either view the device status LEDs on the
front panel or start a Console session as described in “Using a Console Connection” on
page 15.

1.  Locate the reset pinhole on the rear panel. Using a thin, firm wire (such as a
paper clip), push the pinhole for four to six seconds and then release.

Reset Pinhole

The Status LED blinks amber. A message on the Console states that erasure of
the configuration has started and the system sends an SNMP/SYSLOG alert.

2. Wait for one to two seconds.

After the first reset, the Status LED blinks green; the device is now waiting for
the second reset. The Console message now states that the device is waiting for a
second confirmation.

3. Push the reset pinhole again for four to six seconds.

The Console message verifies the second confirmation. The Status LED lights
amber for one-half second and then returns to the blinking green state.

The device then resets to its original factory settings. When the device resets,
the Status LED turns amber for one-half second and then glows green. The

Console displays device bootup messages. The system generates SNMP and
SYSLOG alerts to configured SYSLOG or SNMP trap hosts.

After the device has rebooted, the Console displays the login prompt for the
device. The status LED now blinks green.

If you do not follow the complete sequence, the reset process cancels without any
configuration change and the console message states that the erasure of the configuration
is aborted. The Status LED returns to blinking green. If the device did not reset, an
SNMP alert is sent to confirm the failure.
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Hardware Descriptions

This chapter provides detailed descriptions of the NetScreen-5GT Wireless chassis.

PORT AND POWER CONNECTORS

The rear panel of the NetScreen-5GT Wireless device contains port and power connectors.

Antenna B Antenna A

e e

sommn comsUl Mool @ameETER o H 1 s S

NetScreen-5GT Wireless 31



Chapter 3 Hardware Descriptions

The DC power receptacle is for connecting power to the NetScreen-5GT Wireless device.
The reset pinhole allows you to reset the device and restore its factory default settings.
The NetScreen-5GT Wireless device includes the following ports:

Port Description Connector Speed/Protocol
ADSL When applicable, enables an Internet RJ-11 (Annex A) | ANSI T1.413 Issue 2
connection through an ADSL data link. RJ-45 (Annex B) | ITU G.992.1 (G.dmt)
ITU 992.2 (G.lite)
Console Enables a serial connection with the system. | RJ-45 9600 bps/
Used for launching Command Line Interface RS-232
(CLI) sessions.
Modem Enables a dial backup serial Internet RJ-45 9600 bps-115 Kbps/
connection through an external modem. RS-232
Untrusted | Enables a primary or backup Internet or RJ-45 10/100 Mbps/
untrusted network connection through an Ethernet
external router or a DSL or cable modem. Autosensing duplex
and polarity
Ports 1-4 | Enables direct connections to workstations or | RJ-45 10/100 Mbps/
a LAN connection through a switch or hub. Ethernet
This connection also allows you to manage Autosensing duplex
the device through a Telnet session or the and polarity
WebUI management application.
AntennaA | Enables direct connection to workstations in RPSMA 802.11b
&B vicinity of a wireless radio connection. 802.11g

This connection allows you to manage the
device through a Telnet session or the WebUI
management application.

Warning: Do not connect a phone line or ISDN line directly to the Modem port on the
NetScreen-5GT Wireless device. You must first connect the device to a modem, using an
RS-232 port, and then connect the modem to the line.

STATUS LEDS

The front panel of the NetScreen-5GT Wireless device has power and status LEDs for the
device and port status LEDs for the interfaces.

el Juniper

NepSeiedp-S80
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Status LEDs

Main Status LEDs for the Device

The device status LEDs indicate whether the device is operating properly. The following
table describes the status for each LED.

LED Status Meaning
POWER green Indicates the system is receiving power.
off Indicates the system is not receiving power.
STATUS blinking Indicates the system is functioning.
green
green Indicates the system is starting up.
red Indicates a diagnostics or system initialization error.
off Indicates the system is not operational.
ADSL green Indicates the ADSL loop is up.
(on the - -
Wireless ADSL off Indicates the ADSL loop is down.
only)
WLAN slow blinking | Indicates that a Wireless connection is established but there is no
green link activity.
fast blinking | Indicates that a Wireless connection is established. The blink rate is
green proportional to the link activity.
off Indicates there is no Wireless connection established.

Port Status

LEDs

The port status LEDs indicate whether the ports on the device are operating properly.
The following table describes the possible status for the ports.

LED LED Color Meaning of the LED
Link/Activity | blinking green | Indicates the device detects Ethernet traffic for the port.
off Indicates the port has not established a link with another device.
green Indicates the port has established a link with another device.
10/100 green Indicates the port is connected to a 100 Base-T device.
off Indicates the port is connected to a 10 Base-T device.

NetScreen-5GT Wireless
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Specifications

This appendix provides general system specifications for the NetScreen-5GT Wireless

Switching Regulator

Environmental
Normal altitude
Relative humidity

Non-condensing

device.
Attributes
Height 2.93 centimeters 1.15 inches
Depth 18.45 centimeters 7.26 inches
Width 20.8 centimeters 8.19 inches
Weight .9 kilograms 1.98 pounds
Electrical

AC Adaptor: 100V-240VAC +/- 10%
50/60 Hz, 15-18 Watts
DC Input: 12 Volts 1.25-1.5 Amps

0°-40° C, 32-105°F
10-90%
10-90%

The maximum normal altitude is 2,000 meters (6,562 feet)

Ceriifications

Safety

EMI

Ethernet Connectors
Standard

Media Type

Maximum Distance

UL, CUL, TUV, CE, CB
FCC Part 15 class B, VCCI, CE

100Base-TX

Category 5 and higher
Unshielded Twisted Pair (UTP) Cable

100 meters (328.08 feet)

The RJ-45 twisted-pair ports are compatible with the IEEE 802.3 Type 10/100 Base-T standard

ADSL Connector
Types

Media Type

6-pin RJ-11 connector for Annex A
RJ-45 connector for Annex B

Standard telephone cable

NetScreen-5GT Wireless
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CONSOLE AND MODEM ADAPTER CONNECTIONS

The following table lists the RJ-45 connector definitions. To employ a standard UART
port, both the console and the modem ports use this configuration.

RJ-45 | Signal Abbreviation | DCE
1 Request To Send RTS In

2 Data Terminal Ready DTR In

3 Transmitted Data D In
4,5 Signal Ground SGND N/A
6 Received Data RD Out
7 Not Connected

8 Clear To Send CT1S Out

The table below lists the RJ-45 to DB-9 adapter connection definitions. To employ a
standard UART port, both the console and the modem ports must use this configuration.

DB9 | Signal Abbreviation | DTE DCE RJ45
1 Data Carrier Detect DCD In Out NC
2 Received Data RD In Out 3
3 Transmitted Data TD Out In 6
4 Data Terminal Ready DTR Out In 7
5 Signal Ground SGND N/A N/A 4
6 Data Set Ready DSR In Out 2
7 Request To Send RTS Out In 8
8 Clear To Send CTS In Out 1
9 Ring Indicator RI In Out NC

Note: If you use the Console cable that is provided with the NetScreen device to connect to
a modem, you need to obtain and install a null modem adapter on the modem connector.
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INDUSTRY CANADA STATEMENT

Operation is subject to the following two conditions:

1.  this device may not cause interference and

2.  this device must accept any interference, including interference that may cause
undesired operation of the device

This device has been designed to operate with an antenna having a maximum gain of
4 dB. Antenna having a higher gain is strictly prohibited per regulations of Industry
Canada. The required antenna impedance is 50 ochms.

To reduce potential radio interference to other users, the antenna type and its gain should
be so chosen that the EIRP is not more than required for successful communication.

To prevent radio interference to the licensed service, this device is intended to be operated
indoors and away from windows to provide maximum shielding.

Equipment (or its transmit antenna) that is installed outdoors is subject to licensing.

FEDERAL COMMUNICATION COMMISSION INTERFERENCE
STATEMENT

This equipment has been tested and found to comply with the limits for a Class B digital
device, pursuant to Part 15 of the FCC Rules. These limits are designed to provide
reasonable protection against harmful interference in a residential installation. This
equipment generates, uses and can radiate radio frequency energy and, if not installed
and used in accordance with the instructions, may cause harmful interference to radio
communications. However, there is no guarantee that interference will not occur in a
particular installation. If this equipment does cause harmful interference to radio or
television reception, which can be determined by turning the equipment off and on, the
user is encouraged to try to correct the interference by one of the following measures:

. Reorient or relocate the receiving antenna.
. Increase the separation between the equipment and receiver.
. Connect the equipment into an outlet on a circuit different from thatto which the

receiver is connected.

. Consult the dealer or an experienced radio/TV technician for help.

This device complies with Part 15 of the FCC Rules. Operation is subject to the following
two conditions: (1) This device may not cause harmful interference, and (2) this device
must accept any interference received, including interference that may cause undesired
operation.

FCC Caution: Any changes or modifications not expressly approved by the party
responsible for compliance could void the user's authority to operate this equipment.
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IMPORTANT NOTE:

FCC Radiation Exposure Statement: This equipment complies with FCC radiation
exposure limits set forth for an uncontrolled environment. This equipment should be
installed and operated with minimum distance 20cm between the radiator & your body.

This transmitter must not be co-located or operating in conjunction with any other
antenna or transmitter.

Juniper Networks declared that the 5GT-ADSL Wireless device is limited in CH1~11
from 2400 to 2483.5 MHz by specified firmware controlled in the USA.
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Index

A
AALS5 multiplexing 20
adding virtual circuit 21
address of Trust zone interface 29
admin name, changing 16
ADSL
configuring interface 20
connecting the cable 7
connecting the port 7
Annex A 7
Annex B 7
configuring for Deutsch Telecom 23
antennae 9
ATM Adaptation Layer 5 20

B

backup interface to Untrust zone 28

C

changing login name and password 16
changing the port mode 26
configuration

default settings 19

optional 24

required 15, 19

SSID 18

wireless network 17
connecting power 10
connectors

port 31

power 31
Console, using 15
conventions 13

CLI 4

WebUI 4

D

date, setting 16

DB-9 connector 36

default settings 19
restoring 29

Deutsch Telecom, configuring Annex B 23

G

Guide Organization 3

L

LEDs
port status 33
status 32

M

managing device from specific host 25
microfilter 8

mounting device in rack 10
multiplexing, configuring 21

N

NetScreen Publications 5

P

password, changing 16

Point-to-Point Protocol over ATM
See PPPoA

Point-to-Point Protocol over Ethernet
See PPPoE

policies, configuring additional 25

port connectors 31

port mode, changing 26

port status LEDs 33

power connectors 31

power, connecting 10
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Preface

L’appareil NetScreen-5GT sans fil de Juniper Networks fournit des services de réseau
privé virtuel (VPN) et de pare-feu IPSec pour des succursales ou points de vente qui
utilisent une interface sans fil intégrée 802.11b/g. L’appareil NetScreen-5GT sans fil
utilise des technologies de pare-feu, de VPN, d’antivirus, Deep Inspection et de gestion du
trafic identiques a celles des produits haut de gamme pour sites centraux de NetScreen.

Juniper Networks propose trois modeles d’appareils NetScreen-5GT sans fil :

. NetScreen-5GT sans fil : le modeéle de base sans fil.
. NetScreen-5GT ADSL A sans fil : le modéle Annexe A de I'appareil sans fil
prend en charge 'ADSL sur des lignes téléphoniques standard (STT).

. NetScreen-5GT ADSL B sans fil : le modele Annexe B de I'appareil sans fil
prend en charge 'ADSL sur les réseaux numériques a intégration de services
(RNIS).

Tous ces modéles prennent en charge jusqu’a quatre zones de sécurité sans fil. Les deux
modeles ADSL sont compatibles avec les normes ANSI T1.413 Issue 2, ITU G.992.1
(G.dmt) et ITU 992.2 (G.lite).

Chaque modeéle prend en charge trois versions logicielles :

. La version « 10-user » accepte jusqu’a 10 utilisateurs.
. La version « Plus » accepte un nombre illimité d’utilisateurs.
. La version « Extended » propose des caractéristiques identiques a celles de la

version Plus, agrémentées des fonctions supplémentaires suivantes : haute
disponibilité (NSRP Lite), zone de sécurité DMZ et davantage de sessions et de
tunnels.

ORGANISATION

Ce manuel comporte trois chapitres et une annexe.

Le Chapitre 1, « Connexion de 'appareil », décrit comment connecter I'appareil
NetScreen-5GT sans fil a votre réseau, ainsi qu’a une source d’alimentation et a une
antenne, et comment I'installer dans une baie.

Le Chapitre 2, « Configuration de 'appareil », décrit les parameétres par défaut et le
fonctionnement de Pappareil NetScreen-5GT sans fil (ADSL), ainsi que la configuration
requise pour utiliser cet appareil.

Le Chapitre 3, « Description du matériel », offre un apercu des ports, des DEL et de
I'alimentation électrique nécesaire pour 'appareil NetScreen-5GT sans fil.

L’Annexe A, « Spécifications », fournit la liste des spécifications physiques concernant
Pappareil NetScreen-5GT sans fil.
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CONVENTIONS WEBUI

Dans ce manuel, un chevron (>) indique la procédure de navigation au sein de l'interface
utilisateur Web suivie en cliquant sur les options de menus et les liens.

Exemple : Objects (Objets) > Addresses (Adresses) > List (Liste) > New
(Nouveau)

Pour accéder a la boite de dialogue de configuration des nouvelles adresses :
1.  Cliquez sur Objects (Objets) dans la colonne de menus.

L’option de menu Objects (Objets) se développe pour révéler un sous-ensemble
d’options d’objets.

2. (Menu de type « mini-application »") Placez le pointeur de la souris sur 'option
Addresses (Adresses).

(Menu de type « DHTML ») Cliquez sur Addresses (Adresses).

L’option Addresses (Adresses) se développe pour révéler un sous-ensemble
d’options d’adresses.

3. Cliquez sur List (Liste).
Le tableau du carnet d’adresses s’affiche.
4, Cliquez sur le lien New (Nouveau) dans le coin supérieur droit.

La boite de dialogue de configuration des nouvelles adresses s’affiche.

CONVENTIONS CLI

Les conventions adoptées pour présenter la syntaxe des commandes de 'interface de ligne
de commande (CLI) sont les suivantes :

. Les informations présentées entre crochets [ ] sont facultatives.
. Les informations présentées entre accolades { } sont obligatoires.
. Si plusieurs choix sont possibles, ils sont séparés par un trait vertical ( | ). Par
exemple :
set interface { ethernetl | ethernet2 | ethernet3 }
manage
signifie « définir les options de gestion pour I'interface ethernetl, ethernet2 ou
ethernet3 ».
. Les variables sont en italique. Par exemple :

set admin user namel password xyz

1. Vous pouvez choisir des menus de type « mini-application » ou DHTML en cliquant sur I'option Toggle
Menu (Changer de menu), en bas de la colonne de menus.
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Publications NetScreen

Lorsquune commande CLI est insérée dans une phrase du corps du texte, elle apparait en
gras (a 'exception des variables qui sont systématiquement en italique). Par exemple :

« Pour afficher le numéro de série d'un appareil NetScreen, utilisez la commande get
system. »

Remarque : Lors de la saisie d’'un mot-clé, vous pouvez ne saisir que ses premiers
caracteres, a condition qu’ils permettent d’identifier le mot de maniere unique. Par
exemple, pour entrer la commande set admin user joe j12fmt54, il vous suffit de saisir
set adm u joe j12fmt54. Vous pouvez utiliser ce systeme de saisie rapide pour les
commandes. Les commandes détaillées dans cette documentation sont cependant
proposées dans leur version complete.

PUBLICATIONS NETSCREEN

Pour obtenir de la documentation technique relative a un des produits Juniper Networks
NetScreen, consultez le site Internet www.juniper.net/techpubs/.

S1 vous souhaitez obtenir une assistance technique, ouvrez un dossier d’assistance a 'aide
du lien Case Manager disponible sous http:/www.Juniper.net/support/ ou contactez le
1-888-314-JTAC (aux Etats-Unis) ou le 1-408-745-9500 (hors Etats-Unis).

Si vous trouvez des informations erronées ou incomplétes dans cette documentation,
merci de nous les signaler en nous envoyant un courrier électronique a 'adresse suivante :

techpubs-comments @juniper.net
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Connexion de I'appareil

Ce chapitre décrit la procédure de connexion de 'appareil NetScreen-5GT sans fil a un
réseau, ainsi qu'a une source d’alimentation et a une antenne. Si vous utilisez le kit de
montage en baie optionnel pour le modele NetScreen-5GT sans fil, reportez-vous aux
instructions de montage correspondantes fournies a la fin de ce chapitre.

Remarque : pour connaitre les instructions et consignes de sécurité, reportez-vous au
manuel NetScreen Safety Guide. Ces instructions vous informent sur les situations
susceptibles d'entrainer des lésions corporelles. Avant de travailler sur les équipements,
renseignez-vous sur les risques présentés par les circuits électriques sur les pratiques
standard de prévention des accidents.

CONNEXION DE L’APPAREIL NETSCREEN A VOS RESEAUX

Lorsqu’il est placé entre vos réseaux internes et le réseau non sécurisé, 'appareil
NetScreen assure les fonctions de pare-feu et de sécurité générale pour vos réseaux. Cette
section décrit les connexions physiques.

Connexion de I'appareil a un réseau non sécurisé

Selon le modeéle de 'appareil NetScreen-5GT sans fil utilisé, vous pouvez la connecter au
réseau non sécurisé en procédant de I'une des maniéres suivantes :

. Par I'intermédiaire d’'une connexion ADSL a 'aide du port ADSL de 'appareil
NetScreen

. Par l'intermédiaire d’'une connexion Ethernet a 'aide du port Untrusted de
Pappareil NetScreen

Connexion du port ADSL

Connectez le cable ADSL fourni au port ADSL de 'appareil NetScreen-5GT ADSL sans fil
et a votre prise de téléphone. Le port ADSL de la version Annexe A de 'appareil utilise un
connecteur RJ-11, tandis que la version Annexe B utilise un connecteur RJ-45. Dans le
cas des modéles Annexe B, le cable devant étre connecté au port ADSL et a la prise de
téléphone est identique, par son aspect et son cablage, a un cable Ethernet 10 Base-T
direct.

Avertissement : veillez a ne pas connecter par inadvertance les ports Console, Modem ou
Ethernet de l'appareil NetScreen a la prise de téléphone.
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Chapitre 1 Connexion de I'appareil

Sur appareil NetScreen-5GT ADSL sans fil, la ligne ADSL constitue votre connexion
principale a un réseau extérieur. Pour bénéficier d'une liaison de données « de secours »
avec un réseau extérieur, vous pouvez soit connecter un cable Ethernet au port Untrusted
de 'appareil NetScreen-5GT ADSL sans fil et a un routeur externe, a un modem DSL ou a
un modem céble, soit connecter un cable série entre le port Modem de I'appareil et un
modem externe.

Avertissement : vous ne pouvez pas connecter simultanément le port Untrusted et le port
Modem de l'appareil a un réseau extérieur.

Connexion de séparateurs et de microfiltres

Un séparateur de signaux scinde le signal téléphonique en signaux vocaux a basse
fréquence pour les communications vocales et en signaux de données a haute fréquence
pour le trafic des données. Votre fournisseur d’accés installe généralement le séparateur
en méme temps que I’équipement permettant de raccorder les lignes téléphoniques de
votre site au réseau de votre fournisseur.

I1 existe également des séparateurs que vous pouvez installer vous-méme, selon le
matériel utilisé par votre fournisseur d’accés. Si vous installez vous-méme un séparateur
de ce type, connectez le cable ADSL aux connecteurs adéquats (par exemple, « données »
ou « voix ») de 'appareil NetScreen et du séparateur. Connectez 'autre extrémité du
séparateur a la prise de téléphone.

Vous devrez peut-étre installer un microfiltre sur chaque téléphone, fax, répondeur ou
modem analogique connecté a la ligne ADSL. Les microfiltres filtrent les parasites a
haute fréquence sur la ligne téléphonique. Installez le microfiltre sur la ligne
téléphonique reliant le téléphone, le fax, le répondeur ou le modem analogique au
connecteur « voix » du séparateur.

L’illustration suivante représente un exemple d’installation de microfiltre et de
séparateur sur votre site. (Vous devez vous procurer les microfiltres ou séparateurs
adéquats aupres de votre fournisseur d’acces.)

& | Prise de téléphone

Séparateur

Cable ADSL—

=] Microfiltre

48 Manuel de I'utilisateur



Connexion de I'appareil NetScreen a vos réseaux

Connexion du port Untrusted

Vous pouvez établir une connexion Internet avec un routeur externe, un modem DSL ou
un modem céable, et fournir des fonctions de pare-feu et de sécurité générale a votre
réseau. Pour établir une connexion a haut débit, connectez le cable Ethernet fourni a
I'interface non sécurisée de I'appareil NetScreen-5GT sans fil d'une part, et au routeur
externe ou modem d’autre part. L’appareil NetScreen-5GT sans fil détecte
automatiquement les paramétrages corrects de vitesse, de duplex et de polarité.

Si vous utilisez Pappareil NetScreen-5GT ADSL sans fil, reportez-vous aux sections
« Connexion du port ADSL », page 47 et « Connexion de séparateurs et de microfiltres »,
page 48 pour obtenir des instructions de connexion ADSL.

Connexion de 'appareil a votre réseau interne ou a
vos postes de travail

Vous pouvez connecter 'appareil a votre réseau local (LAN) ou a votre poste de travail en
utilisant 'une ou les deux procédures suivantes :

. Par l'intermédiaire d’un ou plusieurs ports Ethernet sécurisés de I'appareil
NetScreen
. A l'aide d’une interface sans fil sur Iappareil NetScreen

Connexion des ports Ethernet sécurisés

L’appareil NetScreen-5GT sans fil comporte quatre ports Ethernet sécurisés. Vous pouvez
utiliser un ou plusieurs de ces ports pour connecter 'appareil a des réseaux locaux via des
commutateurs ou des hubs. Vous pouvez également connecter directement I'un ou la
totalité des ports aux postes de travail, et éliminer ainsi la nécessité d’utiliser un hub ou
un commutateur. Pour connecter les ports Ethernet a d’autres appareils, vous pouvez
utiliser des cables de raccord croisés ou des cables directs.

Utilisation de l'interface sans fil

Si vous utilisez I'interface sans fil, vous devez connecter les antennes fournies a 'appareil.
Si vous disposez d’antennes omnidirectionnelles 2 dB standard, fixez-les sur les montants
A et B a l'arriére de 'appareil a 'aide de vis (reportez-vous a la section « Connecteurs de
ports et d’alimentation », page 73). Courbez les antennes au niveau des coudes, en veillant
a ne pas appuyer sur le répartiteur de cablage.
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Chapitre 1 Connexion de I'appareil

CONNEXION D’UNE SOURCE D’ALIMENTATION

Pour relier Pappareil NetScreen-5GT sans fil a une source d’alimentation :

1. Insérez le connecteur CC situé a 'extrémité du cable d’alimentation dans la
prise d’alimentation CC située a 'arriere de 'appareil.

2.  Branchez 'adaptateur CA situé a 'autre extrémité du cable d’alimentation a
une source d’alimentation CA.

Avertissement : il est conseillé dinstaller un parasurtenseur sur votre branchement
électrique.

MONTAGE EN BAIE (FACULTATIF)

Le kit de montage en baie pour le modeéle NetScreen-5GT sans fil vous permet de monter
un ou deux appareils NetScreen-5GT sans fil dans une baie de matériel standard de

19 pouces. Le kit de montage en baie pour NetScreen-5GT sans fil comprend des
instructions d’installation et un plateau de montage en baie. Les dimensions du plateau
sont les suivantes :

Largeur : 48,26 cm 19 po
Hauteur : 4,013 cm 1-5/8 po (1 appareil de baie)
Profondeur: 33,655cm 13-1/4 po

Outre un ou plusieurs appareils NetScreen-5GT sans fil, du kit de montage en baie et de
la baie de matériel, vous devez également disposer du matériel suivant :

. Tournevis cruciforme
. Quatre vis dont le filetage correspond a celui de la baie de matériel
Pour monter 'appareil dans une baie :

1.  Utilisez le tournevis cruciforme pour retirer les deux vis de la face inférieure de
chaque appareil NetScreen-5GT sans fil que vous souhaitez monter dans la baie.
(Conservez ces vis ; vous les utiliserez a I’étape suivante.) Les vis sont situées
sur la face inférieure de 'appareil, prés du panneau avant.
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Montage en baie (facultatif)

2.  Positionnez chacun des appareils sur un plateau de montage en baie et fixez-les
a ce plateau a I'aide des vis que vous avez retirées a ’étape 1.

3.  Fixez les plaques gauche et droite des plateaux de montage sur la baie de
matériel a 'aide des vis restantes.

Les ouvertures pratiquées dans le fond du plateau et les gouttieres situées au niveau de la
paroi arriere du plateau autorisent le passage des cables d’alimentation et des cables
Ethernet. Vous pouvez également utiliser I’espace libre situé derriére les appareils pour
stocker les blocs d’alimentation.
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Configuration de 'appareil

Ce chapitre décrit la procédure de configuration d'un appareil NetScreen-5GT sans fil
apres sa connexion a votre réseau. Si vous accédez a I'appareil pour la premiere fois par
I'intermédiaire de I'interface utilisateur graphique Web de ScreenOS (WebUI), I'Initial
Configuration Wizard (Assistant de configuration initiale) vous guidera au fil du
processus de configuration de base. Pour utiliser cet assistant, reportez-vous au manuel
Juniper Networks NetScreen-5GT Wireless Getting Started Guide ou Juniper Networks
NetScreen-5GT Wireless ADSL Getting Started Guide.

Les sujets abordés dans ce chapitre sont les suivants :

. Acces a 'appareil

. Configuration requise

. Configuration sans fil

. Configuration ADSL

. Configuration facultative

. Controle de la connectivité externe

. Restauration des parametres par défaut de 'appareil

Remarque : aprés avoir configuré l'appareil NetScreen et vous étre assuré du bon
fonctionnement de votre connexion Internet, vous devez enregistrer votre produit sur le site
www.juniper.net/support/ (site en anglais) afin que certains services ScreenOS, tels que
l'antivirus interne ou le service de signatures Deep Inspection, puissent étre activés sur
l'appareil. Une fois votre produit enregistré, utilisez l'interface utilisateur Web pour
obtenir un abonnement au service de votre choix. Pour plus d’informations sur
l'enregistrement de votre produit et l'obtention d’abonnements a des services spécifiques,
reportez-vous au chapitre « System Parameters » du volume « Fundamentals » du manuel
NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

ACCES A L'APPAREIL

Cette section décrit la procédure d’acces a 'appareil NetScreen a I'aide d’'une connexion
WebUI, Telnet ou de console.

Utilisation de l'interface utilisateur Web (WebUI)

L'interface utilisateur Web de ScreenOS est une interface graphique accessible par
I'intermédiaire d’'un navigateur Web. Pour utiliser 'TU Web, vous devez étre connecté au
méme sous-réseau que l'interface Trust ou wireless2. Pour accéder a 'appareil NetScreen-
5GT sans fil par I'intermédiaire de 'application de gestion WebUI :
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Lancez le navigateur, entrez 'adresse IP par défaut pour I'interface Trust dans
le champ URL, puis appuyez sur Entrée. Par exemple, complétez le champ URL
a l'aide des informations suivantes :

192.168.1.1

Le logiciel de I'interface utilisateur Web de NetScreen affiche I'invite de
connexion.

User Name:

W Remember my name and pa

Remarque : si vous choisissez de sauter U'Initial Configuration Wizard
(Assistant de configuration initiale), linvite de commande de connexion de
linterface utilisateur Web s’affiche automatiquement.

Si vous n’avez pas encore modifié les nom d’utilisateur et mot de passe par
défaut, saisissez netscreen dans les champs User Name (Nom d’utilisateur) et
Password (Mot de passe), puis cliquez sur Login (Connexion). (N'utilisez que
des lettres minuscules. Les champs User Name (Nom d’utilisateur) et Password
(Mot de passe) sont tous les deux sensibles a la casse.)

Utilisation de Telnet

Telnet est une application qui vous permet d’accéder a des appareils par I'intermédiaire
d’un réseau IP (Internet Protocol).

Remarque : vous pouvez également accéder aux appareils NetScreen a l'aide
d’applications utilisant le protocole Secure Shell (SSH). Pour plus d’informations,
reportez-vous au chapitre « Administration » du volume « Administration » du manuel
NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

Pour configurer Pappareil a 'aide de Telnet, vous devez saisir des commandes CLI de
ScreenOS dans une session Telnet depuis votre poste de travail.

1.

Exécutez une application cliente Telnet sur 1'adresse IP de l'interface sécurisée
ou wireless2. Par exemple, saisissez les informations suivantes :

telnet 192.168.1.1

Si vous n’avez pas encore modifié les nom d’utilisateur et mot de passe par
défaut, saisissez netscreen aux invites de connexion Login et de mot de passe
Password. (N'utilisez que des lettres minuscules. Les invites de connexion et de
mot de passe sont toutes deux sensibles a la casse.)
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Configuration requise

Utilisation d’'une connexion de console

Le port Console de 'appareil NetScreen-5GT sans fil vous permet d’accéder a I'appareil
par l'intermédiaire d’un cable série connecté a votre poste de travail ou terminal. Pour
configurer 'appareil a 'aide d’une connexion de console, saisissez des commandes CLI de
ScreenOS sur votre terminal ou dans un programme d’émulation de terminal exécuté sur
votre poste de travail.

Remarque : pour établir une connexion de console, utilisez un cable série comportant un
connecteur mdle RJ-45 a une extrémité et un connecteur femelle DB-9 a l'autre extrémité.
Pour consulter les schémas de brochage des connecteurs du cable série, reportez-vous a
l’Annexe A, Spécifications.

Pour établir une connexion de console :

1.  Connectez I'extrémité femelle DB-9 du céable série au port série de votre
ordinateur. (Assurez-vous que le connecteur DB-9 est correctement enfiché dans
le port.)

2. Branchez l'autre extrémité du connecteur DB-9 sur le port DB-9 du connecteur

RdJ-45. (Assurez-vous que le connecteur DB-9 est correctement enfiché dans le
port DB-9 du connecteur RJ-45.)

3. Connectez 'extrémité male RJ-45 du cable série au port Console de I'appareil
NetScreen-5GT sans fil. (Assurez-vous que le connecteur RJ-45 est correctement
enfiché dans le port.)

4. Démarrez un programme d’émulation de terminal série. (Hilgreave
HyperTerminal est un programme de terminal fréquemment utilisé.) Les
parametres requis pour initier une session de console avec I'appareil
NetScreen-5GT sans fil sont les suivants :

— Baud Rate: 9600

— Parity: No

— Data Bits: 8

— Stop Bit: 1

—  Flow Control: None

5. Si1 vous n’avez pas encore modifié les nom d’utilisateur et mot de passe par
défaut, saisissez netscreen aux invites de connexion Login et de mot de passe
Password. (N'utilisez que des lettres minuscules. Les champs de connexion et
de mot de passe sont tous deux sensibles a la casse.)

CONFIGURATION REQUISE

Cette section décrit les configurations a respecter pour utiliser cet appareil.

Remarque : si vous devez a un moment ou a un autre rétablir les paramétres par défaut
de l'appareil, reportez-vous a la section « Restauration des paramétres par défaut de
l'appareil », page 71.
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Modification du nom et du mot de passe
d’administrateur

Etant donné que tous les produits NetScreen utilisent les mémes nom d'administrateur et
mot de passe (netscreen), nous vous recommandons vivement de les modifier
immeédiatement. Pour remplacer le nom et le mot de passe d’administrateur « netscreen »
par « darwinl » et « 1240jes » :

WebUI

Configuration > Admin > Administrators (Administrateurs) > Edit (Modifier)
(pour le nom d’administrateur Netscreen) : entrez les informations suivantes, puis
cliquez sur OK :

Administrator Name (Nom d’administrateur) : darwinl

Old Password (Ancien mot de passe) : netscreen

Remarque : les mots de passe ne s’affichent pas sur l'interface utilisateur
Web lors de la saisie.

New Password (Nouveau mot de passe) : 1240jes
Confirm New Password (Confirmer le nouveau mot de passe) : 1240jes

CLI

set admin name darwinl
set admin password 1240jes
save

Pour plus d’'informations sur la création de différents niveaux d’administrateurs,
reportez-vous au chapitre « Administration » du volume « Administration » du manuel
NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

Réglage de la date et de I'heure

L’heure définie sur 'appareil NetScreen affecte les événements tels que la configuration
des tunnels VPN et la planification des calendriers. La maniére la plus simple de régler la
date et I'heure sur 'appareil NetScreen consiste a synchroniser ’horloge systéeme de
lappareil NetScreen avec ’horloge de votre ordinateur. Pour effectuer cette opération
dans l'interface utilisateur Web :

1. Configuration > Date/Time (la date et I'heure) : Cliquez sur le bouton Synec
Clock with Client (Synch. horloge avec client).

Un message s’affiche, vous invitant a préciser sil'option de passage a I'heure
d’été a été activée sur 'horloge de votre ordinateur.

2. Cliquez sur Yes (Oui) pour synchroniser ’horloge systéme et la régler en tenant
compte de I'heure d’été ou sur No (Non) pour synchroniser I’horloge systéeme
sans tenir compte de I'heure d’été.

Vous pouvez également utiliser 1a commande CLI set clock dans une session Telnet ou
de console afin de saisir manuellement la date et I’heure.
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CONFIGURATION SANS FIL

Cette section fournit des informations pour la configuration de 'interface sans fil de
Pappareil NetScreen. Selon le type de licence installée, vous pouvez configurer jusqu’a
quatre zones de sécurité sans fil sur un appareil NetScreen-5GT sans fil. Les liaisons
entre I'interface et les zones sont prédéfinies et dépendent du mode de port que vous
configurez ; en outre, vous ne pouvez pas associer des interfaces sans fil a une zone
Untrust. Pour créer un réseau local sans fil (WLAN), vous devez configurer au moins une
interface sans fil sur 'appareil NetScreen.

Remarque : si vous utilisez l'appareil NetScreen-5GT sans fil dans un autre pays que les
Etats-Unis ou le Japon, vous devez utiliser la commande set wlan country-code avant
d’établir une connexion WLAN. Cette commande définit la plage de canaux disponibles et
le niveau de puissance émise.

L'illustration suivante représente la configuration par défaut de 'appareil NetScreen-5GT
sans fil.

Routeur,
commutateur ou
hub externe

nterface wireles:
192.168.2.1/24# .

rust
1/24

ace
68.1.

Zone Trust

L’interface sans fil par défaut porte le nom prédéfini « wireless2 ». Les interfaces
sécurisées et wireless2 sont liées a la zone Trust ; elles sont respectivement configurées
avec les adresses de sous-réseau 192.168.1.1/24 et 192.168.2.1/24. Cela signifie que tous
les appareils que vous connectez dans la zone Trust doivent se trouver dans le méme sous-
réseau que l'interface sécurisée ou wireless2, et qu’ils doivent posséder une adresse IP
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comprise dans I'un de ces deux sous-réseaux. L’appareil NetScreen est également
configuré de maniére a attribuer a vos appareils des adresses IP comprises dans les sous-
réseaux 192.168.1.1/24 et 192.168.2.1/24. Pour plus d’informations, reportez-vous a la
section « Modification de 'adresse de 'interface sécurisée ou wireless2 », page 70.

Par défaut, I'interface wireless1 est liée a la zone Wzonel et aucune adresse IP ne lui est
assignée. Pour utiliser l'interface wireless1, vous devez configurer I'adresse IP
correspondante. Pour plus d’'informations, reportez-vous au manuel NetScreen-5GT
Wireless Reference Guide.

L’appareil NetScreen autorise la transmission vers Internet de tous les types de trafic
provenant de votre zone Trust, mais n’autorise pas le trafic provenant d’'Internet sur votre
réseau. Vous pouvez également configurer des restrictions supplémentaires ; reportez-
vous a la section « Configuration de regles de sécurité supplémentaires », page 65.

Configuration du réseau sans fil

Les réseaux sans fil sont désignés par des noms SSID (Service Set Identifiers). La
spécification d’'un SSID vous permet d’avoir plusieurs réseaux sans fil résidant sur un
méme emplacement. Vous pouvez avoir un maximum de huit SSID configurés sur chaque
appareil. Une fois le nom SSID défini, vous pouvez configurer les attributs SSID.

Pour définir le nom SSID netscreen open, autorisez une connexion réseau sans fil et
activez l'interface wireless2 :

WebUI

Wireless (Sans fil) > SSID > New (Nouveau) : entrez les informations suivantes,
puis cliquez sur OK :

SSID : « netscreen open »
Wireless Interface Binding (Liaison d’interface sans fil) : wireless2 (sélection)

Activate Changes > cliquez sur le bouton Activate Changes (Activer les
modifications).

CLI

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless?2

exec wlan reactivate

Une fois un SSID défini sur l'interface wireless2, vous pouvez accéder a 'appareil a 'aide
de I’'adresse IP de l'interface wireless2 par défaut (voir les étapes de la section « Acces a
lappareil », page 53 pour configurer 'appareil). Pour obtenir des exemples de
configuration, ainsi que des informations sur les attributs SSID et les commandes

CLI en relation avec les configurations de sécurité sans fil, reportez-vous au manuel
NetScreen-5GT Wireless Reference Guide.
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CONFIGURATION ADSL

Cette section décrit les parametres par défaut et le fonctionnement des appareils
NetScreen-5GT ADSL sans fil Annexe A et B, tels qu’ils sont configurés a la sortie d’usine.
Ces paramétres par défaut ont été définis de telle maniére que, dans la plupart des cas,
vous n'avez que quelques éléments a configurer.

Cette section décrit les configurations suivantes pour I'interface de zone Untrust :
. Configuration de l'interface ADSL
. Ajout de circuits virtuels a une interface ADSL
. VPI/VCI et méthode de multiplexage
. PPPoE ou PPPoA
. Mode Annexe B
. Adresse IP statique et masque de réseau

Remarque : si vous devez a un moment ou @ un autre restaurer les paramétres par défaut
de l'appareil, reportez-vous a la section « Restauration des paramétres par défaut de
l'appareil », page 71.

L'illustration suivante représente la configuration par défaut de 'appareil NetScreen-5GT
ADSL sans fil.

Prise de
téléphone
Interface wireless?2

192.168.2.1/24 -

Interface ADSL
(adsl1)

Interface Trust
192.168.1.1/24

Zone Trust
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L’interface ADSL porte le nom prédéfini « adsll » et constitue la connexion principale
entre votre réseau et Internet. Pour permettre a 'appareil NetScreen (et aux appareils de
votre réseau) de se connecter a Internet, vous devez configurer I'interface adsl1
conformément aux informations obtenues auprés de votre fournisseur d’acces. Reportez-
vous a la section « Configuration de I'interface ADSL », page 60.

L’appareil NetScreen permet la transmission vers Internet de tous les types de trafic
provenant de votre zone Trust, mais n’autorise pas le trafic provenant d’'Internet sur votre
réseau. Vous pouvez également configurer des restrictions supplémentaires ; reportez-
vous a la section « Configuration de regles de sécurité supplémentaires », page 65.

Configuration de l'interface ADSL

Votre réseau utilise I'interface ADSL « adsl1 » de 'appareil NetScreen pour se connecter
au réseau de votre fournisseur d’acces par I'intermédiaire d’'un circuit virtuel configuré en
mode de transfert asynchrone (ATM). Vous pouvez configurer des circuits virtuels
supplémentaires en créant des sous-interfaces ADSL (pour plus d’'informations, voir la
section « Ajout de circuits virtuels a une interface ADSL », page 61).

Dans l'interface utilisateur Web, accédez a la page Network > Interfaces (Interfaces
réseau) pour afficher une liste des interfaces actuellement définies sur 'appareil
NetScreen. Si vous utilisez une session Telnet ou de console, entrez la commande CLI get
interface. Vous devriez constater que I'interface adsll est liée a la zone Untrust. Si vous
avez utilisé I'Initial Configuration Wizard (Assistant de configuration initiale) pour
configurer 'appareil, il est possible qu'une adresse IP et un masque de réseau soient déja
attribués a I'interface adsl1.

Remarque : si vous ne souhaitez pas utiliser l'interface ADSL, vous pouvez la lier a la
zone Null (nulle) a l'aide de la commande set interface adsll zone null. Si vous utilisez
UInitial Configuration Wizard (Assistant de configuration initiale) pour configurer
lappareil, vous pouvez choisir d’utiliser une autre interface que linterface ADSL en tant
qu’interface par défaut de la zone Unitrust.

Vous devez configurer I'interface adsl1 afin de permettre a 'appareil NetScreen de se
connecter au réseau de votre fournisseur d’accés. Pour cela, vous devez vous procurer les
informations suivantes auprées de votre fournisseur d’acces :

. Les valeurs Virtual Path Identifier (Identificateur de trajet virtuel) et Virtual
Channel Identifier (Identificateur de canal virtuel) (VPI/VCI)

. La méthode de multiplexage Couche d’adaptation 5 (AAL5) au mode de transfert
asynchrone (ATM), qui peut étre 'une des méthodes suivantes :
— Le multiplexage utilisant un circuit virtuel (VC), dans lequel chaque
protocole est transporté sur un circuit virtuel ATM distinct

— L’encapsulation par commande de liaison logique (LLC), qui autorise le
transport de plusieurs protocoles sur le méme circuit virtuel ATM
(méthode de multiplexage par défaut)
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. Les nom d’utilisateur et mot de passe attribués par votre fournisseur d’accés
pour vous connecter au réseau de votre fournisseur d’acces a I'aide des protocoles
« Point-to-Point Protocol over Ethernet » (PPPoE) ou « Point-to-Point Protocol
over ATM » (PPPoA)

. La méthode d’authentification fournie pour la connexion PPPoE ou PPPoA, le
cas échéant

. En option, une adresse IP statique et une valeur de masque de réseau pour votre
réseau

Ajout de circuits virtuels a une interface ADSL

Pour ajouter des circuits virtuels, vous devez créer des sous-interfaces avec I'interface
ADSL. Vous pouvez créer jusqu’a dix sous-interfaces ADSL. Par exemple, pour créer une
nouvelle sous-interface adsl1.1 liée a la zone définie par 'utilisateur intitulée « Corpl » :

WebUI

Network (Réseau) > Interfaces > New ADSL Sub-IF (Nouvelle sous-IF ADSL) :
entrez les informations suivantes, puis cliquez sur Apply (Appliquer) :

Interface Name (Nom de I'interface) : adsl1.1
VPI/VCI : 0/35

Zone Name (Nom de la zone) : Corpl (sélection)

CLI

set interface adsll.l pvc 0 35 zone corpl
save

Vous devez configurer une sous-interface ADSL de la méme maniére que l'interface ADSL
principale, en définissant notamment les valeurs VPI/VCI comme décrit a la section

« Configuration de 'interface ADSL », page 60. La configuration d’'une sous-interface
ADSL s’effectue indépendamment de I'interface ADSL principale ; cela signifie que vous
pouvez configurer, pour la sous-interface, une méthode de multiplexage, des valeurs VPI/
VCI et un client PPP différents de ceux de I'interface ADSL principale. Vous pouvez
également configurer une adresse IP statique sur une sous-interface, méme si I'interface
ADSL principale ne comporte pas d’adresse IP statique. Notez qu'une sous-interface peut
utiliser les mémes valeurs VPI/VCI que I'interface ADSL principale si I'une des interfaces
est configurée pour le protocole PPPoA et 'autre pour le protocole PPPoE, et si toutes
deux utilisent le multiplexage LLC.

VPI/VCI et méthode de multiplexage

Votre fournisseur d’acces attribue une paire VPI/VCI pour chaque connexion a un circuit
virtuel. Vous pouvez, par exemple, recevoir la paire VPI/VCI 1/1, qui signifie une valeur
de VPI de 1 et une valeur de VCI de 1. Ces valeurs doivent correspondre aux valeurs
configurées par votre fournisseur d’acces du coté abonné du multiplexeur d’accés de lignes
numériques d’abonnés (DSLAM).
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Pour configurer la paire VPI/VCI 1/1 sur l'interface adsl1 :
WebUI

Network (Réseau) > Interfaces > Edit (Modifier) (pour I'interface adsll) : Entrez
1/1 dans le champ VPI/VCI, puis cliquez sur Apply (Appliquer).

CLl
set interface adsll pvc 1 1

save

Par défaut, I'appareil NetScreen-5GT ADSL sans fil utilise le multiplexage LLC pour
chaque circuit virtuel. Pour configurer la paire VPI/VCI 1/1 sur I'interface adsl1 et utiliser
Pencapsulation LLC sur le circuit virtuel :

WebUI

Network (Réseau) > Interfaces > Edit (Modifier) (pour I'interface adsll) : entrez
les informations suivantes, puis cliquez sur Apply (Appliquer) :

VPI/VCI:1/2
Multiplexing Method (Méthode de multiplexage) : LLC (sélectionné)
CLl

set interface adsll pvc 1 1 mux 1llc
save

PPPOE ou PPPOA

L’appareil NetScreen inclut a la fois des clients PPPoE et PPPoA pour se connecter au
réseau du fournisseur d’acces par l'intermédiaire de la liaison ADSL. Le protocole PPPoE
est la forme d'encapsulation ADSL la plus répandue, et il est con¢u pour se terminer au
niveau de chaque héte connecté a votre réseau. Le protocole PPPoA est principalement
utilisé pour le service de classe entreprise, car les sessions PPP peuvent se terminer au
niveau de I'appareil NetScreen. Pour permettre a I'appareil NetScreen de se connecter au
réseau de votre fournisseur d’accées, vous devez configurer le nom d’utilisateur et le mot de
passe qui vous ont été attribués par votre fournisseur d’accés. La configuration pour le
protocole PPPoA est semblable a celle du protocole PPPoE.

Remarque : l'appareil NetScreen n’accepte qu'une seule session PPPoE sur chaque circuit
virtuel.

Pour configurer le nom d’utilisateur « roswell » et le mot de passe « area51 » pour le
protocole PPPoE et lier la configuration PPPoE a l'interface adsl1 :

WebUI

Network (Réseau) > PPPoE > New (Nouveau) : entrez les informations
suivantes, puis cliquez sur OK :

PPPoE Instance (Instance PPPoE) : poel
Bound to Interface (Lier a 'interface) : adsll (sélection)

Username (Nom d’utilisateur) : roswell

Password (Mot de passe) : areabl
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CLI

set pppoe name poel username roswell password areabl
set pppoe name poel interface adsll
save

Il existe d’autres paramétres PPPoE ou PPPoA pouvant étre configurés au niveau de
Pappareil NetScreen, tels que la méthode d’authentification (par défaut, 'appareil
NetScreen accepte aussi bien les protocoles Challenge Handshake Authentication
Protocol (CHAP) que Password Authentication Protocol (PAP)), le délai d’'inactivité avant
déconnexion (la valeur par défaut est de 30 minutes), etc. Demandez a votre fournisseur
d’accés si des parametres PPPoE ou PPPoA supplémentaires doivent étre configurés afin
de permettre a 'appareil de communiquer correctement avec le serveur du fournisseur
d’acces.

Mode Annexe B

S1 vous connectez le modele Annexe B de 'appareil NetScreen-5GT ADSL sans fil a une
ligne ADSL de Deutsch Telecom, vous devez configurer I'interface physique au niveau du
port ADSL afin qu’elle fonctionne avec ce matériel. Pour ce faire :

WebUI

Network (Réseau) > Interfaces > Edit (Modifier) (pour l'interface adsll) :
sélectionnez DT pour le paramétre Annex B Mode (Mode Annexe B), puis cliquez
sur Apply (Appliquer).

CLI

set interface adsll phy annex-b-mode dt
save

Il n’est pas nécessaire de configurer ce parameétre si vous utilisez le modéle Annexe A de
Pappareil ou si vous connectez 'appareil a un équipement ne provenant pas de Deutsch
Telecom.

Adresse IP statique et masque de réseau

Si1 votre FAI vous a fourni une adresse IP fixe et un masque de réseau propres a votre
réseau, configurez 'adresse IP et le masque de réseau en fonction du réseau et de
Iadresse IP du port de routeur connecté a 'appareil NetScreen. Vous devez également
spécifier que I'appareil utilisera 'adresse IP statique. (Par défaut, 'appareil NetScreen se
comporte en tant que client PPPoE ou PPPoA et recoit une adresse IP pour I'interface
ADSL par 'intermédiaire de négociations avec le serveur PPPoE ou PPPoA.)

Pour configurer I'adresse IP statique 1.1.1.1/24 pour le réseau :
WebUI

Network (Réseau) > Interfaces > Edit (Modifier) (pour l'interface adsll) : entrez
les informations suivantes, puis cliquez sur Apply (Appliquer) :
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IP Address/Netmask (Adresse IP/Masque de réseau) : 1.1.1.1/24
Static IP (Adresse IP statique) : (sélection)

Remarque : vous devez configurer une instance PPPoE ou PPPoA et la lier a
linterface adsll, comme décrit dans la section précédente. Vous devez sélectionner
« Obtain IP using PPPoE » (Obtenir une adresse IP par PPPoE) ou « Obtain IP
using PPPoA » (Obtenir une adresse IP par PPPoA), ainsi que le nom de l'instance
PPPoE ou PPPoA concernée.

CLI

set interface adsll ip 1.1.1.1/24
set pppoe name poel static-ip
save

ou

set interface adsll ip 1.1.1.1/24
set pppoa name poal static-ip
save

Pour utiliser la méthode Domain Name System (DNS) afin de résoudre les noms et
adresses de domaines, les ordinateurs connectés a votre réseau doivent disposer de
Padresse IP d’au moins un serveur DNS. Si 'appareil NetScreen recoit une adresse IP
pour l'interface ADSL par I'intermédiaire des protocoles PPPoE ou PPPoA, il recoit
également automatiquement les adresses IP du ou des serveurs DNS. Si les ordinateurs
connectés a votre réseau obtiennent leurs adresses IP auprés du serveur DHCP sur
Iappareil NetScreen, les ordinateurs obtiennent également ces adresses de serveurs DNS.

Si vous devez attribuer une adresse IP statique a I'interface ADSL, votre fournisseur
d’acceés doit vous fournir Padresse (ou les adresses) IP du (ou des) serveur(s) DNS. Vous
pouvez soit configurer 'adresse du serveur DNS sur chaque ordinateur connecté a votre
réseau, soit configurer le serveur DHCP dans l'interface de zone Trust afin qu’il fournisse
Iadresse du serveur DNS a chaque ordinateur.

Pour configurer le serveur DHCP dans l'interface sécurisée de fagon a fournir 'adresse de
serveur DNS 1.1.1.152 aux ordinateurs connectés a votre réseau :

WebUI

Network (Réseau) > DHCP > Edit (Modifier) (pour I'interface sécurisée) > DHCP
Server (Serveur DHCP) : saisissez 1.1.1.152 dans le champ DNS1, puis cliquez sur
Apply (Appliquer).

CLI

set interface trust dhcp server option dnsl 1.1.1.152
save
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CONFIGURATION FACULTATIVE

Cette section décrit les fonctions suivantes des appareils NetScreen-5GT sans fil que vous
pouvez ou non choisir de configurer :

. Restriction de la gestion
. Configuration de regles de sécurité supplémentaires
. Mode de fonctionnement

. Modification du mode de port
. Configuration d'une interface « de secours » de zone Untrust

. Modification de I'adresse de I'interface sécurisée ou wireless2

Remarque : les configurations facultatives ne sont pas toutes décrites de fagon détaillée
dans ce manuel. Pour plus d’informations, reportez-vous aux chapitres adéquats du
manuel NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

Restriction de la gestion

Par défaut, tous les utilisateurs connectés a votre réseau peuvent gérer I'appareil
NetScreen des lors qu’ils connaissent le nom de connexion et le mot de passe. Vous pouvez
configurer 'appareil NetScreen de fagon a ce qu’il ne puisse étre géré que depuis un ou
plusieurs hotes spécifiques de votre réseau. (Vous pouvez également sélectionner les
services - par exemple WebUI, Telnet, ping - que vous souhaitez activer au niveau de
lappareil NetScreen.)

Pour plus d’'informations, reportez-vous au chapitre « Administration » du volume
« Administration » du manuel NetScreen Concepts & Examples ScreenOS Reference Guide
de ScreenOS 5.0.0.

Configuration de regles de sécurité supplémentaires

Vos appareils NetScreen-5GT sans fil sont configurées avec des régles de sécurité par
défaut qui permettent aux postes de travail situés dans la zone Trust de votre réseau
d’accéder a tous les types de services utilisant des ordinateurs extérieurs au réseau tandis
que les ordinateurs extérieurs au réseau ne peuvent pas accéder a vos postes de travail ou
initier des sessions avec eux. Vous pouvez configurer des regles de sécurité de facon a ce
que l'appareil NetScreen autorise les ordinateurs extérieurs a votre réseau a initier des
sessions de type spécifique avec vos ordinateurs. Pour plus d’informations sur la création
ou la modification des régles de sécurité, reportez-vous au chapitre « Policies » du volume
« Fundamentals » du manuel NetScreen Concepts & Examples ScreenOS Reference Guide
de ScreenOS 5.0.0.
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Mode de fonctionnement

Le mode de fonctionnement représente la maniere dont une interface sur un appareil
NetScreen traite le trafic entre différentes zones. Par défaut, les appareils NetScreen-5GT
sans fil fonctionnent en mode Route, la fonction de traduction des adresses réseau (NAT)
étant activée dans l'interface sécurisée. Cela signifie que lorsque les appareils dans la
zone Trust transmettent du trafic vers Internet, 'appareil NetScreen remplace les
adresses IP source originales par I'adresse IP de I'interface non sécurisée. Lorsque
Pappareil NetScreen attribue des adresses IP privées aux appareils connectés a votre
réseau, ces adresses restent invisibles aux ordinateurs extérieurs a votre réseau.

Si tous les appareils connectées a votre réseau disposent d’adresses IP publiques, vous
pouvez configurer 'appareil NetScreen en mode Route sans activer la fonction NAT. En
mode Route, la fonction NAT étant désactivée, I'appareil NetScreen route le trafic en
controlant les adresses IP. Pour plus d’informations sur la configuration de 'appareil en
mode Route sans activer la fonction NAT, reportez-vous au chapitre « Interface Modes »
du volume « Fundamentals » du manuel NetScreen Concepts & Examples ScreenOS
Reference Guide de ScreenOS 5.0.0.

66

Manuel de I'utilisateur



Configuration facultative

Modification du mode de port

Le mode de port définit la liaison des ports physiques, des interfaces logiques et des zones.

Avertissement : la modification du mode de port supprime les éventuelles configurations
existantes sur l'appareil NetScreen. Vous devez donc modifier le mode de port avant de
configurer l'appareil.

Le tableau suivant récapitule les liaisons de port, d’'interface et de zone fournies par les
modes de port disponibles sur les appareils NetScreen-5GT sans fil :

Nom du
port®

1
2
3
4
Untrusted

Modem®

Mode (étendu)

Mode de port Mode de port Trust/Untrust/DMZ
Trust-Untrust Home-Work (sécurisé/non Dual Untrust Port Combined Port
(sécurisé-non (Domicile-Travail) | sécurisé/DMZ) Mode Mode
sécurisé)®
Interface Zone Interface Zone Interface Zone Interface Zone Interface Zone
trust Trust ethernet1  Work ethernet1  Trust ethernet1  Trust ethernet1  Work
trust Trust ethernet1  Work ethernet1  Trust ethernet1  Trust ethernet2 Home
trust Trust ethernet2 Home ethernet2 DMZ ethernet1  Trust ethernet2 Home
trust Trust ethernet2 Home ethernet2 DMZ ethernet2 Untrust | ethernet3 Untrust
untrust Untrust | ethernet3 Untrust | ethernet3 Untrust | ethernet3 Untrust | untrust Untrust
série Null série Null série Null série Null série Null
wireless1 Wzone1 | wireless1  Wzone1 | wireless1  Wzone1 | wireless1  Wzone1 | wireless1 Wzone1
wireless2  Trust wireless2  Work wireless2  Trust wireless2  Trust wireless2  Work
wireless3 Home wireless3 DMZ wireless3 Home
wireless4  Wzone2

a. Selon I’étiquette apposée sur le chassis de I’appareil NetScreen.

b. Mode de port par défaut.

c. Vous pouvez configurer une interface « de secours » avec la zone Untrust en utilisant le port Ethernet Untrusted ou le
port Modem. Reportez-vous a la section « Configuration d’une interface « de secours » de zone Untrust », page 69.
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Le tableau suivant récapitule les liaisons de port, d'interface et de zone fournies par les
modes de port disponibles sur les appareils NetScreen-5GT ADSL sans fil :

Mode (étendu) Trust/
Nom du Mode de port Trust- Mode de port Home-Work | Untrust/DMZ (sécurisé/
port® Untrust (sécurisé-non (Domicile-Travail) non sécurisé/DMZ)
sécurisé)’
Interface Zone Interface Zone Interface Zone
1 trust Trust ethernet1 Work ethernet1 Trust
2 trust Trust ethernet1 Work ethernet1 Trust
3 trust Trust ethernet2 Home ethernet2 DMZ
4 trust Trust ethernet2 Home ethernet2 DMZ
Untrusted untrust Null® ethernet3 Null® ethernet3 Null®
Modem série Null® série Null® série Null®
ADSL adsl1 Untrust adsl1 Untrust adsl1 Untrust
wireless1 Wzone1 wireless1 Wzone1 wireless1 Wzone1
wireless2 Trust wireless2 Work wireless2 Trust
wireless3 Home wireless3 DMZ
wireless4 Wzone2

a. Selon I’étiquette apposée sur le chassis de 1’appareil NetScreen.
b. Mode de port par défaut.

¢. Vous pouvez configurer une interface « de secours » avec la zone Untrust en utilisant le port Ethernet
Untrusted ou le port Modem. Reportez-vous a la section « Configuration d’une interface « de secours » de
zone Untrust », page 69.

Pour configurer 'appareil NetScreen en mode de port Home-Work (Domicile-Travail) :
WebUI

Configuration > Port Mode (Mode de port) : sélectionnez Home-Work (Domicile-
Travail) dans la liste déroulante, puis cliquez sur Apply (Appliquer).

A T'invite suivante, cliquez sur OK :

« Operational mode change will erase current configuration and reset the device,
continue? » (La modification du mode de fonctionnement efface la configuration
actuelle et réinitialise 'appareil, continuer ?)
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Configuration facultative

CLI

exec port-mode home-work
A Tl'invite suivante, entrez y (pour « yes ») :

Change port mode from <trust-untrust> to <home-work> will
erase system configuration and reboot box (Modifier le mode
du port de <sécurisé-non sécurisé> en <domicile-travail>
efface la configuration du systeme et réinitialise

1’ appareil)

Are you sure y/[n] ? y (Etes-vous sfir) ? o/[n])

Configuration d’une interface « de secours » de
zone Untrust

Par défaut, sur les appareils NetScreen-5GT ADSL sans fil, 'interface adsl1 constitue la
connexion principale vers un réseau externe. Chaque mode de port disponible sur
Pappareil NetScreen-5GT ADSL sans fil vous permet d’établir une connexion « de
secours » avec le réseau externe, soit par 'intermédiaire du port Ethernet Untrusted, soit
par l'intermédiaire du port Modem (voir la section « Modification du mode de port », page
67). Vous devez lier I'interface de secours a la zone Untrust et configurer l'interface de
fagon adéquate.

Remarque : vous ne pouvez configurer qu’une seule interface de secours, en utilisant soit
une connexion au port Ethernet Untrusted, soit une connexion au port Modem. Si vous
utilisez le port Untrusted afin d’établir une connexion de secours, configurez l'interface
Untrusted en mode de port Trust-Untrust (sécurisé-non sécurisé), ou utilisez l'interface
ethernet3 pour accéder aux autres modes de port. Si vous utilisez le port Modem pour
établir la connexion de secours, configurez l'interface série pour tous les modes de port.

Par exemple, pour lier I'interface non sécurisée a la zone Untrust :
WebUI

Network (Réseau) > Interfaces > Edit (Modifier) (pour 'interface non sécurisée) :
sélectionnez Untrust (Non sécurisée) dans la liste déroulante Zone Name (Nom de
la zone), puis cliquez sur OK.

CLI

set interface untrust zone untrust
save

Vous devez également définir une adresse IP statique pour l'interface non sécurisée ou
spécifier si 'adresse IP de I'interface est obtenue par I'intermédiaire du protocole DHCP
ou PPPoE. Pour plus d’informations sur la configuration des parameétres des interfaces,
reportez-vous au chapitre « Interfaces » du volume « Fundamentals » du manuel
NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

NetScreen-5GT sans fil 69



Chapitre 2 Configuration de I'appareil

Lorsque l'interface adsl1 et 'une des interfaces Ethernet (nommée interface non sécurisée
ou ethernet3, en fonction du mode de port) ou I'interface série sont liées a la zone Untrust,
la commutation de I'interface en cas de défaillance est automatiquement configurée. Cela
signifie que si 'interface adsll est indisponible, 'appareil NetScreen route
automatiquement le trafic vers I'interface de secours. L’appareil route automatiquement
le trafic vers 'interface adsll dés que l'interface adsll redevient disponible.

Remarque : seule l'interface adsll est affectée par la commutation en cas de défaillance.
Cela signifie que si vous avez également configuré des sous-interfaces ADSL, les sous-
interfaces ne basculeront pas vers linterface de secours en cas de défaillance.

Vous pouvez manuellement forcer les fonctions de reprise et de retour a I'interface
principale sur 'interface adsll. Pour plus d’'informations, reportez-vous au chapitre

« Interface Redundancy » du volume « High Availability » du manuel NetScreen Concepts
& Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

Modification de I'adresse de l'interface sécurisée ou
wireless2

Au besoin, vous pouvez modifier 'adresse IP et le masque de réseau des interfaces
sécurisée et sans fil. (N'oubliez pas que lorsque l'interface sécurisée ou wireless2 se trouve
en mode NAT, les adresses IP des appareils connectés a votre réseau ne sont jamais
visibles par les ordinateurs extérieurs a votre réseau ; les ordinateurs extérieurs voient
uniquement I'adresse IP de I'interface non sécurisée.) Par exemple, vous pouvez avoir
besoin de modifier I'interface sécurisée ou wireless2 afin que celle-ci corresponde aux
adresses IP existant déja sur votre réseau. Si vous modifiez 'adresse IP et le masque de
réseau de I'interface sécurisée ou wireless2, vous devez également soit modifier I’étendue
des adresses attribuées par 'appareil NetScreen aux appareils connectés au réseau, par
I'intermédiaire du protocole DHCP, soit désactiver le serveur DHCP dans l'interface
sécurisée ou wireless2.

Si les ordinateurs connectés a votre réseau obtiennent leurs adresses IP par
I'intermédiaire du serveur DHCP sur I'appareil NetScreen, les ordinateurs obtiendront
également leur passerelle par I'intermédiaire de 'appareil NetScreen. Si un ordinateur
posséde une adresse IP attribuée de facon statique, vous devez définir sa passerelle par
défaut manuellement, en fonction de 'adresse IP de 'interface sécurisée ou wireless2 sur
Pappareil NetScreen.

Pour attribuer une adresse IP et un masque de réseau différents a I'interface sécurisée ou
wireless2, reportez-vous au chapitre « Interfaces » du volume « Fundamentals » du
manuel NetScreen Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

Pour modifier les paramétres DHCP de 'appareil NetScreen, reportez-vous au chapitre
« System Parameters » du volume « Fundamentals » du manuel NetScreen Concepts &
Examples ScreenOS Reference Guide de ScreenOS 5.0.0.
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Contréle de la connectivité externe

CONTROLE DE LA CONNECTIVITE EXTERNE

Afin de vérifier que les postes de travail connectés a votre réseau sont en mesure d’accéder
aux ressources sur Internet, lancez un navigateur Web sur n’importe quel poste de travail
connecté a votre réseau et entrez 'URL suivante : www.juniper.net.

RESTAURATION DES PARAMETRES PAR DEFAUT DE L’APPAREIL

Si vous égarez votre mot de passe d’administrateur, vous pouvez réinitialiser 'appareil
NetScreen et en restaurer les parameétres par défaut. Cela écrase les configurations
existantes mais rétablit 'acces a 'appareil.

Avertissement : réinitialiser l'appareil supprime tous les paramétres de configuration
existants et désactive les services de pare-feu et de VPN.

Procédez de 'une des maniéres suivantes pour restaurer les parametres par défaut de
Pappareil :

. A l'aide d’une connexion de console. Pour plus d’informations, reportez-vous au
chapitre « Administration » du volume « Administration » du manuel NetScreen
Concepts & Examples ScreenOS Reference Guide de ScreenOS 5.0.0.

. En utilisant le trou d’épingle de réinitialisation situé sur le panneau arriere de
lappareil, comme décrit dans la section suivante.

Utilisation du trou d’épingle de réinitialisation

Vous pouvez réinitialiser 'appareil et en restaurer les parameétres par défaut en appuyant
sur le bouton situé dans le trou d’épingle de réinitialisation. Pour effectuer cette
opération, vous devez soit consulter les DEL d’état situées sur le panneau avant de
Iappareil, soit ouvrir une session de console comme décrit dans la section « Utilisation
d’'une connexion de console », page 55.

1. Repérez le trou d’épingle de réinitialisation situé sur le panneau arriere de
Pappareil. En utilisant un fil de fer fin et rigide (un trombone, par exemple),
appuyez sur le bouton situé dans le trou d’épingle pendant quatre a six secondes,
puis relachez.

Trou d’épingle de réinitialisation

La DEL d’état affiche une lumiére orange clignotante. Un message s’affiche sur
la console, indiquant que la suppression de la configuration a commencé, et le
systéme transmet une alerte SNMP/SYSLOG.
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2. Patientez une a deux secondes.

Apres la premiére réinitialisation, la DEL d’état affiche une lumiére verte
clignotante ; Pappareil attend maintenant la deuxiéme réinitialisation. Le
message de la console indique maintenant que 'appareil attend une deuxiéme
confirmation.

3. Appuyez a nouveau sur le bouton situé dans le trou d’épingle de réinitialisation
pendant quatre a six secondes.

Le message de la console valide la seconde confirmation. La DEL d’état affiche
une lumiére orange clignotante pendant une demi-seconde, puis retourne a I’état
clignotant vert.

L’appareil est maintenant réinitialisé et ses paramétres par défaut restaurés.
Lorsque l'appareil se réinitialise, la DEL d’état affiche une lumiére orange
clignotante pendant une demi-seconde, puis affiche une lumiére verte
clignotante. La console affiche les messages d’amorcage de I'appareil. Le systéme
génere des alertes SNMP et SYSLOG aux hétes de déroutement SYSLOG ou
SNMP configurés.

Une fois 'appareil redémarré, la console affiche 'invite de connexion a
Pappareil. La DEL d’état affiche une lumiére clignotante verte.

Si vous ne suivez pas la procédure entiére, le processus de réinitialisation s’interrompt et
le message affiché sur la console indique que 'effacement de la configuration est annulé.

La DEL d’état clignote en vert. Si ’'appareil n’a pas été réinitialisé, une alerte SNMP est

transmise afin de confirmer 1’échec de la procédure.
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Description du matériel

Ce chapitre fournit la description détaillée du chassis de 'appareil NetScreen-5GT
sans fil.

CONNECTEURS DE PORTS ET D’ALIMENTATION

Le panneau arriére de 'appareil NetScreen-5GT sans fil est équipé de connecteurs de
ports et d’alimentation.

Antenne B Antenne A
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La prise d’alimentation CC permet de raccorder une source d’alimentation a 'appareil
NetScreen-5GT sans fil. Le trou d’épingle de réinitialisation vous permet de réinitialiser
Iappareil et de restaurer ses parameétres par défaut définis en usine. L’appareil

NetScreen-5GT sans fil comporte les ports suivants :

Port Description Connecteur Vitesse/Protocole
ADSL Le cas échéant, permet d’établir une RJ-11 (Annexe A)| ANSI T1.413 Issue 2
connexion a Internet au moyen d’une liaison RJ-45 (Annexe B)| ITU G.992.1 (G.dmt)
de données ADSL. ITU 992.2 (G.lite)
Console Permet d’'établir une connexion série avec le | RJ-45 9600 bits/s ;
systeme. Utilisé pour le lancement des RS-232
sessions d’interface de ligne de commande
(CLI).
Modem Permet d’'établir une connexion série de RJ-45 9600 bits/s-
secours a Internet par l'intermédiaire d’'un 115 Kbits/s ;
modem externe. RS-232
Untrusted | Permet d’établir une connexion principale ou | RJ-45 10/100 Mbits/s ;
(Non de secours a Internet ou a un réseau non Ethernet
sécurisé) | sécurisé par l'intermédiaire d’un routeur Détection
externe, d’'un modem DSL ou d’'un modem automatique du
cable. mode duplex et de la
polarité
Ports 1 a | Permet d’établir une connexion directe avec RJ-45 10/100 Mbits/s ;
4 des postes de travail ou une connexion a un Ethernet
réseau local par I'intermédiaire d’un Détection
commutateur ou d’un hub. Cette connexion automatique du
vous permet également de gérer I'appareil par mode duplex etde la
I'intermédiaire d’'une session Telnet ou de polarité
I'application de gestion WebUI.
Antenne A | Permet d’établir une connexion directe avec RPSMA 802.11b
etB des postes de travail se trouvant a proximité 802.11g
d’une connexion radio sans fil.
Cette connexion vous permet de gérer
I'appareil par 'intermédiaire d’'une session
Telnet ou de 'application de gestion WebUI.

Avertissement : ne connectez pas de ligne téléphonique ou RNIS directement au port
Modem de l'appareil NetScreen-5GT sans fil. Vous devez d’abord connecter l'appareil a un
modem par lUintermédiaire d’'un port RS-232, puis connecter le modem a la ligne
téléphonique.

DEL D’ETAT

Le panneau avant de Pappareil NetScreen-5GT sans fil comporte des DEL d’alimentation
et d’état spécifiques a I'appareil, et des DEL d’état des ports spécifiques aux interfaces.

i Juniper’

NepSerere- 5@ 0

74

Manuel de I'utilisateur




DEL d’état

Principales DEL d’'état de I'appareil

Les DEL d’état de 'appareil permettent d’indiquer si 'appareil fonctionne correctement.
Le tableau suivant décrit les différents états possibles pour chaque DEL.

DEL Etat Signification

POWER verte Indique que le systéme est sous tension.

(ALIMENTATION)
éteinte Indique que le systéme n’est pas sous tension.

STATUS (ETAT) | verte Indique que le systéme est opérationnel.
clignotante
verte Indique que le systéme est en phase de démarrage.
rouge Indique une erreur de diagnostic ou d’initialisation du systeme.
éteinte Indique que le systéme n’est pas opérationnel.

ADSL verte Indique que la boucle ADSL est active.

(sur les modéles . X . -

ADSL sans fil éteinte Indique que la boucle ADSL est inactive.

uniquement)

WLAN verte Indique qu’une connexion sans fil est établie, mais qu’il n’y a pas
clignotante | d’activité de liaison.
lente
verte Indique qu’une connexion sans fil est établie. La rapidité du
clignotante | clignotement est proportionnelle a I'activité de la liaison.
rapide
éteinte Indique qu’aucune connexion sans fil n’a été établie.

DEL d’état des ports

Les DEL d’état des ports indiquent si les ports de 'appareil fonctionnent correctement. Le
tableau suivant décrit les différents états possibles pour chaque port.

DEL Couleur de la  Signification de la DEL
DEL
Liaison/ verte Indique que I'appareil détecte un trafic Ethernet sur le port.
Activité clignotante
éteinte Indique que le port n’a pas encore établi de liaison avec un autre
appareil.
verte Indique que le port a établi une liaison avec un autre appareil.
10/100 verte Indique que le port est connecté a un appareil 100Base-T.
éteinte Indique que le port est connecté a un appareil 10Base-T.
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Spécifications

Cette annexe contient les spécifications systeme générales de 'appareil NetScreen-5GT

sans fil.
Attributs
Hauteur 2,93 centimétres 1,15 pouces
Profondeur 18,45 centimétres 7,26 pouces
Largeur 20,8 centimetres 8,19 pouces
Poids 0,9 kilogramme 1,98 livres

Spécifications électriques

Régulateur a Adaptateur CA: 100 V-240V CA +/- 10 %
découpage 50/60 Hz, 15-18 watts
Entrée CC : 12 volts, 1,25-1,5 A
Spécifications
environnementales
Altitude normale 0-40° C, 32-105°F
Humidité relative 10-90 %
Sans condensation 10-90 %

L'altitude normale maximale est de 2 000 metres (6 562 pieds).

Certifications

Sécurité UL, CUL, TUV, CE, CB

IEM Chapitre 15 des FCC,classe B, VCCI, CE

Connecteurs Ethernet

Norme 100Base-TX

Type de support Catégorie 5 et supérieure
Cdble a paire torsadée non blindée
(UTP)

Distance maximale 100 metres (328,08 pieds)

Les ports RJ-45 & paire torsadée sont compatibles avec la norme IEEE 802.3 Type 10/100 Base-T

Connecteur ADSL

Types Connecteur RJ-11 a 6 broches pour la
version Annexe A
Connecteur RJ-45 pour la version
Annexe B

Type de support Cdble téléphonique standard
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CONNEXIONS AVEC ADAPTATEUR POUR CONSOLE ET MODEM

Le tableau suivant décrit les définitions de connecteur RJ-45. Lorsque vous utilisez un
port UART standard, les ports Console et Modem utilisent tous deux cette configuration.

RJ-45 | Signal Abréviation DCE

1 Request To Send RTS In
(Demande d’émission)

2 Data Terminal Ready DIR In
(Terminal prét)

3 Transmitted Data D In
(Données transmises)

4,5 Signal Ground (Mise dla | SGND N/A
terre du signal)

6 Received Data RD Out
(Données regues)

7 Not Connected (Non
connecté)

8 Clear To Send (Prét a CTS Out
émettre)

Le tableau suivant décrit les définitions des adaptateurs de connexion RJ-45 a DB-9.
Lorsque vous utilisez un port UART standard, les ports Console et Modem doivent tous
deux utiliser cette configuration.

DB9 | Signal Abréviation DTE DCE RJ45

1 Data Carrier Detect DCD In Out
(Détection de porteuse
de données)

2 Received Data (Données |RD In Out
regues)

3 Transmitted Data TD Out In
(Données transmises)

4 Data Terminal Ready DTR Out In
(Terminal prét)

5 Signal Ground (Mise a la |SGND N/A N/A
terre du signal)

6 Data Set Ready (Modem |[DSR In Out
prét)
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(Indicateur d’appel)

7 Request To Send RTS Out In 8
(Demande d’émission)

8 Clear To Send (Prét a CTS In Out 1
émettre)

9 Ring Indicator RI In Out NC

Remarque : si vous utilisez le cable de console fourni avec l'appareil NetScreen pour la
connecter a un modem, vous devez vous procurer un adaptateur simulateur de modem et

l'installer sur le connecteur du modem.
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Vorwort

Das Juniper Networks NetScreen-5GT Wireless-Gerit bietet tiber eine integrierte
drahtlose 802.11b/g-Schnittstelle IPSec Virtual Private Network (VPN)- und
Firewalldienste fiir Zweigniederlassungen oder Einzelhandelsgeschifte. Das
NetScreen-5GT Wireless-Gerit verwendet dieselbe Firewall-, VPN-, Antiviren-,
Deep Inspection- und Verkehrsverwaltungstechnologie wie die hochwertigen
NetScreen-Produkte fir zentrale Standorte.

Juniper Networks bietet drei Modelle des NetScreen-5GT Wireless-Geréts an:

. NetScreen-5GT Wireless: Das Wireless-Modell.

. NetScreen-5GT Wireless ADSL A: Das Wireless mit Annex A-Modell
unterstiitzt ADSL tiber standardméBige Telefonleitungen (POTS).

. NetScreen-5GT Wireless ADSL B: Das Wireless mit Annex B-Modell
unterstiitzt ADSL tiber ISDN (Integrated Services Digital Network).

Alle Modelle unterstiitzen bis zu vier Wireless-Sicherheitszonen. Beide ADSL-Modelle
unterstiitzen die Standards gemé&B ANSI T1.413 Ausgabe 2, ITU G.992.1 (G.dmt) und ITU
992.2 (G.lite).

Jedes Modell unterstiitzt drei Softwareversionen:

. Die 10-Benutzerversion unterstiitzt bis zu 10 Benutzer.
. Die Plus-Version unterstiitzt eine unbeschriankte Anzahl von Benutzern.
. Die Extended-Version bietet neben den Funktionen der Plus-Version einige

zusatzliche Features: hohe Verfiigbarkeit (NSRP Lite), DMZ-Sicherheitszone
sowie zusétzliche Sitzungs- und Tunnelkapazitét.

ORGANISATION

Dieses Handbuch besteht aus drei Kapiteln und einem Anhang.

Kapitel 1, ,,AnschlieBen des Gerits®, beschreibt den Anschluss des Geréts an IThr
Netzwerk, den Stromnetz- und Antennenanschluss sowie die Installation des NetScreen-
5GT Wireless-Gerits in einem Gestell.

Kapitel 2, ,,Konfigurieren des Geréts®, beschreibt die Standardeinstellungen und den
Betrieb des NetScreen-5GT Wireless (ADSL) sowie die zur Verwendung des Geréts
erforderlichen Konfigurationsschritte.

Kapitel 3, ,,Hardwarebeschreibungen®, bietet einen Uberblick tiber die Anschliisse und
LEDs sowie die Anforderungen fiir die Stromversorgung des NetScreen-5GT Wireless.

Anhang A, ,Technische Daten®, enthélt eine Liste der technischen Daten des
NetScreen-5GT Wireless-Geréts.
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Vorwort

WEBUI-KONVENTIONEN

In diesem Handbuch wird ein Rechtspfeil (> ) als Symbol fiir das Navigieren in der
WebUI durch Auswahl von Mentioptionen und Links verwendet.

Beispiel: Objects > Addresses > List > New

Gehen Sie wie folgt vor, um auf das Konfigurationsdialogfeld fiir neue Adressen
zuzugreifen:

1.  Klicken Sie in der Mentispalte auf Objects.

Die Mentioption Objects wird erweitert, und eine Reihe von Unteroptionen wird
angezeigt.

2. (Applet-Meni') Platzieren Sie die Maus auf Addresses.
(DHTML-Ment) Klicken Sie auf Addresses.

Die Mentioption Addresses wird erweitert, und eine Reihe von Unteroptionen
wird angezeigt.

3. Klicken Sie auf List.
Die Adressbuchtabelle wird angezeigt.
4. Klicken Sie oben rechts auf den Link New.

Das Konfigurationsdialogfeld fiir neue Adressen wird angezeigt.

CLI-KONVENTIONEN

Die folgenden Konventionen gelten fur die Darstellung der Syntax von CLI-Befehlen
(CLI = Command Line Interface = Befehlzeilenschnittstelle):

. Alle Angaben in eckigen Klammern [ ] sind optional.

. Alle Angaben in geschwungenen Klammern { } sind erforderlich.
. Wenn mehreren Optionen moglich sind, sind diese durch einen senkrechten
Strich ( | ) voneinander getrennt. Beispiel:
set interface { ethernetl | ethernet2 | ethernet3 }
manage

Dies bedeutet ,,Verwaltungsoptionen fiir die Schnittstelle ethernetl, ethernet2
oder ethernet3 einstellen®.

. Variablen werden kursiv dargestellt. Beispiel:
set admin user namel password xyz

1. Sie konnen zwischen dem Applet- und DHTML-Menitityp wechseln, indem Sie unten in der
Menitispalte auf die Option Toggle Menu klicken.
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NetScreen-Publikationen

Im Kontext eines Satzes werden CLI-Befehle fett formatiert (mit Ausnahme der
Variablen, die immer kursiv dargestellt werden). Beispiel: ,,Verwenden Sie den Befehl
get system, um die Seriennummer eines NetScreen-Gerits anzuzeigen.“

Hinweis: Beim Eingeben eines Schliisselworts miissen Sie nur so viele Buchstaben
eingeben wie zur eindeutigen Identifizierung des Wortes erforderlich sind. Die Eingabe
set adm u joe j12fmit54 ist z.B. ausreichend fiir den Befehl set admin user joe
Jj12fmt54. Obwohl solche Abkiirzungen zum Eingeben von Befehlen verwendet werden
konnen, sind alle in diesem Handbuch dokumentierten Befehle vollstdndig dargestellt.

NETSCREEN-PUBLIKATIONEN

Technische Dokumentation fiir Juniper Networks NetScreen-Produkte steht IThnen auf
unserer Website unter www.juniper.net/techpubs/ zur Verfuigung.

Um technischen Support anzufordern, eroffnen Sie einen Support-Fall (Support Case) mit
Hilfe des Links ,,Case Manager” unter http://www.juniper.net/support/, oder rufen Sie uns
unter 1-888-314-JTAC (innerhalb der Vereinigten Staaten) oder unter
+001-408-745-9500 (aullerhalb der Vereinigten Staaten) an.

Sollten Sie Fehler oder Auslassungen in diesem Handbuch feststellen, schreiben Sie uns
an die folgende E-Mail-Adresse:

techpubs-comments @juniper.net
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AnschlieBen des Gerats

In diesem Kapitel wird beschrieben, wie Sie das NetScreen-5GT Wireless-Gerit an das
Netzwerk und die Stromversorgung sowie die Antenne an das Gerét anschliefen. Wenn
Sie das optionale NetScreen-5GT Wireless-Gestellmontagekit verwenden, finden Sie die
entsprechenden Montageanweisungen am Ende dieses Kapitels.

Hinweis: Sicherheitshinweise und Anweisungen finden Sie im NetScreen-
Sicherheitshandbuch. Dieses Handbuch enthdlt Informationen iiber Situationen, die zu
Verletzungen fiihren kénnen. Bevor Sie mit der Arbeit an Gerdten beginnen, informieren
Sie sich tiber die Gefahren, die beim Umgang mit elektrischen Komponenten bestehen.
Machen Sie sich auflerdem mit den gangigen Vorkehrungen zur Vermeidung von Unfdllen
vertraut.

ANSCHLIEBEN DES NETSCREEN-GERATS AN IHRE NETZWERKE

Das NetScreen-Gerit bietet eine Firewall und allgemeine Sicherheitsfunktionen fir Thre
Netzwerke, wenn es zwischen den internen Netzwerken und dem ungesicherten
(Untrusted) Netzwerk platziert wird. In diesem Abschnitt werden die physischen
Verbindungen beschrieben.

Anschluss des Gerdats an ein Untrusted-Netzwerk

Je nachdem, welches Modell des NetScreen-5GT Wireless-Gerits Sie verwenden, konnen
Sie die Verbindung zum Untrusted-Netzwerk auf eine der folgenden Weisen herstellen:

. Durch eine ADSL-Verbindung tiber den ADSL-Anschluss am NetScreen-Gerét

. Durch eine Ethernet-Verbindung tiber den Untrusted-Anschluss am NetScreen-
Gerat

AnschlieBen des ADSL-Anschlusses

Schlielen Sie das mitgelieferte ADSL-Kabel vom ADSL-Anschluss des NetScreen-5GT
Wireless ADSL-Geréts an die Telefonanschlussdose an. Der ADSL-Anschluss der
Annex A-Version des Geréts verwendet einen RJ-11-Stecker, wihrend die Annex B-
Version mit einem RJ-45-Stecker ausgestattet ist. Das zum Verbinden des ADSL-
Anschlusses mit dem Telefonanschluss verwendete Kabel fiir Annex B-Modelle sieht
identisch aus, und fiir die Verkabelung wird ein Straight-Through-10 Base-T Ethernet-
Kabel verwendet.

Warnung: Schlieffen Sie nicht versehentlich die Konsolen-, Modem- oder Ethernet-
Anschliisse des NetScreen-Gerdts an der Telefonanschlussdose an.
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Auf dem NetScreen-5GT Wireless ADSL-Gerét ist die ADSL-Leitung Ihre primdre
Verbindung mit einem externen Netzwerk. Wenn Sie eine Sicherungsdatenverbindung
mit einem externen Netzwerk einrichten moéchten, konnen Sie ein Ethernet-Kabel vom
Untrusted-Anschluss des NetScreen-5GT Wireless ADSL-Geréts mit einem externen
Router oder einem DSL- bzw. Kabelmodem verbinden oder ein serielles Kabel vom
Modemanschluss des Gerits an ein externes Modem anschlieB3en.

Warnung: Es ist nicht moglich, den Untrusted-Anschluss und den Modemanschluss des
Gerdits gleichzeitig mit einem externen Netzwerk zu verbinden.

AnschlieBen von Spliftern und Mikrofiltern

Ein Signalsplitter teilt das Telefonsignal in niederfrequente Sprachsignale fiir Telefonate
und hochfrequente Datensignale fiir Datenverkehr auf. Der Dienstanbieter installiert den
Splitter normalerweise zusammen mit dem Gerét, iiber das die Telefonleitungen an
Threm Standort mit dem Netzwerk des Anbieters verbunden werden.

Abhingig von den vom Dienstanbieter bereitgestellten Gerdten kénnen Sie
moglicherweise selbst Splitter installieren. In diesem Fall schlieen Sie das ADSL-Kabel
vom NetScreen-Geréit und die Telefonleitung an die entsprechenden Stecker (z.B. ,,Daten
oder ,,Sprache®) am Splitter an. Das andere Ende des Splitters wird mit der
Telefonanschlussdose verbunden.

Moglicherweise miissen Sie fiir alle mit der ADSL-Leitung verbundenen Telefone,
Faxgerite, Anrufbeantworter oder analogen Modems einen Mikrofilter installieren. Der
Mikrofilter filtert hochfrequentes Rauschen in der Telefonleitung. Der Mikrofilter kann in
der Telefonleitung zwischen dem Telefon, Faxgerat, Anrufbeantworter bzw. analogen
Modem und dem Sprachstecker des Splitters installiert werden.

Die folgende Abbildung zeigt ein Beispiel fur die Installation eines Mikrofilters und
Splitters am Standort. (Die entsprechenden Mikrofilter oder Splitter erhalten Sie von
Threm Dienstanbieter.)

a2 Telefonanschlussdose

Splitter

ADSL-Kabel—

=] Mikrofilter
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AnschlieRen des NetScreen-Gerats an |lhre Netzwerke

AnschlieBen des Untrusted-Anschlusses

Sie haben die Moglichkeit, eine Internetverbindung zu einem externen Router oder einem
DSL- oder Kabelmodem herzustellen und eine Firewall sowie allgemeine
Sicherheitsfunktionen fiir Ihr Netzwerk bereitzustellen. Fir eine Hochgeschwindigkeits-
verbindung schlieflen Sie das mitgelieferte Ethernet-Kabel an die Untrusted-Schnittstelle
am NetScreen-5GT Wireless-Gerdt und an den externen Router oder das Modem an. Das
NetScreen-5GT Wireless-Gerit erkennt dann automatisch die korrekten
Ubertragungsgeschwindigkeits-, Duplex- und Polarit4tseinstellungen.

Wenn Sie das NetScreen-5GT Wireless ADSL-Gerédt verwenden, finden Sie Anweisungen
zum Herstellen einer ADSL-Verbindung unter ,,Anschlielen des ADSL-Anschlusses” auf
Seite 89 und ,,Anschlielen von Splittern und Mikrofiltern“ auf Seite 90.

AnschlieBen des Gerdts an lhr internes Netzwerk oder
Arbeitsstationen

Sie konnen Ihr lokales Netz (LAN) oder Thre Arbeitsstation mit einer oder beiden der
folgenden Methoden anschliefen:

. Verbindung {iber mindestens einen der Trusted Ethernet-Anschliisse am
NetScreen-Gerét

. Verwenden einer Wireless-Schnittstelle am NetScreen-Gerit

Verbindung von Trusted Ethernet-Anschlussen

Das NetScreen-5GT Wireless-Geréat enthélt vier Trusted Ethernet-Anschliisse. Sie
konnen diese Anschliisse fiir die Verbindung mit LANSs tiber Switches oder Hubs
verwenden. Die Anschliisse konnen jedoch auch ohne Hubs oder Switches direkt mit
Arbeitsstationen verbunden werden. Zum Anschliefen der Ethernet-Anschliisse an
andere Gerite konnen Crossover- oder Straight-Through-Kabel verwendet werden.

Verwenden der Wireless-Schnittstelle

Wenn Sie die Wireless-Schnittstelle verwenden, miissen Sie die mitgelieferten Antennen
am Geréat anschlieBen. Wenn Sie Uber die standardméfBigen omnidirektionalen 2dB-
Antennen verfigen, schrauben Sie sie an die mit A und B gekennzeichneten Halterungen
auf der Geriteriickseite an. Weitere Hinweise finden Sie unter ,,Verbindungs- und
Netzanschliisse® auf Seite 115. Biegen Sie die Antennen jeweils am Gelenk, ohne dabei
Druck auf die Stecker auszutiben.
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ANSCHLIEREN DER STROMVERSORGUNG

So schlieflen Sie das NetScreen-5GT Wireless-Gerat an die Stromversorgung an:
1. Schlieflen Sie den Gleichstromstecker des Netzkabels an die
Gleichstromnetzbuchse an der Rickseite des Geréts an.

2. Schlielen Sie den Wechselstromadapter des Netzkabels an eine
Wechselstromquelle an.

Warnung: Wir empfehlen die Verwendung eines Uberspannungsschutzes fiir die
Stromuverbindung.

GESTELLMONTAGE (OPTIONAL)

Mit einem NetScreen-5GT Wireless-Gestellmontagekit konnen Sie ein oder zwei
NetScreen-5GT Wireless-Gerite in einem standardméBigen 19-Zoll-Geréategestell
montieren. Das NetScreen-5GT Wireless-Gestellmontagekit enthalt Installations-
anweisungen und eine Gestellmontagehalterung. Die Abmessungen der Halterung lauten

wie folgt:
Breite: 48,26 cm 19 Zoll
Hohe: 4,013 cm 1 5/8 Zoll
(1 Gestelleinheit)
Tiefe: 33,655 cm 13 1/4 Zoll

Neben den NetScreen-5GT Wireless-Geréten, dem Gestellmontagekit und dem
Gerétegestell benotigen Sie auch Folgendes:

. Kreuzschlitzschraubendreher
. Vier Schrauben entsprechender Grofle fiir das Geritegestell
So montieren Sie das Geréat in einem Gestell:

1. Entfernen Sie mit dem Kreuzschlitzschraubendreher die beiden Schrauben an
der Unterseite jedes zu montierenden NetScreen-5GT Wireless-Geréts.
(Bewahren Sie die Schrauben fir den ndchsten Schritt auf.) Die Schrauben
befinden sich an der Unterseite des Gerédts neben dem Bedienfeld.
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Gestellmontage (optional)

2. Setzen Sie jedes Gerét in die Gestellmontagehalterung ein, und befestigen Sie es
mit den in Schritt 1 entfernten Schrauben an der Halterung.

3. Schrauben Sie die linke und rechte Halterungsplatte am Geréategestell mit den
verbleibenden Schrauben fest.

Netzkabel und Ethernet-Kabel kénnen durch die Offnungen im Halterungsboden oder
durch die Vertiefungen an der Riickseite verlegt werden. Der Platz hinter den Gerdten
kann ebenfalls zum Unterbringen von Kabeln usw. verwendet werden.
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Konfigurieren des Gerats

In diesem Kapitel wird beschrieben, wie Sie ein NetScreen-5GT Wireless-Gerit
konfigurieren, nachdem Sie es mit dem Netzwerk verbunden haben. Wenn Sie erstmals
uber die grafische ScreenOS-Webbenutzerschnittstelle (WebUI) auf das Gerit zugreifen,
konnen Sie den Assistenten fiir die Anfangskonfiguration verwenden, der Sie durch die
grundlegende Konfiguration fihrt. Informationen zur Verwendung dieses Assistenten
finden Sie im Juniper Networks NetScreen-5GT Wireless Getting Started Guide oder im
Juniper Networks NetScreen-5GT Wireless ADSL Getting Started Guide.

Folgende Themen werden in diesem Kapitel behandelt:

. Zugriff auf das Gerat

. Erforderliche Konfiguration

. Wireless-Konfiguration

. ADSL-Konfiguration

. Optionale Konfiguration

. Uberpriifen der externen Verbindung

. Zurucksetzen des Gerits auf die werkseitigen Standardeinstellungen

Hinweis: Nachdem Sie das NetScreen-Gerdt konfiguriert und die Internetverbindung
Uberpriift haben, miissen Sie das Produkt unter www.juniper.net/support/ registrieren,
damit bestimmte ScreenOS-Dienste wie der interne Virenschutz oder der Deep Inspection-
Signaturdienst im Gerdt aktiviert werden. Nach der Registrierung des Produkts
abonnieren Sie den Dienst iiber die WebUI. Weitere Informationen zum Registrieren des
Produkts und Abonnieren bestimmter Dienste finden Sie im Kapitel ,,Systemparameter
im Band ,,Grundlagen® des ScreenOS-Referenzhandbuchs NetScreen-Konzepte und
Beispiele fiir ScreenOS 5.0.0.

ZUGRIFF AUF DAS GERAT

In diesem Abschnitt wird beschrieben, wie Sie auf Ihr NetScreen-Gerat mithilfe der
WebUI, Telnet oder einer Konsolenverbindung zugreifen.

Verwenden der WebUI

Die ScreenOS-WebUI ist eine uber einen Webbrowser verfiigbare grafische Schnittstelle.
Zur Verwendung der WebUI miissen Sie sich im selben Subnetz befinden wie die Trust-
oder wireless2-Schnittstelle. Gehen Sie folgendermafien vor, um mit der WebUI-
Verwaltungsanwendung auf das NetScreen-5GT Wireless-Geréit zuzugreifen:
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Starten Sie den Browser, geben Sie die IP-Adresse fiir die Trust- oder wireless2-
Schnittstelle ins URL-Feld ein, und driicken Sie die EINGABETASTE. Geben
Sie z.B. die folgende Adresse in das URL-Feld ein:

192.168.1.1
Die NetScreen-WebUI-Software zeigt die Anmeldeaufforderung an.

User Name:

W Remember my name and password

Hinweis: Wenn Sie den Assistenten fiir die Anfangskonfiguration nicht
verwenden, wird die WebUI-Anmeldeaufforderung automatisch angezeigt.

Wenn Sie den Standardbenutzernamen und das Standardkennwort noch nicht
gedndert haben, geben Sie netscreen in die Felder User Name und Password
ein, und klicken Sie auf Login. (Verwenden Sie nur Kleinbuchstaben. Fir die
Felder ,,User Name“ und ,,Password“ muss die GroB3-/Kleinschreibung beachtet
werden.)

Verwenden von Telnet

Telnet ist eine Anwendung, die Thnen den Zugriff auf Geréte liber ein Internet Protocol
(IP)-Netzwerk ermoglicht.

Hinweis: Sie konnen auch mit SSH-Anwendungen (Secure Shell) auf NetScreen-Gerdte
zugreifen. Weitere Informationen finden Sie im Kapitel ,,Verwaltung® im Band
»Verwaltung® des ScreenOS-Referenzhandbuchs NetScreen-Konzepte und Beispiele fiir
ScreenOS 5.0.0.

Zum Konfigurieren des Geréts mittels Telnet geben Sie in einer Telnet-Sitzung an Threr
Arbeitsstation ScreenOS-CLI-Befehle (CLI = Befehlszeilenschnittstelle) ein.

1.

Starten Sie eine Telnet-Clientanwendung mit der IP-Adresse fur die Trust- oder
wireless2-Schnittstelle. Geben Sie z.B. Folgendes ein:

telnet 192.168.1.1
Wenn Sie den Standardbenutzernamen und das Standardkennwort noch nicht
gedndert haben, geben Sie netscreen an den Eingabeaufforderungen Login

und Password ein. (Verwenden Sie nur Kleinbuchstaben. Fur die Felder ,login“
und ,,password“ muss die GroB3-/Kleinschreibung beachtet werden.)
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Erforderliche Konfiguration

Verwenden einer Konsolenverbindung

Der Konsolenanschluss am NetScreen-5GT Wireless-Gerét ermoglicht Thnen den Zugriff
auf das Gerét Uber ein serielles mit der Arbeitsstation oder dem Terminal verbundenes
Kabel. Zum Konfigurieren des Gerits mithilfe einer Konsolenverbindung geben Sie am
Terminal oder in einem Terminalemulationsprogramm auf Ihrer Arbeitsstation
ScreenOS-CLI-Befehle ein.

Hinweis: Verwenden Sie fiir die Konsolenverbindung ein serielles Kabel mit einem
RJ-45-Stecker an einem Ende und einem DB-9-Buchsenstecker am anderen Ende. Die
Kontaktanordnung der Stecker fiir das serielle Kabel finden Sie in Anhang A, ,,Technische
Daten®

So richten Sie eine Konsolenverbindung ein:

1.  Schlielen Sie den DB-9-Buchsenstecker des seriellen Kabels an den seriellen
Anschluss des Computers an. (Vergewissern Sie sich, dass der DB-9-Stecker fest
im Anschluss sitzt.)

2. Schlielen Sie den RJ-45-Stecker des seriellen Kabels an den Konsolenanschluss
des NetScreen-5GT Wireless-Geréts an. (Vergewissern Sie sich, dass der RJ-45-
Stecker fest im Anschluss sitzt.)

3.  Starten Sie ein serielles Terminalemulationsprogramm. (Ein hiufig
verwendetes Terminalprogramm ist Hilgreave HyperTerminal.) Die
erforderlichen Einstellungen zum Starten einer Konsolensitzung mit Threm
NetScreen-5GT Wireless-Gerit lauten folgendermalien:

— Baudrate: 9600

— Paritét: Nein

— Datenbits: 8

— Stoppbit: 1

—  Flusssteuerung: Keine

4.  Wenn Sie den Standardbenutzernamen und das Standardkennwort noch nicht
gedndert haben, geben Sie netscreen an den Eingabeaufforderungen login und
password ein. (Verwenden Sie nur Kleinbuchstaben. Fiir die Felder ,,login“ und
,password“ muss die GroB3-/Kleinschreibung beachtet werden.)

ERFORDERLICHE KONFIGURATION

In diesem Abschnitt werden die Konfigurationsschritte beschrieben, die Sie zur
Verwendung des Geréts ausfilhren miissen.

Hinweis: Sollten Sie die Standardeinstellungen des Gerdts wiederherstellen miissen,

finden Sie Informationen hierzu unter ,, Zuriicksetzen des Gerdts auf die werkseitigen
Standardeinstellungen auf Seite 111.

Andern des Administratornamens und -kennworts
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Da alle NetScreen-Produkte denselben standardméfBigen Administratornamen und
dasselbe Kennwort verwenden (netscreen), sollten der Administratorname und das
Kennwort sofort gedndert werden. So dndern Sie den Administratornamen und das
Kennwort von ,netscreen” und ,netscreen® zu ,,darwinl® und ,,1240jes“:

WebUI

Configuration > Admin > Administrators > Edit (fiir den NetScreen-
Administratornamen): Geben Sie Folgendes ein, und klicken Sie dann auf OK:

Administratorname: darwinl

Altes Kennwort: netscreen

Hinweis: Kennworter werden wdahrend der Eingabe nicht in der WebUI
angezeigt.

Neues Kennwort: 1240jes

Neues Kennwort bestétigen: 1240jes

CLI

set admin name darwinl
set admin password 1240jes
save

Informationen zum Erstellen unterschiedlicher Administratorebenen finden Sie im
Kapitel ,,Verwaltung” im Band ,,Verwaltung” des ScreenOS-Referenzhandbuchs
NetScreen-Konzepte und Beispiele fur ScreenOS 5.0.0.

Einstellen des Datums und der Uhrzeit

Die auf dem NetScreen-Gerit eingestellte Uhrzeit beeinflusst Ereignisse wie die
Einrichtung von VPN-Tunneln und die zeitliche Steuerung von Plédnen. Die einfachste
Methode zum Einstellen des Datums und der Uhrzeit auf dem NetScreen-Gerét ist die
Synchronisierung der Systemuhr im NetScreen-Gerédt mit der Uhr des Computers.
Fithren Sie hierzu in der WebUTI die folgenden Schritte aus:

1.  Configuration > Date/Time: Klicken Sie auf die Schaltfliche Synec Clock with
Client.

Sie werden gefragt, ob Sie die Sommer-/Winterzeitoption (DTS) auf Threm
Computer aktiviert haben.

2. Klicken Sie auf Yes, um die Systemuhr zu synchronisieren und entsprechend
der Sommer-/Winterzeit anzupassen, oder klicken sie auf No, um die Systemuhr
ohne Anpassung fiir die Sommer-/Winterzeit zu synchronisieren.

Sie konnen auch den CLI-Befehl set clock in einer Telnet- oder Konsolensitzung
verwenden, um das Datum und die Uhrzeit manuell einzugeben.
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Wireless-Konfiguration

WIRELESS-KONFIGURATION

In diesem Abschnitt finden Sie Informationen zur Konfiguration der Wireless-
Schnittstelle am NetScreen-Gerat. Abhéngig vom installierten Lizenztyp kénnen Sie auf
einem NetScreen-5GT Wireless-Gerat bis zu vier Wireless-Sicherheitszonen
konfigurieren. Die Schnittstellen-zu-Zonen-Bindungen sind vordefiniert und abhéngig
vom konfigurierten Anschlussmodus; Sie kénnen der nicht vertrauten (untrust) Zone
keine Wireless-Schnittstellen zuweisen. Sie miissen mindestens eine Wireless-
Schnittstelle auf dem NetScreen-Geridt konfigurieren, damit ein drahtloses lokales Netz
(WLAN) erstellt werden kann.

Hinweis: Wenn Sie das NetScreen-5GT Wireless-Gerdt auflerhalb der Vereinigten
Staaten oder Japan verwenden, miissen Sie den Befehl set wlan country-code
ausfiihren, bevor eine WLAN-Verbindung hergestellt werden kann. Dieser Befehl stellt
den wdhlbaren Kanalbereich und die Ubertragungsleistung ein.

Die folgende Abbildung zeigt die Standardkonfiguration des NetScreen-5GT Wireless-
Gerits.

wireless1-Schnittstelle

/;\‘

wireless2-
Schnittstelle,
192.168.2.1/244 .

Externer Router,
Switch oder Hub

N

Wzone1 Zone

Trust Schnittstelle
192.168.1.1/24

Trust Zone

Die standardméBige Wireless-Schnittstelle hat den vordefinierten Namen , wireless2.
Die Trust- und wireless2-Schnittstellen sind an die Trust Zone gebunden und
entsprechend mit den Subnetzadressen 192.168.1.1/24 und 192.168.2.1/24 konfiguriert.
Dies bedeutet, dass alle in der Trust Zone verbundenen Geréte sich in demselben Subnetz
wie die Trust- bzw. wireless2-Schnittstelle befinden und IP-Adressen in einem der beiden
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Subnetze besitzen miissen. Das NetScreen-Geréit ist zudem so konfiguriert, dass es Thren
Geridten IP-Adressen fiir die Subnetze 192.168.1.1/24 und 192.168.2.1/24 zuordnet.
Weitere Informationen hierzu finden Sie unter ,Andern der Trust- oder Wireless2-
Schnittstellenadresse® auf Seite 111.

StandardméiBig ist die wireless1-Schnittstelle an die Wzonel Zone gebunden und besitzt
keine zugewiesene IP-Adresse. Wenn Sie die wireless1-Schnittstelle verwenden wollen,
miissen Sie fur sie eine IP-Adresse konfigurieren. Weitere Informationen hierzu finden
Sie im NetScreen-5GT Wireless Reference Guide.

Das NetScreen-Gerat lasst jeden von Geréten in der Trust Zone ausgehenden Verkehrstyp
zum Internet zu, aus dem Internet stammender Verkehr kann Ihr Netzwerk jedoch nicht
erreichen. Sie konnen bei Bedarf weitere Beschrankungen konfigurieren. Informationen
hierzu finden Sie unter ,Konfigurieren zusitzlicher Richtlinien“ auf Seite 107.

Konfigurieren des Wireless-Netzwerks

Wireless-Netzwerke (Drahtlosnetzwerke) bestehen aus Namen, die als Service Set
Identifiers (SSIDs) bezeichnet werden. Durch das Festlegen eines SSID haben Sie die
Moglichkeit, mehrere drahtlose Netzwerke am selben Standort zu betreiben. An jedem
Geridt konnen maximal acht SSIDs konfiguriert werden. Sobald der SSID-Name
eingerichtet ist, konnen Sie die SSID-Attribute konfigurieren.

Gehen Sie wie folgt vor, um den SSID-Namen netscreen open festzulegen, drahtlose
Netzwerkverbindungen zu ermdéglichen und die wireless2-Schnittstelle zu aktivieren:

WebUI
Wireless > SSID > New: Geben Sie Folgendes ein, und klicken Sie dann auf OK:
SSID: , netscreen open®
Wireless Interface Binding: wireless2 (ausgewéhlt)
Activate Changes > Klicken Sie auf die Schaltfliche Activate Changes.
CLI

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless?2

exec wlan reactivate

Sobald Sie einen SSID fiir die wireless2-Schnittstelle eingerichtet haben, kénnen Sie auf
das Gerit zur Konfiguration mithilfe der standardméfBigen IP-Adresse der wireless2-
Schnittstelle zugreifen (schrittweise Anleitungen hierzu finden Sie unter , Zugriff auf das
Gerat” auf Seite 95). Im NetScreen-5GT Wireless Reference Guide finden Sie
Konfigurationsbeispiele, SSID-Attribute und CLI-Befehle bzgl. Wireless-
Sicherheitskonfigurationen.
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ADSL-KONFIGURATION

In diesem Abschnitt werden die werkseitigen Standardeinstellungen und der Betrieb der
NetScreen-5GT Wireless ADSL Annex A- und Annex B-Geréte in dieser
Standardkonfiguration beschrieben. In der Regel sind diese Standardeinstellungen
ausreichend, und nur wenige Elemente missen konfiguriert werden.

In diesem Abschnitt werden die folgenden Konfigurationsschritte fiir die Schnittstelle der
Untrust Zone beschrieben:

. Konfigurieren der ADSL-Schnittstelle

. Hinzufiigen von virtuellen Verbindungen zu einer ADSL-Schnittstelle

. VPI/VCI und Multiplexingmethode

. PPPoE oder PPPoA

. Annex B-Modus

. Statische IP-Adresse und Netzmaske

Hinweis: Sollten Sie die Standardeinstellungen des Gerdts wiederherstellen miissen,
finden Sie Informationen hierzu unter ,, Zuriicksetzen des Gerdts auf die werkseitigen
Standardeinstellungen® auf Seite 111.

Die folgende Abbildung zeigt die Standardkonfiguration des NetScreen-5GT Wireless
ADSL-Geréts.

Telefon- . wireless2-Schnittstelle
wireless2- :

Schnittstelle
192.168.2.1/24?}.

ADSL-Schnittstelle
(adsl1)

Trust Zone
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Die ADSL-Schnittstelle besitzt den vordefinierten Namen ,,adsl1“ und ist die
Hauptverbindung zwischen dem Netzwerk und dem Internet. Damit das NetScreen-Gerét
(und die Geridte im Netzwerk) eine Verbindung mit dem Internet herstellen konnen,
missen Sie die adsl1-Schnittstelle gem4l den Informationen von Threm Dienstanbieter
konfigurieren. Siehe ,, Konfigurieren der ADSL-Schnittstelle” auf Seite 102.

Das NetScreen-Gerat lasst jeden von Geréten in der Trust Zone ausgehenden Verkehrstyp
zum Internet zu, aus dem Internet stammender Verkehr kann Ihr Netzwerk jedoch nicht
erreichen. Sie konnen bei Bedarf weitere Beschrankungen konfigurieren. Informationen
hierzu finden Sie unter ,Konfigurieren zusitzlicher Richtlinien“ auf Seite 107.

Konfigurieren der ADSL-Schnittstelle

Thr Netzwerk verwendet die ADSL-Schnittstelle ,,adsl1“ im NetScreen-Gerit, um tuber
eine virtuelle ATM-Verbindung (ATM = Asynchronous Transfer Mode) eine Verbindung
mit dem Netzwerk des Dienstanbieters herzustellen. Sie konnen weitere virtuelle
Verbindungen konfigurieren, indem Sie ADSL-Subschnittstellen erstellen (weitere
Informationen finden Sie unter ,Hinzufiligen von virtuellen Verbindungen zu einer ADSL-
Schnittstelle” auf Seite 103).

Wechseln Sie in der WebUI zur Seite ,Network > Interfaces®, um eine Liste der aktuellen
Schnittstellen im NetScreen-Gerit anzuzeigen. Wenn Sie eine Telnet- oder
Konsolensitzung verwenden, geben Sie den CLI-Befehl get interface ein. Die adsl1-
Schnittstelle sollte an die Untrust Zone gebunden sein. Wenn Sie den Assistenten fur die
Anfangskonfiguration (ICW) zum Konfigurieren des Geréts verwendet haben, sind der
adsl1-Schnittstelle u.U. bereits eine IP-Adresse und eine Netzmaske zugeordnet.

Hinweis: Wenn Sie die ADSL-Schnittstelle nicht verwenden mochten, konnen Sie sie mit
dem Befehl set interface adsll zone null an die Null Zone binden. Beim Konfigurieren
des Gerdts mithilfe des ICW kénnen Sie als Standardschnittstelle zur Untrust Zone eine
andere als die ADSL-Schnittstelle festlegen.

Sie mussen die adsl1-Schnittstelle konfigurieren, um dem NetScreen-Gerét das
Herstellen einer Verbindung mit dem Netzwerk des Dienstanbieters zu erméoglichen.
Hierzu benétigen Sie zunichst die folgenden Informationen von Threm Dienstanbieter:

. VPI- und VCI-Werte (virtuelle Pfad-ID/virtuelle Kanal-ID)
. ATM AAL5-Multiplexingmethode (Asynchronous Transfer Mode Adaptation
Layer 5), hierbei kann es sich um Folgendes handeln:

— Auf eine virtuelle Verbindung (VC) gestiitztes Multiplexing. Hierbei wird
jedes Protokoll Gber eine separate virtuelle ATM-Verbindung gesendet.

— LLC-Einkapselung (Logical Link Control). Hierbei konnen mehrere
Protokolle iiber dieselbe virtuelle ATM-Verbindung gesendet werden (dies
ist die standardmé&fBige Multiplexingmethode).

. Vom Dienstanbieter zugeordneter Benutzername und Kennwort zum Herstellen
einer Verbindung mit dem Netzwerk des Dienstanbieters mittels des PPPoE-
Protokolls (Point-to-Point-Protokoll tiber Ethernet) oder PPPoA-Protokolls
(Point-to-Point-Protokoll iiber ATM)

. Ggf. Authentifizierungsmethode fiir die PPPoE- oder PPPoA-Verbindung

. Optional eine statische IP-Adresse und ein Netzmaskenwert fiir Ihr Netzwerk
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HinzufUgen von virtuellen Verbindungen zu einer
ADSL-Schnittstelle

Zum Hinzuftigen von virtuellen Verbindungen erstellen Sie Subschnittstellen fiir die
ADSL-Schnittstelle. Sie konnen bis zu zehn ADSL-Subschnittstellen erstellen. Zum
Erstellen einer neuen an die benutzerdefinierte Zone ,,Corpl® gebundene Subschnittstelle
namens ,,adsl1.1“ gehen Sie z.B. folgendermalen vor:

WebUI

Network > Interfaces > New ADSL Sub-IF: Geben Sie Folgendes ein, und klicken
Sie dann auf Apply:

Interface Name: adsl1.1
VPI/VCI: 0/35
Zone Name: Corpl (ausgewéhlt)

CLI

set interface adsll.l pvc 0 35 zone corpl
save

Eine ADSL-Subschnittstelle muss auf die gleiche Weise konfiguriert werden wie die
ADSL-Hauptschnittstelle, d.h., Sie miissen auch wie unter ,Konfigurieren der ADSL-
Schnittstelle” auf Seite 102 beschrieben, die VPI/VCI-Werte einstellen. ADSL-
Subschnittstellen konnen unabhéingig von der ADSL-Hauptschnittstelle konfiguriert
werden, d.h., Sie kénnen fur die Subschnittstelle eine andere Multiplexingmethode,
andere VPI/VCI-Werte und einen anderen PPP-Client festlegen. Zudem kénnen Sie auch
dann eine statische IP-Adresse fiir eine Subschnittstelle konfigurieren, wenn die ADSL-
Hauptschnittstelle nicht tiber eine statische IP-Adresse verfiigt. Eine Subschnittstelle
und die ADSL-Hauptschnittstelle konnen dieselben VPI/VCI-Werte verwenden, wenn
eine Schnittstelle fir PPPoA und die andere fiir PPPoE konfiguriert ist und beide
Schnittstellen die LLC-Multiplexingmethode verwenden.

VPI/VCI und Multiplexingmethode

Thr Dienstanbieter ordnet fiir jede virtuelle Verbindung ein VPI/VCI-Wertepaar zu. Sie
koénnen z.B. das VPI/VCI-Paar 1/1 erhalten. Dies bedeutet, dass der VPI-Wert und der
VCI-Wert 1 lauten. Diese Werte miissen mit den Werten tibereinstimmen, die der
Dienstanbieter auf der Abonnentenseite des DSLAM (Digital Subscriber Line Access
Multiplexer) konfiguriert hat.

So konfigurieren Sie das VPI/VCI-Paar 1/1 in der adsl1-Schnittstelle:
WebUI

Network > Interfaces > Edit (fiir die adsl1-Schnittstelle): Geben Sie 1/1 ins
VPI/VCI-Feld ein, und klicken Sie dann auf Apply.
CLl

set interface adsll pvc 1 1
save
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StandardméiBig verwendet das NetScreen-5GT Wireless ADSL-Gerét die LLC-gestutzte
Multiplexingmethode fiir jede virtuelle Verbindung. So konfigurieren Sie das VPI/VCI-
Paar 1/1 in der adsl1-Schnittstelle, und verwenden Sie die LLC-Einkapselung fiir die
virtuelle Verbindung:

WebUI

Network > Interfaces > Edit (fiir die adsl1-Schnittstelle): Geben Sie Folgendes ein,
und klicken Sie auf Apply:

VPI/VCI: 1/ 2
Multiplexing Method: LL.C (ausgewéhlt)
CLl

set interface adsll pvc 1 1 mux llc
save

PPPoE oder PPPOA

Das NetScreen-Gerit enthilt sowohl PPPoE- als auch PPPoA-Clients zum Herstellen
einer Verbindung mit dem Netzwerk des Dienstanbieters tiber die ADSL-Verbindung.
PPPoE ist die am hiufigsten verwendete Form der ADSL-Einkapselung und fiir die
Beendigung an jedem Host im Netzwerk konzipiert. PPPoA wird in erster Linie fiir
Geschéaftsklassendienste verwendet, da PPP-Sitzungen am NetScreen-Gerit beendet
werden konnen. Damit das NetScreen-Geréit eine Verbindung mit dem Netzwerk des
Dienstanbieters herstellen kann, miissen Sie den vom Dienstanbieter zugeordneten
Benutzernamen und das zugehorige Kennwort konfigurieren. Die Konfiguration fur
PPPoA dhnelt der Konfiguration fiir PPPoE.

Hinweis: Das NetScreen-Gerdt unterstiitzt nur eine PPPoE-Sitzung fiir jede virtuelle
Verbindung.

So konfigurieren Sie den Benutzernamen ,roswell“ und das Kennwort ,area51“ fiir PPPoE
und binden Sie die PPPoE-Konfiguration an die adsl1-Schnittstelle:

WebUI

Network > PPPoE > New: Geben Sie Folgendes ein, und klicken Sie dann auf
OK:

PPPoE Instance: poel
Bound to Interface: adsl1 (ausgewéihlt)
Username: roswell

Kennwort: area51

CLI

set pppoe name poel username roswell password areabl
set pppoe name poel interface adsll
save
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Sie konnen weitere PPPoE- oder PPPoA-Parameter im NetScreen-Gerit konfigurieren,
z.B. die Authentifizierungsmethode (standardméBig unterstiitzt das NetScreen-Gerit
entweder CHAP, Challenge Handshake Authentication-Protokoll, oder PAP, Password
Authentication-Protokoll), das Zeitlimit fiir Inaktivitat (Standard ist 30 Minuten) usw.
Fragen Sie Thren Dienstanbieter, ob Sie weitere PPPoE- oder PPPoA-Parameter
konfigurieren miissen, um eine einwandfreie Kommunikation mit dem Server des
Dienstanbieters zu gewéhrleisten.

Annex B-Modus

Wenn Sie das Annex B-Modell des NetScreen-5GT Wireless ADSL-Geréts an eine ADSL-
Leitung der deutschen Telekom anschliefen, miissen Sie die physische Schnittstelle am
ADSL-Anschluss fiir den Betrieb mit diesem Gerét konfigurieren. Gehen Sie hierfur
folgendermafien vor:

WebUI

Network > Interfaces > Edit (fir die adsl1-Schnittstelle): Wihlen Sie DT fur den
Annex B-Modus, und klicken Sie dann auf Apply.

CLI

set interface adsll phy annex-b-mode dt
save

Sie mussen diese Einstellung nicht konfigurieren, wenn Sie das Annex A-Modell des
Gerats verwenden oder das Geréat nicht an Geréate der deutschen Telekom anschlieflen.

Statische IP-Adresse und Netzmaske

Wenn Sie von Ihrem Internetdienstanbieter eine spezifische statische IP-Adresse und
eine Netzmaske fiir Thr Netzwerk erhalten haben, dann konfigurieren Sie die IP-Adresse
und die Netzmaske fiir das Netzwerk und die IP-Adresse des mit dem NetScreen-Gerit
verbundenen Routeranschlusses. Zudem miissen Sie festlegen, dass das Gerit die
statische IP-Adresse verwenden soll. (Das NetScreen-Gerét agiert standardméBig als
PPPoE- oder PPPoA-Client und erhélt durch Verhandlungen mit dem PPPoE- oder
PPPoA-Server eine IP-Adresse fiir die ADSL-Schnittstelle.)

So konfigurieren Sie die statische IP-Adresse 1.1.1.1/24 fiir das Netzwerk:
WebUI

Network > Interfaces > Edit (fiir die adsl1-Schnittstelle): Geben Sie Folgendes ein,
und klicken Sie auf Apply:

IP Address/Netmask: 1.1.1.1/24
Static IP: (ausgewdihlt)

Hinweis: Sie miissen wie im vorhergehenden Abschnitt beschrieben eine PPPoE-
oder PPPoA-Instanz konfigurieren und an die adsl1-Schnittstelle binden. Achten
Sie darauf, dass Sie ,,Obtain IP using PPPoE“ oder ,,Obtain IP using PPPoA*
sowie den Namen der PPPoE- oder PPPoA-Instanz auswdhlen.
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CLl

set interface adsll ip 1.1.1.1/24
set pppoe name poel static-ip
save

oder

set interface adsll ip 1.1.1.1/24
set pppoa name poal static-ip
save

Wenn Sie das DNS (Domain Name System) fiir die Auflésung von Domédnennamen und
Adressen verwenden moéchten, miissen die Computer in IThrem Netzwerk die IP-Adresse
von mindestens einem DNS-Server enthalten. Wenn dem NetScreen-Geréat iber PPPoE
oder PPPoA eine IP-Adresse fiir die ADSL-Schnittstelle zugewiesen wird, erhélt es
automatisch auch IP-Adressen fiir die DNS-Server. Weist der DHCP-Server im
NetScreen-Geréit den Computern im Netzwerk ihre [P-Adressen zu, erhalten die
Computer auch diese DNS-Serveradresse(n).

Wenn Sie der ADSL-Schnittstelle eine statische IP-Adresse zuordnen, muss Ihnen der
Dienstanbieter die IP-Adressen der DNS-Server zur Verfiigung stellen. Sie kénnen
entweder die DNS-Serveradresse auf jedem Computer im Netzwerk konfigurieren, oder
Sie konnen den DHCP-Server in der Trust Zonenschnittstelle so konfigurieren, dass er
die DNS-Serveradress fiir jeden Computer bereitstellt.

So konfigurieren Sie den DHCP-Server in der Trust Schnittstelle zum Bereitstellen der
DNS-Serveradresse 1.1.1.152 fiir Computer im Netzwerk:

WebUI

Network > DHCP > Edit (fir die Trust Schnittstelle) > DHCP Server: Geben Sie
1.1.1.152 fiir DNS1 ein, und klicken Sie dann auf Apply.
CLl

set interface trust dhcp server option dnsl 1.1.1.152
save

OPTIONALE KONFIGURATION

In diesem Abschnitt werden die folgenden bei Bedarf konfigurierbaren Funktionen des
NetScreen-5GT Wireless-Gerits beschrieben:

. Beschréanken der Verwaltung

. Konfigurieren zusétzlicher Richtlinien

. Betriebsmodus

. Andern des Anschlussmodus

. Konfigurieren einer Untrust Sicherungszonenschnittstelle
. Andern der Trust- oder Wireless2-Schnittstellenadresse

Hinweis: In diesem Handbuch werden nicht alle der optionalen Konfigurationsverfahren
ausfiihrlich beschrieben. Weitere Informationen finden Sie in den entsprechenden
Kapiteln des ScreenOS-Referenzhandbuchs NetScreen-Konzepte und Beispiele fiir
ScreenOS 5.0.0.
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Beschranken der Verwaltung

StandardméfBig kann jeder Benutzer im Netzwerk das NetScreen-Gerit verwalten, sofern
er den Anmeldenamen und das Kennwort kennt. Sie konnen das NetScreen-Gerét so
konfigurieren, dass es nur tiber einen oder mehrere bestimmte Hosts im Netzwerk
verwaltet werden kann. (Sie kénnen die im NetScreen-Geréit zu aktivierenden Dienste
auswéhlen, z.B. WebUI, Telnet und Ping.)

Weitere Informationen finden Sie im Kapitel ,,Verwaltung” im Band ,Verwaltung“ des
ScreenOS-Referenzhandbuchs NetScreen-Konzepte und Beispiele fur ScreenOS 5.0.0.

Konfigurieren zusatzlicher Richtlinien

Die NetScreen-5GT Wireless-Gerite sind mit einer Standardrichtlinie konfiguriert, die
Arbeitsstationen in der Trust Zone Thres Netzwerks den Zugriff auf jeden Diensttyp mit
externen Computern erlaubt, wiahrend externe Computer nicht auf Sitzungen mit Thren
Arbeitsstationen zugreifen oder solche Sitzungen starten kénnen. Sie kénnen Richtlinien
konfigurieren, damit das NetScreen-Gerit externen Computern das Starten bestimmter
Sitzungstypen mit Thren Computern erlaubt. Informationen zum Erstellen oder Andern
von Richtlinien finden Sie im Kapitel zu Richtlinien im Band ,,Grundlagen® des ScreenOS-
Referenzhandbuchs NetScreen-Konzepte und Beispiele fur ScreenOS 5.0.0.

Betriebsmodus

Der Betriebsmodus ist die Art und Weise, wie eine Schnittstelle in einem NetScreen-
Geridt Verkehr zwischen Zonen verarbeitet. StandardméBig arbeiten die NetScreen-5GT
Wireless-Gerite im Routemodus, und die Netzwerkadressiibersetzung (NAT) ist in der
Trust-Schnittstelle aktiviert. Dies bedeutet, dass das NetScreen-Gerit die urspriinglichen
Quell-TP-Adressen durch die IP-Adresse der Untrust-Schnittstelle ersetzt, wenn Geréte in
der Trust Zone Verkehr an das Internet senden. Das NetScreen-Gerit ordnet den Gerdten
im Netzwerk private IP-Adressen zu, die fiir Computer aullerhalb Thres Netzwerks
verborgen bleiben.

Wenn alle Geridte im Netzwerk o6ffentliche IP-Adressen besitzen, konnen Sie das
NetScreen-Gerit fiir den Routemodus ohne aktivierte NAT konfigurieren. Im
Routemodus ohne aktivierte NAT leitet das NetScreen-Gerit Verkehr weiter, indem es
IP-Adressen uberpriift. Weitere Informationen zum Konfigurieren des Geréts fur den
Routemodus ohne aktivierte NAT finden Sie im Kapitel ,,Schnittstellenmodi“ im Band
,Grundlagen® des ScreenOS-Referenzhandbuchs NetScreen-Konzepte und Beispiele fur
ScreenOS 5.0.0.
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Andern des Anschlussmodus

Unter dem Anschlussmodus ist die Bindung von physischen Anschliissen, logischen
Schnittstellen und Zonen zu verstehen.

Warnung: Durch das Andern des Anschlussmodus werden alle vorhandenen
Konfigurationen im NetScreen-Gerdt entfernt. Der Anschlussmodus sollte daher vor der
Konfiguration des Gerdts gedindert werden.

Die folgende Tabelle enthélt eine Zusammenfassung der Anschluss-, Schnittstellen- und
Zonenbindungen der auf NetScreen-5GT Wireless-Geréten verfiigbaren Anschlussmodi:

Anschluss-
name’

2
3
4
Untrusted

Modem®

a. Gemail der Angabe auf dem NetScreen-Gerétechassis

Trust-Untrust
Anschlussmodus®

Dual Untrust-
Anschlussmodus

Schnitt- Zone
stelle

trust Trust
trust Trust
trust Trust
trust Trust
untrust Untrust
seriell Null
wireless1 Wzone1
wireless2 Trust

b. Standardanschlussmodus.

Home-Work
Anschlussmodus
Schnitt- Zone
stelle

ethernet1  Work
ethernet1  Work
ethernet2 Home
ethernet2 Home
ethernet3  Untrust
seriell Null
wireless1  Wzone1
wireless2  Work
wireless3 Home

Trust/Untrust/DMZ
(erweiterter) Modus
Schnitt- Zone
stelle

ethernet1  Trust
ethernet1  Trust
ethernet2 DMZ
ethernet2 DMZ
ethernet3  Untrust
seriell Null
wireless1  Wzone1
wireless2  Trust
wireless3 DMZ
wireless4  Wzone2

Schnitt- Zone
stelle

ethernet1  Trust
ethernet1  Trust
ethernet1  Trust
ethernet2  Untrust
ethernet3  Untrust
seriell Null
wireless1  Wzone1
wireless2  Trust

Kombinierter
Anschlussmodus
Schnitt- Zone
stelle

ethernet1  Work
ethernet2 Home
ethernet2 Home
ethernet3 Untrust
untrust Untrust
seriell Null
wireless1 Wzone1
wireless2  Work
wireless3 Home

c. Sie konnen mit dem Ethernet-Anschluss ,,Untrusted” oder dem Modemanschluss eine Sicherungsschnittstelle fiir die
Untrust Zone konfigurieren. Siehe ,,Konfigurieren einer Untrust Sicherungszonenschnittstelle” auf Seite 110.
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Die folgende Tabelle enthélt eine Zusammenfassung der Anschluss-, Schnittstellen- und
Zonenbindungen der auf NetScreen-5GT Wireless-Gerdten ADSL verfugbaren

Anschlussmodi:

Anschluss-
name®

1

2

3

4
Untrusted
Modem

ADSL

Trust-Untrust
Anschlussmodus®

Home-Work
Anschlussmodus

Schnitt- Zone
stelle

trust Trust
trust Trust
trust Trust
trust Trust
untrust Null®
seriell Null®
adsl1 Untrust
wireless1 Wzone1
wireless2 Trust

Schnittstelle Zone

ethernet1 Work
ethernet1 Work
ethernet2 Home
ethernet2 Home
ethernet3 Null®
seriell Null®
adsl1 Untrust
wireless1 Wzone1
wireless2 Work
wireless3 Home

a. Gemal der Angabe auf dem NetScreen-Gerdtechassis

b. Standardanschlussmodus.

Trust/Untrust/DMZ
(erweiterter) Modus
Schnitt- Zone
stelle

ethernet1 Trust
ethernet1 Trust
ethernet2 DMz
ethernet2 DMz
ethernet3 Null®
seriell Null®
adsl1 Untrust
wireless1 Wzone1
wireless2 Trust
wireless3 DMz
wireless4 Wzone2

c. Sie konnen mit dem Ethernet-Anschluss ,,Untrusted oder dem Modemanschluss eine Sicherungsschnitts-
telle fiir die Untrust Zone konfigurieren. Siehe ,, Konfigurieren einer Untrust Sicherungszonenschnittstelle*
auf Seite 110.

So stellen Sie das NetScreen-Geriat auf den Home-Work Anschlussmodus ein:

WebUI

Configuration > Port Mode: Wéhlen Sie in der Dropdown-Liste die Option ,,Home-
Work“, und klicken Sie dann auf Apply.

Klicken Sie an der folgenden Eingabeaufforderung auf OK:

Operational mode change will erase current configuration and reset the device,
continue?

CLI

exec port-mode home-work

Geben Sie an der folgenden Eingabeaufforderung y (fir yes) ein:

Change port mode from <trust-untrust> to <home-work> will

erase system configuration and reboot box

Are you sure y/[n]? y

NetScreen-5GT Wireless

109



Kapitel 2 Konfigurieren des Gerats

Konfigurieren einer Untrust
Sicherungszonenschnittstelle

StandardméaBig ist auf einem NetScreen-5GT Wireless ADSL-Gerét die adsl1-
Schnittstelle die primédre Verbindung mit einem externen Netzwerk. Jeder im
NetScreen-5GT Wireless ADSL-Gerat verfiigbare Anschlussmodus erméglicht Thnen das
Anschlieflen des Ethernet-Anschlusses ,,Untrusted” oder des Modemanschlusses als
Sicherungsverbindung mit dem externen Netzwerk (siehe ,Andern des Anschlussmodus®
auf Seite 108). Sie miissen die Sicherungsschnittstelle an die Untrust Zone binden und
entsprechend konfigurieren.

Hinweis: Sie konnen nur eine Sicherungsschnittstelle unter Verwendung des Ethernet-
Anschlusses ,,Untrusted” oder des Modemanschlusses konfigurieren. Wenn Sie den
Anschluss ,,Untrusted” fiir die Sicherungsverbindung verwenden, konfigurieren Sie die
Untrust-Schnittstelle im Anschlussmodus ,,Trust-Untrust® oder die ethernets-
Schnittstelle fiir andere Anschlussmodi. Bei Verwendung des Modemanschlusses fiir die
Sicherungsverbindung konfigurieren Sie die Serial-Schnittstelle fiir alle Anschlussmodi.

So binden Sie z.B. die Untrust-Schnittstelle an die Untrust Zone:
WebUI

Network > Interfaces > Edit (fiir die Untrust-Schnittstelle): Wahlen Sie in der
Dropdown-Liste ,,Zone Name® den Eintrag Untrust aus, und klicken Sie dann
auf OK.

CLI

set interface untrust zone untrust
save

Sie miissen auch eine statische IP-Adresse fur die Untrust-Schnittstelle angeben oder
festlegen, ob die IP-Adresse fiir die Schnittstelle iber DHCP oder PPPoE abgerufen wird.
Weitere Informationen zum Konfigurieren von Schnittstellenparametern finden Sie im
Kapitel ,,Schnittstellen” im Band , Grundlagen® des ScreenOS-Referenzhandbuchs
NetScreen-Konzepte und Beispiele fiir ScreenOS 5.0.0.

Wenn die adsll-Schnittstelle und die Ethernet-Schnittstelle (,untrust” oder ,ethernet3®, je
nach Anschlussmodus) oder die serial-Schnittstelle an die Untrust Zone gebunden sind,
wird die Failover-Funktion fir Schnittstellen automatisch konfiguriert. Dies bedeutet,
dass das NetScreen-Gerét den Verkehr automatisch an die Sicherungsschnittstelle sendet,
wenn die adsl1-Schnittstelle nicht verfiigbar ist. Wenn die adsl1-Schnittstelle wieder
verfugbar ist, sendet das Gerit den Verkehr automatisch wieder an die adsl1-Schnittstelle.

Hinweis: Nur die adsl1-Schnittstelle ist vom Failover betroffen. Konfigurierte ADSL-
Subschnittstellen werden daher nicht per Failover auf die Sicherungsschnittstelle
umgeschaltet.

Sie konnen ein Failover auch manuell erzwingen und dann mittels Failback wieder auf
die adsl1-Schnittstelle umschalten. Weitere Informationen finden Sie im Kapitel iber die
Schnittstellenredundanz im Band ,Hohe Verfiigbarkeit” des ScreenOS-
Referenzhandbuchs NetScreen-Konzepte und Beispiele fur ScreenOS 5.0.0.
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Uberprifen der externen Verbindung

Andern der Trust- oder Wireless2-
Schnittstellenadresse

Sie konnen die IP-Adresse und die Netzmaske der Trust- und Wireless-Schnittstelle bei
Bedarf dndern. (Bedenken Sie, dass die IP-Adressen von Gerdten im Netzwerk niemals
fir Computer auBBerhalb des Netzwerks sichtbar sind, wenn die Trust- oder Wireless-
Schnittstelle im NAT-Modus betrieben wird. Externe Computer sehen nur die IP-Adresse
der Untrust-Schnittstelle.) Moglicherweise miissen Sie die Trust- oder wireless2-
Schnittstelle &ndern, um die Ubereinstimmung mit den bereits im Netzwerk
vorhandenen IP-Adressen zu gewéhrleisten. Wenn Sie die IP-Adresse und Netzmaske der
Trust- oder wireless2-Schnittstelle &ndern, miissen Sie auch den vom NetScreen-Gerét
uber DHCP fiir Geréte im Netzwerk zugewiesenen Adressbereich 4ndern oder den DHCP-
Server in der Trust- oder wireless2-Schnittstelle deaktivieren.

Wenn der DHCP-Server im NetScreen-Gerét den Computern im Netzwerk ihre IP-
Adressen zuweist, erhalten die Computer auch ihr Standardgateway vom NetScreen-
Geriét. Besitzt ein Computer eine statisch zugeordnete IP-Adresse, miissen Sie sein
Standardgateway manuell auf die IP-Adresse der Trust- oder wireless2-Schnittstelle im
NetScreen Gerit einstellen.

Informationen zum Zuordnen einer anderen IP-Adresse und Netzmaske zur Trust- oder
wireless2-Schnittstelle finden Sie im Kapitel ,,Schnittstellen” im Band ,,Grundlagen® des
ScreenOS-Referenzhandbuchs NetScreen-Konzepte und Beispiele fur ScreenOS 5.0.0.

Informationen zum Andern der DHCP-Einstellungen fiir das NetScreen-Gerét finden Sie
im Kapitel ,,Systemparameter” im Band , Grundlagen® des ScreenOS-Referenzhandbuchs
NetScreen-Konzepte und Beispiele fiir ScreenOS 5.0.0.

UBERPRUFEN DER EXTERNEN VERBINDUNG

Um zu tiberpriifen, ob die Arbeitsstationen in Ihrem Netzwerk auf Ressourcen im
Internet zugreifen konnen, starten Sie auf einer Arbeitsstation im Netzwerk einen
Webbrowser, und geben Sie den folgenden URL ein: www.juniper.net.

ZURUCKSETZEN DES GERATS AUF DIE WERKSEITIGEN
STANDARDEINSTELLUNGEN

Wenn Sie das Administratorkennwort verlieren oder vergessen, konnen Sie das
NetScreen-Gerit auf die Standardeinstellungen zuriicksetzen. Dadurch gehen alle
vorhandenen Konfigurationen verloren, der Zugriff auf das Gerét ist jedoch wieder
moglich.

Warnung: Durch das Zuriicksetzen des Gerdts werden alle vorhandenen
Konfigurationseinstellungen geloscht, und die vorhandene Firewall und der VPN-Dienst
funktionieren nicht mehr.
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Zum Wiederherstellen der Standardeinstellungen des Geréts stehen Thnen folgende
Methoden zur Auswahl:

. Verwenden einer Konsolenverbindung. Weitere Informationen finden Sie im
Kapitel ,,Verwaltung” im Band ,Verwaltung” des ScreenOS-Referenzhandbuchs
NetScreen-Konzepte und Beispiele fiir ScreenOS 5.0.0.

. Verwenden des Reset-Stiftlochs an der Riickseite des Geridts wie im folgenden
Abschnitt beschrieben.

Verwenden des Reset-Stiftlochs

Sie konnen das Geriét zurlicksetzen und die werkseitigen Standardeinstellungen
wiederherstellen, indem Sie das Reset-Stiftloch betdtigen. Hierzu missen Sie entweder
die Geritestatus-LEDs am Bedienfeld uberpriifen oder wie in ,,Verwenden einer
Konsolenverbindung® auf Seite 97 beschrieben eine Konsolensitzung starten.

1.  Machen Sie das Reset-Stiftloch an der Riickseite des Geréts ausfindig. Driicken
Sie einen diinnen festen Draht (z.B. eine Biiroklammer) vier bis sechs Sekunden
lang in das Stiftloch.

Reset-Stiftloch

Die Status-LED blinkt gelb. Durch eine Meldung auf der Konsole wird
angezeigt, dass die Loschung der Konfiguration gestartet wurde, und das
System sendet eine SNMP/SYSLOG-Benachrichtigung.

2. Warten Sie ein bis zwel Sekunden.

Nach dem ersten Zuriicksetzen blinkt die Status-LED griin. Das Gerét wartet
jetzt auf das zweite Zuriicksetzen. In der Konsolenmeldung werden Sie nun
darauf hingewiesen, dass das Geréat auf eine zweite Bestitigung wartet.

3.  Betitigen Sie das Reset-Stiftloch erneut vier bis sechs Sekunden lang.

Die Konsolenmeldung verifiziert die zweite Bestatigung. Die Status-LED
leuchtet kurz gelb auf und blinkt dann wieder grin.

Das Gerét wird dann auf seine urspriunglichen Werkseinstellungen
zurickgesetzt. Beim Zuricksetzen des Geréts leuchtet die Status-LED kurz gelb
auf und leuchtet dann wieder griin. Die Konsole zeigt Gerdtestartmeldungen an.
Das System sendet SNMP- und SYSLOG-Benachrichtigungen an konfigurierte
SYSLOG- oder SNMP-Trap-Hosts.

Nachdem das Gerét neu gestartet wurde, zeigt die Konsole die
Anmeldeaufforderung fir das Gerét an. Die Status-LED blinkt nun griin.
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Zurucksetzen des Gerats auf die werkseitigen Standardeinstellungen

Wenn Sie nicht die vollstdndige Zuriicksetzsequenz ausfithren, wird der Vorgang ohne
Konfigurationsdnderung abgebrochen, und in der Konsolenmeldung werden Sie darauf
hingewiesen, dass die Loschung der Konfiguration abgebrochen wird. Die Status-LED
blinkt dann wieder griin. Wenn das Gerit nicht zurickgesetzt wurde, wird zur
Bestétigung dieses Fehlers eine SNMP-Benachrichtigung gesendet.
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Hardwarebeschreibungen

Dieses Kapitel enthélt Beschreibungen des NetScreen-5GT Wireless-Chassis.

VERBINDUNGS- UND NETZANSCHLUSSE

An der Rickseite des NetScreen-5GT Wireless-Gerits befinden sich Verbindungs- und
Netzanschliisse.

Antenne B Antenne A
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Die Gleichspannungsbuchse dient zur Verbindung des NetScreen-5GT Wireless-Geréts
mit einer Stromquelle. Das Reset-Stiftloch erméglicht Thnen das Zuriicksetzen des Geréts
und Wiederherstellen der werkseitigen Standardeinstellungen. Das NetScreen-5GT
Wireless-Geriat enthélt die folgenden Anschlisse:

Anschluss | Beschreibung Stecker Geschwindigkeit/
Protokoll
ADSL Falls zutreffend, ermdglicht eine RJ-11 (Annex A) | ANSIT1.413
Internetverbindung tber eine ADSL- RJ-45 (Annex B) | Ausgabe 2
Datenverbindung. ITU G.992.1 (G.dmt)
ITU 992.2 (G.lite)
Console Ermdglicht eine serielle Verbindung mit dem | RJ-45 9600 Bit/s
System. Dient zum Starten von CLI-Sitzungen RS-232
(Befehlszeilenschnittstelle).
Modem Erméglicht eine serielle Sicherungs-DFU- RJ-45 9600 Bit/s - 115 kBit/s
Internetverbindung uber ein externes Modem. RS-232
Untrusted Ermdglicht eine primare oder Sicherungs- RJ-45 10/100 MBit/s
Internet- oder ungesicherte Ethernet
Netzwerkverbindung Uber einen externen Automatische
Router oder ein DSL- oder Kabelmodem. Erkennung von
Duplex und Polaritat
Anschlisse | Ermoglichen direkte Verbindungen mit RJ-45 10/100 MBiIt/s
1-4 Arbeitsstationen oder eine LAN-Verbindung Ethernet
Uber einen Switch oder ein Hub. Mithilfe dieser Automatische
Verbindung kann das Gerat auch (ber eine Erkennung von
Telnet-Sitzung oder die WebUI- Duplex und Polaritat
Verwaltungsanwendung verwaltet werden.
Antenne A | Ermdglichen direkte Verbindungen mit RPSMA 802.11b
und B Arbeitsstationen in der Nahe einer drahtlosen 802.11g
Funkverbindung.
Mithilfe dieser Verbindung kann das Gerat
Uber eine Telnet-Sitzung oder die WebUI-
Verwaltungsanwendung verwaltet werden.
Warnung: Schliefen Sie keine Telefonleitung oder ISDN-Leitung direkt an den

Modemanschluss des NetScreen-5GT Wireless-Gerdts an. Sie miissen das Gerdt zuerst
mittels eines RS-232-Anschlusses mit einem Modem verbinden, bevor Sie das Modem an
die Leitung anschlieflen.

STATUS-LEDS

Das Bedienfeld des NetScreen-5GT Wireless-Gerits enthilt Strom- und Status-LEDs fir
das Gerat sowie Anschlussstatus-LEDs fiir die Schnittstellen.

el Juniper

NaeSeraee- 5@l
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Status-LEDs

Hauptstatus-LEDs fur das Gerdt

Die Geritestatus-LEDs zeigen an, ob das Gerét korrekt funktioniert. Die folgende Tabelle
beschreibt den Status fiir jede LED.

LED Status Bedeutung

POWER Griin Das System wird mit Strom versorgt.
Aus Das System wird nicht mit Strom versorgt.

STATUS Blinkt griin Das System funktioniert einwandfrei.
Griin Das System wird gestartet.
Rot Ein Diagnose- oder Systeminitialisierungsfehler liegt vor.
Aus Das System ist nicht betriebsbereit.

ADSL Griin Die ADSL-Schleife ist aktiv.

(nur bei A Die ADSL-Schleife ist inaki

Wireless us ie -Schleife ist inaktiv.

ADSL)

WLAN Blinkt Die Wireless-Verbindung ist hergestellt, aber es liegt keine
langsam Verbindungsaktivitat vor.
griin
Blinktschnell | Eine Wireless-Verbindung ist hergestellt. Die Blinkrate verhalt sich
grin proportional zur Verbindungsaktivitat.
Aus Es ist keine Wireless-Verbindung hergestellt.

Anschlussstatus-LEDs

Die Anschlussstatus-LEDs zeigen an, ob die Anschliisse des Gerits korrekt funktionieren.
Die folgende Tabelle beschreibt die méglichen Statusoptionen fir die Anschluss-LEDs.

LED LED-Farbe Bedeutung der LED
Link/Activity | Blinkt griin Das Gerat erkennt Ethernet-Verkehr zum Anschluss.
Aus Der Anschluss hat keine Verbindung mit einem anderen Gerat
hergestellt.
Griin Der Anschluss hat eine Verbindung mit einem anderen Gerat
hergestellt.
10/100 Griin Der Anschluss ist mit einem 100 Base-T-Gerat verbunden.
Aus Der Anschluss ist mit einem 10 Base-T-Gerat verbunden.
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Technische Daten

Dieser Anhang enthéilt allgemeine technische Systemdaten fur das NetScreen-5GT
Wireless-Gerit.

Attribute
Héhe 2,93cm 1,15 Zoll
Tiefe 18,45 cm 7,26 Zoll
Breite 20,8 cm 8,19 Zoll
Gewicht 0,9 kg 1,98 US-Pounds
Elektrik
Schaltregler Wechselstromadapter: 100V - 240V +/- 10 %
50/60 Hz, 15-18 Watt
Gleichstromeingang: 12 Volt 1,25 - 1,5 Amp
Umgebung
Normale Hohe 0-40° C, 32-105°F
Relative Luftfeuchtigkeit 10-90%
Nicht kondensierend 10-90%

Die maximale normale Héhe U.M. betragt 2.000 m (6.562 FuB)

Zeriifizierungen
Sicherheit UL, CUL, TuV, CE, CB
EMI FCC Teil 15 Klasse B, VCCI, CE

Ethernet-Stecker

Standard 100Base-TX
Medientyp Kategorie 5 und hdher
Nicht abgeschirmtes Twisted-Pair-Kabel
(UTP)
Maximaler Abstand 100 m (328,08 FuR)
Die Twisted-Pair-RJ-45-Anschllsse sind mit dem Standard IEEE 802.3 Typ 10/100 Base-T
kompatibel.
ADSL-Stecker
Typen RJ-11-Stecker mit 6 Pins fir Annex A

RJ-45-Stecker fur Annex B
Medientyp StandardmdBiges Telefonkabel
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Anhang A Technische Daten

IKONSOLEN- UND MODEMADAPTERVERBINDUNGEN

Die folgende Tabelle enthélt die Definitionen der RJ-45-Anschliisse. Zur Verwendung
eines Standard-UART-Anschlusses wird diese Konfiguration sowohl fiir den Konsolen- als
auch den Modemanschluss verwendet.

RJ-45 | Signal Abkirzung DCE

1 Request To Send RTS In

2 Data Terminal Ready DTR In

3 Transmitted Data D In

4,5 Signal Ground SGND Nicht
zutreffend

6 Received Data RD Out

7 Not Connected

8 Clear To Send CTS Out

Die folgende Tabelle enthélt die Definitionen fiir die RJ-45-nach-DB-9-
Adapterverbindungen. Zur Verwendung eines Standard-UART-Anschlusses muss diese
Konfiguration sowohl fiir den Konsolen- als auch den Modemanschluss verwendet werden.

DB9 |Signal Abkiirzung |DTE DCE RJ45

1 Data Carrier Detect DCD In Out NC
(Datentrigererkennung)

2 Received Data RD In Out 3

3 Transmitted Data TD Out In 6

4 Data Terminal Ready DTR Out In 7

5 Signal Ground SGND Nicht Nicht 4

zutreffend | zutreffend

6 Data Set Ready DSR In Out 2
(Datensatz bereit)

7 Request To Send RTS Out In 8

8 Clear To Send CTS In Out 1

9 Ring Indicator RI In Out NC
(Anrufanzeige)

Hinweis: Wenn Sie das mit dem NetScreen-Gerdt gelieferte Konsolenkabel zum
Anschliefien eines Modems verwenden, miissen Sie am Modemanschluss einen
Nullmodemadapter installieren.
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Prefacio

El dispositivo NetScreen-5GT Wireless de Juniper Networks ofrece servicios de red
privada virtual (VPN) IPSec y de cortafuegos para sucursales o establecimientos
minoristas que utilizan una interfaz inalambrica integrada 802.11b/g. El dispositivo
NetScreen-5GT Wireless utiliza el mismo cortafuegos, la misma VPN, el mismo antivirus,
la misma inspeccién minuciosa (“deep inspection”) y la misma tecnologia de gestion del
trafico que los productos de gama alta para estaciones centrales de NetScreen.

Juniper Networks ofrece tres modelos del dispositivo NetScreen-5GT Wireless:

. NetScreen-5GT Wireless: El modelo sélo Wireless.

. NetScreen-5GT Wireless ADSL A: El modelo Wireless con Anexo A acepta la
tecnologia ADSL en lineas telefénicas estandar (POTS).

. NetScreen-5GT Wireless ADSL B: El modelo Wireless con Anexo B acepta la
tecnologia ADSL en redes digitales de servicios integrados (ISDN).

Todos los modelos admiten hasta cuatro zonas de seguridad inalambrica. Los dos modelos
ADSL admiten las normas ANSI T1.413 Issue 2, ITU G.992.1 (G.dmt) e ITU 992.2 (G.lite).

Cada modelo admite tres versiones de software:

. La versién para 10 usuarios admite un maximo de 10 usuarios.
. La version Plus admite un nimero ilimitado de usuarios.
. La versién Extended ofrece las mismas funciones que la versién Plus y estas

otras caracteristicas: alta disponibilidad (NSRP Lite), zona de seguridad DMZ, y
capacidad de sesiones y tineles adicionales.

ORGANIZACION

Este manual se compone de tres capitulos y un apéndice.

Capitulo 1, En “Conexién del dispositivo” se describe como conectar el dispositivo a la red,
cémo conectar la alimentacion y la antena y cémo instalar el dispositivo NetScreen-5GT
Wireless en un bastidor.

Capitulo 2, En “Configuracion del dispositivo” se describen los ajustes predeterminados y
el manejo del NetScreen-5GT Wireless (ADSL), asi como la configuracién necesaria para
utilizar el dispositivo.

Capitulo 3, En “Descripciones del hardware” se ofrece una vista general de los puertos, los
diodos LED y los requisitos de alimentacién del NetScreen-5GT Wireless.

Apéndice A, En“Apéndice A Ficha técnica” se proporciona una lista de las especificaciones
fisicas del dispositivo NetScreen-5GT Wireless.
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CONVENCIONES DE LA INTERFAZ GRAFICA (WEBUI)

En este manual se utilizan angulos (>) para indicar las rutas de navegacion de la WebUI
por las que se pasa al seleccionar opciones de ment y vinculos.

Ejemplo: Objects > Addresses > List > New
Para acceder al cuadro de didlogo de configuracién de nuevas direcciones:
1.  Haga clic en Objects en la columna de men1.

La opcién de ment Objects se desplegara para mostrar las opciones
subordinadas que contiene.

2. (Menu Applet') Sittie el mouse sobre Addresses.
(Menu DHTML) Haga clic en Addresses.

La opciéon de menu Addresses se desplegara para mostrar las opciones
subordinadas que contiene.

3. Haga clic en List.
Aparecera la tabla de libretas de direcciones.
4.  Haga clic en el vinculo New situado en la esquina superior derecha.

Apareceri el cuadro de didlogo de configuracién de nuevas direcciones.

CONVENCIONES DE LA INTERFAZ DE LINEA DE COMANDOS
(CLI)

Para presentar la sintaxis de los comandos de la interfaz de linea de comandos (CLI) se
utilizan las siguientes convenciones:

. Los elementos entre corchetes [ ] son opcionales.
. Los elementos entre llaves {} son obligatorios.
. Si existen dos 0 mas opciones alternativas, apareceran separadas entre si por
barras verticales ( | ). Por ejemplo:
set interface { ethernetl | ethernet2 | ethernet3 }
manage

significa “establecer las opciones de administracién de la interfaz ethernetl,
ethernet2 o ethernet3”.

. Las variables aparecen en cursiva. Por ejemplo:

set admin user namel password xyz

1. Podra seleccionar el tipo de menu Applet o DHTML haciendo clic en la opcién Toggle Menu situada
en la parte inferior de la columna de ment.
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Los comandos CLI insertados en el contexto de una frase aparecen en negrita (salvo en el
caso de las variables, que siempre aparecen en cursiva). Por ejemplo: “Utilice el comando
get system para mostrar el namero de serie de un dispositivo NetScreen”.

Nota: Para escribir palabras clave, basta con introducir los primeros caracteres que
permitan al sistema reconocer de forma inequivoca la palabra que se estd introduciendo.
Por ejemplo, es suficiente escribir set adm u joe j12fmt54 para que el sistema reconozca
el comando set admin user joe j12fmt54. Aunque este método se puede utilizar para
introducir comandos, en la presente documentacion todos ellos se representan con sus
palabras completas.

PUBLICACIONES DE NETSCREEN

Para obtener documentacion técnica sobre cualquier producto NetScreen de Juniper
Networks, visite www.juniper.net/techpubs/.

Para obtener soporte técnico, abra un expediente de soporte utilizando el vinculo “Case
Manager” en la pagina web http://www.juniper.net/support/ o llame al teléfono
1-888-314-JTAC (si llama desde los EE.UU.) o al +1-408-745-9500 (si llama desde fuera
de los EE.UU.).

S1 encuentra algun error u omisién en esta documentacién, péngase en contacto con
nosotros a través de la siguiente direccién de correo electrénico:

techpubs-comments @juniper.net
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Conexion del dispositivo

En este capitulo se describe la conexién del dispositivo NetScreen-5GT Wireless a la red, a
la fuente de alimentacién y la conexién de una antena. Para utilizar el juego opcional de
montaje en bastidor de NetScreen-5GT Wireless, consulte las instrucciones para el
montaje en bastidor que se incluyen al final de este capitulo.

Nota: Para obtener informacion sobre las advertencias e instrucciones de seguridad,
consulte el Manual de seguridad de NetScreen. Las instrucciones incluidas en este
manual advierten sobre situaciones que podrian provocar lesiones fisicas. Antes de
utilizar cualquier equipo, tenga en cuenta los peligros que entrana el sistema de circuitos
eléctricos y familiaricese con las prdcticas habituales de prevencién de accidentes.

CONEXION DEL DISPOSITIVO NETSCREEN A LA RED

El dispositivo NetScreen proporciona proteccién de cortafuegos y seguridad general para
las redes cuando se coloca entre las redes internas y la red sin confianza. En esta seccién
se describen las conexiones fisicas.

Conexion del dispositivo a una red sin confianza

Segin el modelo que tenga del dispositivo NetScreen-5GT Wireless, puede conectarse a
una red sin confianza de una de las siguientes maneras:

. Mediante una conexién ADSL desde el puerto ADSL del dispositivo NetScreen

. Mediante una conexién Ethernet desde el puerto sin confianza del dispositivo
NetScreen

Conexion del puerto ADSL

Conecte el cable ADSL suministrado desde el puerto ADSL del dispositivo NetScreen-5GT
Wireless ADSL a la toma de teléfono. El puerto ADSL de la versién de Anexo A del
dispositivo utiliza un conector RJ-11. Sin embargo, la versiéon de Anexo B utiliza un
conector RJ-45. Para los modelos de Anexo B, el cable de conexién desde el puerto ADSL a
la toma de teléfono tiene la misma apariencia y el mismo tipo de cables que un cable
directo Ethernet 10 Base-T.

Aviso: Tenga cuidado de no conectar los puertos de la consola, el moédem o Ethernet del
dispositivo NetScreen a la toma de teléfono.
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En el dispositivo NetScreen-5GT Wireless ADSL, la linea ADSL es la conexién principal a
una red exterior. Para realizar una conexién de datos de respaldo a una red exterior,
puede conectar un cable Ethernet desde el puerto sin confianza del dispositivo
NetScreen-5GT Wireless ADSL a un enrutador externo, médem DSL o médem de cable, o
bien puede conectar un cable serie desde el puerto del médem a un médem externo.

Aviso: No serd posible conectar tanto el puerto sin confianza como el puerto del modem
del dispositivo a una red exterior al mismo tiempo.

Conexién de separadores y microfiltros

Un separador de sefial divide la sefial telefénica en sefiales de voz de baja frecuencia para
las llamadas de voz y en senales de datos de alta frecuencia para el trafico de datos. Los
proveedores de telefonia normalmente instalan los separadores (“splitters”) como parte
del equipo que conecta las lineas telefénicas del lugar a la red del proveedor.

Hay separadores que los usuarios pueden instalar por si mismos, segun los equipos de
los proveedores del servicio. Si instala un separador de este tipo por si mismo, conecte

el cable ADSL desde el dispositivo NetScreen y la linea telefénica a los conectores
correspondientes (por ejemplo, “datos” o “voz”) del separador. Conecte el otro extremo del
separador a la toma de teléfono.

También resulta necesario instalar un microfiltro en cada teléfono, fax, contestador
automatico o médem analégico que se conecte a la linea ADSL. El microfiltro filtra los
ruidos de alta frecuencia en la linea telefénica. Instale el microfiltro en la linea telefénica
entre el teléfono, fax, contestador automéatico o médem analégico y el conector de voz del
separador.

La siguiente ilustracién muestra un ejemplo de instalacién de un microfiltro y un
separador. El proveedor de telefonia debe proporcionarle los microfiltros o separadores
adecuados.

E Toma de teléfono

Separador

Cable ADSL—

[ Microfiltro
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Conexidn del puerto sin confianza

Puede establecer una conexién Internet a un enrutador externo, un médem DSL o un
moédem de cable, proporcionando protecciéon de cortafuegos y garantizando la seguridad
general en toda la red. Para establecer una conexién de alta velocidad, conecte el cable
Ethernet proporcionado desde la interfaz Untrusted del dispositivo NetScreen-5GT
Wireless al enrutador o médem externo. El dispositivo NetScreen-5GT Wireless detectara
automaticamente los ajustes correctos de velocidad, duplex y polaridad.

Si1 va a utilizar el dispositivo NetScreen-5GT Wireless ADSL, consulte “Conexién del
puerto ADSL”, en la pagina 129 y “Conexién de separadores y microfiltros”, en la pagina
130 para obtener instrucciones sobre la conexién ADSL.

Conexion del dispositivo a la red interna o a
estaciones de trabagjo

Puede conectar la red de area local (LAN) o la estacién de trabajo mediante los siguientes
métodos:

. Conexién a través de uno o varios de los puertos Ethernet de confianza del
dispositivo NetScreen

. Uso de una interfaz inalambrica en el dispositivo NetScreen

Conexidn de los puertos Ethernet de confianza

El dispositivo NetScreen-5GT Wireless contiene cuatro puertos Ethernet de confianza.
Puede utilizar uno o varios de estos puertos para conectarse a redes LAN mediante
conmutadores o concentradores. También es posible conectar uno o todos los puertos
directamente a estaciones de trabajo, sin tener que utilizar un conmutador (“switch”) o un
concentrador (“hub”). Puede utilizar cables cruzados o rectos para conectar los puertos
Ethernet a otros dispositivos.

Utilizacion de la interfaz inaldmbrica

Si utiliza la interfaz inalambrica, debera conectar la antena proporcionada con el
dispositivo. Si dispone de antenas omnidireccionales 2dB estandar, atornillelas a los
puestos marcados A y B en la parte posterior del dispositivo. Para obtener més
informacién, consulte “Conector de alimentacién y puertos”, en la pagina 155. Doble las
antenas por su parte curva, teniendo cuidado de no ejercer presion sobre el conector de
obturacién.
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CONEXION DE LA ALIMENTACION

Para conectar la alimentacién al dispositivo NetScreen-5GT Wireless:

1. Enchufe el conector de CC del cable de alimentacién al conector de CC de la
parte posterior del dispositivo.

2. Conecte el adaptador de CA (corriente alterna) del cable de alimentacion a la
fuente de alimentaciéon de CA (corriente alterna).

Aviso: Recomendamos utilizar un protector contra sobretensiones en la conexion de
alimentacion.

MONTAJE EN BASTIDOR (OPCIONAL)

El juego de montaje en bastidor para el NetScreen-5GT Wireless permite montar uno o
dos dispositivos NetScreen-5GT Wireless en un bastidor estandar de 48,25 cm (19
pulgadas). El juego de montaje en bastidor para el NetScreen-5GT Wireless incluye
instrucciones de instalaciéon y una bandeja de montaje en bastidor. Las dimensiones de la
bandeja son:

Anchura: 48,26 cm 19 pulg.
Altura: 4,013 cm 1-5/8 pulg. (1 bastidor)
Fondo: 33,655 cm 13-1/4 pulg.

Ademas del dispositivo NetScreen-5GT Wireless, el juego de montaje y el bastidor,
necesitara el siguiente material:

. Destornillador Phillips
. Cuatro tornillos con el tamafio adecuado para los orificios del bastidor
Para montar el dispositivo en un bastidor:

1.  Utilice el destornillador Phillips para extraer los dos tornillos de la parte inferior
de cada dispositivo NetScreen-5GT Wireless que desee montar. Conserve los
tornillos para utilizarlos en el siguiente paso. Los tornillos se encuentran
situados en la base del dispositivo, cerca del panel frontal.
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2.  Inserte cada dispositivo en la bandeja de montaje en bastidor y atornillelos a la
bandeja con los tornillos que extrajo en el paso 1.

3. Atornille las lengiietas derecha e izquierda de la bandeja al bastidor con los
tornillos restantes.

Puede pasar los cables de alimentacién y los cables Ethernet a través de las aberturas
situadas en la base de la bandeja o de las hendiduras de la parte posterior del bastidor.
También puede utilizar el espacio situado detras de los dispositivos para colocar fuentes
de alimentacion.
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Configuracién del dispositivo

En este capitulo se describe como configurar un dispositivo NetScreen-5GT Wireless
después de conectarlo a la red. Si accede al dispositivo por primera vez mediante la
interfaz grafica ScreenOS WebUI, el asistente de configuracién inicial (Initial
Configuration Wizard) le mostrara los pasos necesarios para realizar la configuracion
basica. Para utilizar esta asistente, consulte la guia rapida Juniper Networks
NetScreen-5GT Wireless Getting Started Guide o la guia rapida Juniper Networks
NetScreen-5GT Wireless ADSL Getting Started Guide.

Los temas que se explican en este capitulo son:

Acceso al dispositivo

Configuracién requerida
Configuracién inaldmbrica
Configuracién de ADSL

Configuracién opcional

Verificacion de la conectividad externa

Restauracion de los ajustes predeterminados de fabrica

Nota: Después de configurar el dispositivo NetScreen y comprobar la conexion a Internet,
debe registrar el producto en www.juniper.net/support/ para que se puedan activar
determinados servicios de ScreenOS en el dispositivo, como son el antivirus interno o el

servicio de inspeccion minuciosa de firmas. Después de registrar el producto, utilice la

interfaz WebUI para obtener la suscripcion al servicio. Si desea obtener mds informacion
sobre el registro del producto y adquirir suscripciones a servicios particulares, consulte el
capitulo “Pardmetros del sistema” en el volumen “Fundamentos” del Manual de referencia
de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

ACCESO AL DISPOSITIVO

En esta seccién se describe la forma de acceder al dispositivo NetScreen mediante la
interfaz WebUI, Telnet o una conexién de consola.

NetScreen-5GT Wireless
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Utilizacidn de la interfaz WebUI

ScreenOS WebUI es una interfaz grafica que esta disponible a través de un explorador
web. Para poder utilizar la interfaz WebUI, debe encontrarse en la misma subred que la

interfaz Trust o wireless2. Para acceder al dispositivo NetScreen-5GT Wireless con la
aplicacién de administracién WebUI:

1.  Inicie el explorador web, introduzca la direccién IP de la interfaz Trust o

wireless2 en el campo de la URL y pulse Enter. Por ejemplo, introduzca la
siguiente direccion en el campo de URL:

192.168.1.1

El software NetScreen WebUI mostraré el mensaje de inicio de sesién.

User Name:

W Remember my name and pa

Nota: Si omite el asistente de configuracion inicial (ICW), aparecerd
automdticamente el mensaje de inicio de sesion de la WebUL.

2. Si todavia no ha modificado el nombre de usuario y la contrasefnia
predeterminados, escriba netscreen en los campos User Name y Password y
haga clic en Login (utilice s6lo letras en mintscula. Los campos User Name y
Password distinguen entre mayudsculas y mintsculas).

Utilizacion de Telnet

Telnet es una aplicacién que permite acceder a dispositivos a través de una red de
protocolo Internet (IP).

Nota: También puede acceder a dispositivos NetScreen mediante aplicaciones de Shell
seguro (SSH). Para obtener mds informacion, consulte el capitulo “Administracion” en el

volumen “Administracion” del Manual de referencia de ScreenOS NetScreen: conceptos y
ejemplos para ScreenOS 5.0.0.

Para configurar el dispositivo mediante Telnet, se introducen comandos de la interfaz de
linea de comandos (CLI) de ScreenOS en una sesién Telnet desde la estacién de trabajo.

1.  Inicie una aplicacién de cliente Telnet en la direccion IP de la interfaz Trust o
wireless2. Por ejemplo, introduzca lo siguiente:

telnet 192.168.1.1
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2. Si todavia no ha modificado el nombre de usuario y la contrasefnia
predeterminados, escriba netscreen en los campos Login y Password (utilice
s6lo letras en minuscula. Los campos login y password distinguen entre
mayusculas y mintsculas).

Utilizacion de una conexidn de consola

El puerto de consola del dispositivo NetScreen-5GT Wireless permite acceder al dispositivo
a través de un cable serie conectado a la estacién de trabajo o el terminal. Para configurar el
dispositivo mediante una conexioén de consola, se introducen comandos ScreenOS CLI en el
terminal o en un programa de emulacién de terminal de la estacion de trabajo.

Nota: Para la conexion de consola utilice un cable serie con un conector macho RJ-45 en
un extremo y un conector hembra DB-9 en el otro. Consulte el Apéndice A, “Apéndice A
Ficha técnica” para obtener informacion acerca de las patillas de salida del conector del
cable serie.

Para establecer una conexién de consola:
1. Inserte el conector hembra DB-9 del cable serie en el puerto serie del equipo
(asegurese de que el conector DB-9 esté correctamente alojado en el puerto).

2.  Inserte el conector macho RJ-45 del cable serie en el puerto de consola del
dispositivo NetScreen-5GT Wireless (asegtrese de que el conector RJ-45 esté
correctamente alojado en el puerto).

3.  Inicie un programa de emulacién de terminal serie (uno de los programas de
terminal que mas se utiliza es HyperTerminal de Hilgreave). A continuacién se
enumeran los ajustes requeridos para iniciar una sesion de consola con el
dispositivo NetScreen-5GT Wireless:

— Velocidad de transferencia: 9600
— Paridad: No

— Bits de datos: 8

— Bit de parada: 1

—  Control de flujo: Ninguno

4.  Sitodavia no ha modificado el nombre de usuario y la contrasefia
predeterminados, escriba netscreen en los campos Login y Password (utilice
sélo letras en mintscula. Los campos login y password distinguen entre
mayusculas y mintusculas).

CONFIGURACION REQUERIDA

En esta seccidon se describe la configuracién necesaria para utilizar el dispositivo.

Nota: Si en algun momento necesita restaurar la configuracion predeterminada del
dispositivo, consulte “Restauracion de los ajustes predeterminados de fdbrica”, en la
pdgina 151.

NetScreen-5GT Wireless 137



Capitulo 2 Configuracién del dispositivo

Cambio de nombre y contrasena del administrador

Como todos los productos de NetScreen tienen predeterminados el mismo nombre del
administrador y la misma contrasefa (netscreen), es altamente recomendable modificar
el nombre del administrador y la contrasefia inmediatamente. Para cambiar el nombre del
administrador “netscreen” y la contrasena “netscreen” a “darwinl” y “1240jes”:

WebUI

Configuration > Admin > Administrators > Edit (para el nombre de administrador
de Netscreen): Introduzca los siguientes datos y haga clic en OK:

Administrator Name: darwinl

Old Password: netscreen

Nota: La interfaz WebUI no muestra las contraserias cuando se estdn
introduciendo.

New Password: 1240jes

Confirm New Password: 1240jes

CL

set admin name darwinl
set admin password 1240jes
save

Para obtener informacién sobre coémo crear diferentes niveles de administradores,
consulte el capitulo “Administracién” en el volumen “Administracién” del Manual de
referencia de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

Ajuste de la fecha y la hora

La hora ajustada en el dispositivo NetScreen afecta a acciones como la configuracién de
los tineles VPN y a la sincronizacién de programaciones. La forma més sencilla de ajustar
la fecha y la hora en el dispositivo NetScreen es sincronizando el reloj del sistema del
dispositivo NetScreen con el reloj del equipo informético. Para hacerlo con la interfaz
WebUL:

1.  Configuration > Date/Time: Haga clic en el botén Sync Clock with Client.

Aparecerda un mensaje preguntandole si tiene habilitada la opcién del horario de
verano en el reloj del sistema.

2.  Haga clic en Yes para sincronizar el reloj del sistema y ajustarlo segin el
horario de verano, o bien en No para sincronizarlo sin el ajuste de horario de
verano.

También puede utilizar el comando set clock CLI en una sesién Telnet o de consola para
introducir manualmente la fecha y la hora.
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CONFIGURACION INALAMBRICA

En esta seccién se proporciona informacién para la configuracién de la interfaz
inalambrica del dispositivo NetScreen. En funcién del tipo de licencia que haya instalado,
podra configurar hasta cuatro zonas de seguridad inalambrica en los dispositivos
NetScreen-5GT Wireless. Los enlaces de interfaz a zona estan predefinidos y dependen
del modo de puerto que configure. Ademds, no puede asignar interfaces inalambricas a la
zona Untrust. Debe configurar al menos una interfaz inalambrica en el dispositivo
NetScreen para crear una red de area local inalambrica (WLAN).

Nota: Si no va a utilizar el dispositivo NetScreen-5GT Wireless en Estados Unidos o
Japon, deberd utilizar el comando set wlan country-code para poder establecer una
conexion WLAN. Este comando ajusta el intervalo de canales que se pueden seleccionar y
el nivel de potencia de la transmision.

La siguiente ilustracién muestra la configuracion predeterminada del dispositivo
NetScreen-5GT Wireless.

A Internet )

Interfaz wireless 1

Enrutador | Interfaz wireless

externo, 192.168.1.1/247 .
conmutador o :
concentrador

Interfaz Trust
192.168.1 .1/2

Zona Trust

La interfaz inalambrica predeterminada tiene el nombre predefinido de “wireless2”. Las
interfaces Trust y wireless2 estan vinculadas a la zona Trust y configuradas con las
direcciones de subred 192.168.1.1/24 y 192.168.2.1/24, respectivamente. Esto significa que
todos los dispositivos a los que se conecte en la zona Trust deben estar en la misma subred
que la interfaz Trust o wireless2 y tener direcciones IP en una de las dos subredes. El
dispositivo NetScreen también esta configurado para asignar a los dispositivos direcciones
IP para las subredes 192.168.1.1/24 y 192.168.2.1/24. Para obtener més informacién,
consulte “Cambio de la direccion de interfaz Trust o Wireless2”, en la pagina 151.
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De manera predeterminada, la interfaz wireless1 est4 vinculada a la zona Wzonel y no
tiene asignada una direccién IP. Si desea utilizar la interfaz wireless1, debe configurar
una direccién IP para ella. Para obtener més informacién, consulte el NetScreen-5GT
Wireless Reference Guide.

El dispositivo NetScreen permite cualquier tipo de trafico hacia Internet originado en los
dispositivos de la zona Trust, pero no permite que ningun tipo de trafico originado en
Internet acceda a la red. Puede configurar restricciones adicionales; consulte
“Configuracién de directivas adicionales”, en la pagina 147.

Configuracién de la red inaldmbrica

Las redes inalambricas estan formadas por nombres conocidos como identificadores del
conjunto de servicios (Service Set Identifiers, SSID). La especificaciéon de un SSID permite
contar con varias redes inalambricas en la misma ubicacién. Es posible tener hasta un
maximo de ocho SSID configurados en cada dispositivo. Una vez definido el nombre SSID,
puede configurar atributos SSID.

Para definir el nombre SSID netscreen open, permita que haya conectividad de red
inalambrica y active la interfaz wireless2:

WebUI

Wireless > SSID > New: Introduzca los siguientes datos y haga clic en OK:
SSID: “netscreen open”
Wireless Interface Binding: wireless2 (seleccionar)

Activate Changes > haga clic en el botén Activate Changes

CLI

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless?2

exec wlan reactivate

Una vez que ha definido un SSID para la interfaz wireless2, puede acceder al dispositivo
mediante la direccion IP de la interfaz wireless2 predeterminada descrita en los pasos
proporcionados con “Acceso al dispositivo”, en la pagina 135, para configurar el
dispositivo. Consulte el NetScreen-5GT Wireless Reference Guide para ver ejemplos de

configuracion, atributos SSID y comandos CLI relacionados con las configuraciones de
seguridad inalambrica.
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CONFIGURACION DE ADSL

En esta seccion se describen los ajustes predeterminados y el manejo de los dispositivos de
Anexo A y B NetScreen-5GT Wireless ADSL tal y como se suministran de fabrica. Estos
ajustes predeterminados estan definidos de tal forma que, en la mayoria de los casos, el
usuario s6lo tiene que configurar pequenos detalles.

En esta seccién se describen las siguientes configuraciones para la interfaz de zona
Untrust:

. Configuracién de la interfaz ADSL

. Inclusién de circuitos virtuales en una interfaz ADSL

. Método VPI/VCI y multiplexado

. PPPoE o PPPoA

. Modo de Anexo B

. Direccion IP estatica y mascara de red

Nota: Si en algiin momento necesita restaurar la configuracion predeterminada del
dispositivo, consulte “Restauracién de los ajustes predeterminados de fdbrica”, en la
pdgina 151.

La siguiente ilustraciéon muestra la configuracion predeterminada del dispositivo
NetScreen-5GT Wireless ADSL.

Toma de
teléfono

Interfaz wirel

192.168.2.1/24.

Interfaz ADSL :
(adsl1)

“Interfaz Trust
192.168.1.1/24

Zona Trust
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La interfaz ADSL tiene el nombre predeterminado “adsll” y se trata de la conexién
principal de la red a Internet. Para permitir la conexién a Internet desde el dispositivo
NetScreen (y los dispositivos de la red), debera configurar la interfaz adsll de acuerdo con
la informacién que le haya proporcionado su proveedor de servicios. Consulte
“Configuracién de la interfaz ADSL”, en la pagina 142.

El dispositivo NetScreen permite cualquier tipo de trafico hacia Internet originado en los
dispositivos de la zona Trust, pero no permite que ningun tipo de trafico originado en
Internet acceda a la red. Puede configurar restricciones adicionales; consulte
“Configuraciéon de directivas adicionales”, en la pagina 147.

Configuracion de la interfaz ADSL

La red utiliza la interfaz ADSL “adsl1” del dispositivo NetScreen para conectarlo a la red
del proveedor de servicios mediante un circuito virtual ATM (del inglés “Asynchronous
Transfer Mode”). Puede configurar circuitos virtuales adicionales creando subinterfaces
ADSL (para obtener mas informacion, consulte “Inclusién de circuitos virtuales en una
interfaz ADSL”, en la pagina 143).

En la interfaz WebUI, acceda a la pagina Network > Interfaces para ver una lista de las
interfaces disponibles en el dispositivo NetScreen. Si esta utilizando una sesién Telnet o
de consola, introduzca el comando CLI get interface. Comprobara que la interfaz adsl1
estd asociada a la zona Untrust. Si ha utilizado el ICW para configurar el dispositivo, es
posible que ya haya asignadas una direccién IP y una méscara de red a la interfaz adsl1.

Nota: Si no desea utilizar la interfaz ADSL, puede vincularla a la zona Null mediante el
comando set interface adsll zone null. Si utiliza el ICW para configurar el dispositivo,
puede seleccionar otra interfaz que no sea ADSL como interfaz predeterminada para la
zona Untrust.

Debe configurar la interfaz adsll para que el dispositivo NetScreen se conecte a la red del
proveedor de servicios. Para ello, el proveedor de servicios le tiene que proporcionar la
siguiente informacién:

. Valores del identificador de trayecto virtual (Virtual Path Identifier) y del
identificador de canal virtual (Virtual Channel Identifier) (VPI/VCI)

. Método de multiplexado de capa de adaptacion ATM 5 (AALS5) de modo de
transferencia asincrona (ATM), que puede ser una de las siguientes opciones:

—  Multiplexado basado en circuito virtual (VC), en el que cada protocolo se
transporta a través de un circuito virtual ATM independiente.

— Encapsulado de control de enlaces l6gico (LLC), que permite transportar
varios protocolos en el mismo circuito virtual ATM (el método de
multiplexado predeterminado).

. Nombre de usuario y contrasefia asignados por el proveedor del servicio para
conectarse a la red del proveedor mediante el protocolo punto a punto sobre
Ethernet (“Point-to-Point Protocol over Ethernet” o “PPPoE”) o el protocolo
punto a punto sobre ATM (“Point-to-Point Protocol over ATM” o “PPPoA”)

. Método de autenticacién, si hubiera, proporcionado para la conexién PPPoE o
PPPoA

. Opcionalmente, una direcciéon IP estatica y un valor de mascara de red para la red
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Inclusidn de circuitos virtuales en una interfaz ADSL

Para agregar circuitos virtuales, debe crear subinterfaces en la interfaz ADSL. Se pueden
crear un maximo de 10 subinterfaces. Por ejemplo, para crear una nueva subinterfaz
llamada adsl1.1 que esté vinculada a la zona definida por el usuario llamada “Corp1”:

WebUI

Network > Interfaces > New ADSL Sub-IF: Introduzca los siguientes datos y haga
clic en Apply:

Interface Name: adsl1.1
VPI/VCI: 0/35
Zone Name: Corpl (seleccionar)

CLI

set interface adsll.l pvc 0 35 zone corpl
save

Es necesario configurar una subinterfaz ADSL de la misma manera que la interfaz ADSL
principal, incluyendo el ajuste de los valores VPI/VCI, tal y como se muestra en
“Configuracién de la interfaz ADSL”, en la pagina 142. La configuracién de la subinterfaz
ADSL se realiza independientemente de la interfaz ADSL principal. Esto quiere decir que
va a configurar un método de multiplexado, VPI/VCI, y un cliente PPP diferentes de los de
la interfaz ADSL principal. También puede configurar una direccién IP estatica en las
subinterfaces, a pesar de que la interfaz ADSL principal no disponga de una direccién IP
estatica. Tenga en cuenta que una subinterfaz y la interfaz ADSL principal podran
utilizar los mismos valores VPI/VCI si una interfaz se configura para PPPoA y la otra
para PPPoE y las dos utilizan el método de multiplexado LLC.

Método VPI/VCI y multiplexado

El proveedor de servicios asigna un par VPI/VCI a cada conexién de circuito virtual. Por
ejemplo, puede obtener el valor 1/1 para el par VPI/VCI, lo que asigna un valor VPI de 1y
un valor VCI de 1. Estos valores deben coincidir con los que el proveedor de servicios ha
configurado en la parte del abonado del multiplexador de acceso de linea de abonado
digital (DSLAM).

Para configurar el par 1/1 VPI/VCI en la interfaz adsl1:
WebUI

Network > Interfaces > Edit (para la interfaz adsll): introduzca 1/1 en el campo
VPI/VCI y haga clic en Apply.

CLI

set interface adsll pvc 1 1
save

De forma predeterminada, el dispositivo NetScreen-5GT Wireless ADSL utiliza un
multiplexado basado en LL.C en cada circuito virtual. Para configurar el par VPI/VCI 1/1
en la interfaz adsll y utilizar el encapsulado LLC en el circuito virtual:
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WebUI

Network > Interfaces > Edit (para la interfaz adsll): Introduzca los siguientes
datos y haga clic en Apply:

VPI/VCI: 1/ 2
M¢étodo de multiplexado: LLC (seleccionado)
CLl

set interface adsll pvc 1 1 mux 1llc
save

PPPOE 0 PPPOA

El dispositivo NetScreen incluye los clientes PPPoE y PPPoA para conectarse a la red del
proveedor de servicios mediante ADSL. PPPoE es la manera mas habitual de encapsulado
ADSL y esta disefiado para su finalizacion en cada anfitrion (“host”) de la red. PPPoA se
utiliza principalmente para servicios empresariales, ya que las sesiones PPP se pueden
finalizar en el dispositivo NetScreen. Para permitir conectar el dispositivo NetScreen a la
red del proveedor de servicios, hay que configurar el nombre de usuario y la contrasena

asignados por el proveedor. La configuracién para PPPoA es parecida a la configuracién
para PPPoE.

Nota: El dispositivo NetScreen solo admite una sesion PPPoE en cada circuito virtual.

Para configurar el nombre de usuario “roswell” y la contrasena “areab1” para PPoE y
vincular esta configuracién a la interfaz adsl1:

WebUI

Network > PPPoE > New: Introduzca los siguientes datos y haga clic en OK:
PPPoE Instance: poel
Bound to Interface: adsl1 (seleccionar)
Username: roswell

Password: areab1

CLI

set pppoe name poel username roswell password areabl
set pppoe name poel interface adsll
save

Hay otros parametros PPPoE o PPPoA que se pueden configurar en el dispositivo
NetScreen, incluyendo el método de autenticacién (de forma predeterminada, el
dispositivo NetScreen admite el protocolo de autenticacién de establecimiento de conexién
por desafio, CHAP, o bien el protocolo de autenticacién mediante contrasefia, PAP), el
tiempo de espera (el valor predeterminado es de 30 minutos), etc. Pregunte al proveedor si
hay otros parametros PPPoE o PPPoA que debe configurar para establecer correctamente
la comunicacién con el servidor del proveedor de servicios.
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Modo de Anexo B

Si conecta el modelo de Anexo B del dispositivo NetScreen-5GT Wireless ADSL a una
linea ADSL de Deutsch Telecom, tendra que configurar la interfaz fisica del puerto ADSL
para que funcione con este equipamiento. Para ello:

WebUI

Network > Interfaces > Edit (para la interfaz adsll): seleccione DT para el modo
de Anexo B y haga clic en Apply.

CLI

set interface adsll phy annex-b-mode dt
save

No sera necesario configurar este ajuste si utiliza el modelo de Anexo A del dispositivo o si
conecta el dispositivo a un equipo que no pertenezca a Deutsch Telecom.

Direccidn IP estdatica y mdascara de red

Si su ISP (proveedor de servicios de Internet) le ha proporcionado una mascara de red y
una direcciéon IP fija y especifica para la red, configure la mascara de red y la direccion IP
de la red y la direccién IP del puerto del enrutador conectado al dispositivo NetScreen.
También debera especificar que el dispositivo utiliza una direccién IP estatica. De manera
predeterminada, el dispositivo NetScreen acttia a modo de cliente PPPoE o PPPoA y

recibira una direccién IP para la interfaz ADSL mediante negociaciones con el servidor
PPPoE o PPPoA.

Para configurar la direccion IP estatica 1.1.1.1/24 para la red:
WebUI

Network > Interfaces > Edit (para la interfaz adsll): Introduzca los siguientes
datos y haga clic en Apply:

IP Address/Netmask: 1.1.1.1/24

Static IP: (seleccione)

Nota: Es necesario configurar una instancia PPPoE o PPPoA y vincularla a la
interfaz adsll, tal y como se muestra en la seccion anterior. Asegtirese de que
selecciona “Obtain IP using PPPoE” u “Obtain IP using PPPoA” y el nombre de la
instancia PPPoE o PPPoA.

CLl

set interface adsll ip 1.1.1.1/24
set pppoe name poel static-ip
save

o bien

set interface adsll ip 1.1.1.1/24
set pppoa name poal static-ip
save
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Para utilizar el sistema de nombres e dominios (“Domain Name System” o “DNS”) para la
resolucién de los nombres de dominio y direcciones, los equipos conectados a la red
tendran que disponer de la direcciéon IP de al menos un servidor DNS. Si el dispositivo
NetScreen recibe una direccién IP para la interfaz ADSL mediante PPPoE o PPPoA,
recibira automaticamente las direcciones IP para los servidores DNS. Si los equipos
conectados a la red obtienen sus direcciones IP del servidor DHCP del dispositivo
NetScreen, estos equipos también obtendran las direcciones de estos servidores DNS.

Si asigna una direccién IP estatica a la interfaz ADSL, el proveedor de servicios debe
proporcionarle las direcciones IP de los servidores DNS. Puede configurar la direccién del
servidor DNS en todos los equipos de la red, o bien configurar el servidor DHCP en la
interfaz de la zona Trust (de confianza) para que proporcione la direccién del servidor
DNS a cada equipo.

Para configurar el servidor DHCP en la interfaz Trust para que proporcione la direccién
1.1.1.152 del servidor DNS a los equipos de la red:

WebUI

Network > DHCP > Edit (para la interfaz Trust) > DHCP Server: introduzca
1.1.1.152 para DNS1 y haga clic en Apply.

CLl

set interface trust dhcp server option dnsl 1.1.1.152
save

CONFIGURACION OPCIONAL

En esta seccién se describen las siguientes caracteristicas de los dispositivos
NetScreen-5GT Wireless cuya configuracién es opcional:

. Restriccién de administracion

. Configuracién de directivas adicionales

. Modo de funcionamiento

. Cambio del modo de puerto

. Configuracién de una interfaz de zona Untrust de respaldo
. Cambio de la direccién de interfaz Trust o Wireless2

Nota: No todas las operaciones de configuracion opcionales se describen detalladamente
en este manual. Para obtener mds informacion, consulte los capitulos adecuados del
Manual de referencia de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.
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Restriccion de administracion

De forma predeterminada, todos los usuarios de la red pueden administrar el dispositivo
NetScreen siempre que conozcan el nombre de usuario y la contrasefia. Puede configurar
el dispositivo NetScreen para que sélo puedan administrarlo uno o varios anfitriones
especificos de la red (también puede elegir qué servicios, por ejemplo WebUI, Telnet o
ping, van a estar activados en el dispositivo NetScreen).

Para obtener mas informacién, consulte el capitulo “Administracion” en el volumen
“Administracion” del Manual de referencia de ScreenOS NetScreen: conceptos y ejemplos
para ScreenOS 5.0.0.

Configuracion de directivas adicionales

Los dispositivos NetScreen-5GT Wireless estan configurados con una directiva
predeterminada que permite que las estaciones de trabajo de la zona Trust de la red
accedan a cualquier tipo de servicio proporcionado por equipos externos, mientras que a
los equipos externos se les prohibe el acceso o el inicio de sesién en las estaciones de
trabajo. Es posible configurar directivas que obliguen al dispositivo NetScreen a permitir
que los equipos externos inicien determinado tipo de sesiones en los equipos de la red.
Para crear o modificar directivas, consulte el capitulo “Directivas” en el volumen
“Fundamentos” del Manual de referencia de ScreenOS NetScreen: conceptos y ejemplos
para ScreenOS 5.0.0.

Modo de funcionamiento

El modo de funcionamiento es el modo en el que una interfaz de un dispositivo NetScreen
procesa el trafico entre las diversas zonas. De forma predeterminada, los dispositivos
NetScreen-5GT Wireless operan en modo de ruta con la traduccion de direcciones de red
(NAT) activada en la interfaz Trust. Esto quiere decir que, cuando los dispositivos de la
zona trust (de confianza) envian trafico a Internet, el dispositivo NetScreen reemplaza la
direccién IP de origen inicial por la direccién IP de la interfaz untrust (sin confianza).
Mientras el dispositivo NetScreen asigne direcciones IP privadas a los dispositivos de la
red, estas direcciones permaneceran ocultas a los equipos externos que no formen parte de
dicha red.

Si todos los dispositivos de la red tienen direcciones IP publicas, puede configurar el
dispositivo NetScreen para que funcione en modo de ruta con NAT desactivada. En el
modo de ruta con NAT desactivada, el dispositivo NetScreen enruta el trafico
comprobando las direcciones IP. Para obtener méas informacién sobre la configuracién del
dispositivo en modo de ruta con NAT desactivada, consulte el capitulo “Modos de interfaz”
en el volumen “Fundamentos” del Manual de referencia de ScreenOS NetScreen. conceptos
y ejemplos para ScreenOS 5.0.0.

NetScreen-5GT Wireless 147



Capitulo 2 Configuracién del dispositivo

Cambio del modo de puerto

El modo de puerto es la unién de puertos fisicos, interfaces légicas y zonas.

Aviso: Si se modifica el modo de puerto, se eliminard la configuracion existente en el
dispositivo NetScreen. Por lo tanto, se debe cambiar el modo de puerto antes de configurar
el dispositivo.

La tabla siguiente resume los enlaces de puerto, interfaz y zona proporcionados por los
modos de puerto disponibles en los dispositivos NetScreen 5-GT Wireless

Nombre
del
puerto®

1
2
3
4
Untrusted

Modem®

Modo de puerto | Modo de puerto
Trust-Untrust® Home-Work

Interfaz Zona Interfaz Zona
trust Trust ethernet1  Work
trust Trust ethernet1  Work
trust Trust ethernet2 Home
trust Trust ethernet2 Home

untrust Untrust | ethernet3 Untrust
serial Null serial Null
wireless1 Wzone1 | wireless1  Wzone1
wireless2 Trust wireless2  Work

wireless3 Home

Modo Trust/ Modo de puerto | Modo de puerto
Untrust/DMZ Dual Untrust combinado
(extendido)

Interfaz Zona Interfaz Zona Interfaz Zona
ethernet1  Trust ethernet1  Trust ethernet1  Work
ethernet1  Trust ethernet1  Trust ethernet2 Home
ethernet2 DMZ ethernet1  Trust ethernet2 Home

ethernet2 DMZ ethernet2
ethernet3 Untrust | ethernet3
serial Null serial

wireless1  Wzone1 | wireless1
wireless2  Trust wireless2
wireless3 DMZ

wireless4  Wzone2

a. Segln la etiqueta adherida a los chasis del dispositivo NetScreen.

b. Modo de puerto predeterminado.

Untrust | ethernet3 Untrust
Untrust | untrust Untrust
Null serial Null
Wzone1 | wireless1 Wzone1
Trust wireless2  Work

wireless3 Home

c. Puede configurar una interfaz de respaldo en la zona Untrust mediante el puerto Ethernet Untrusted o el puerto del
moddem. Consulte “Configuracion de una interfaz de zona Untrust de respaldo”, en la pagina 150.

La tabla siguiente resume los enlaces de puerto, interfaz y zona proporcionados por los
modos de puerto disponibles en los dispositivos NetScreen 5-GT Wireless ADSL:

Nombre del | Modo de puerto Trust- Modo de puerto Home- Modo Trust/Untrust/DMZ
puerto® Untrust® Work (extendido)
Interfaz Zona Interfaz Zona Interfaz Zona
1 trust Trust ethernet1 Work ethernet1 Trust
2 trust Trust ethernet1 Work ethernet1 Trust
3 trust Trust ethernet2 Home ethernet2 DMZ
4 trust Trust ethernet2 Home ethernet2 DMZ
Untrusted untrust Null® ethernet3 Null® ethernet3 Null®
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Nombre del
puerto®

Modem

ADSL

Modo de puerto Trust- Modo de puerto Home- Modo Trust/Untrust/DMZ
Untrust® Work (extendido)
Interfaz Zona Interfaz Zona Interfaz Zona
serial Null® serial Null® serial Null®
adsl1 Untrust adsl1 Untrust adsl1 Untrust
wireless1 Wzone1 wireless1 Wzone1 wireless1 Wzone1
wireless2 Trust wireless2 Work wireless2 Trust
wireless3 Home wireless3 DMZ
wireless4 Wzone2

a. Segun la etiqueta adherida a los chasis del dispositivo NetScreen.

b. Modo de puerto predeterminado.

c. Puede configurar una interfaz de respaldo en la zona Untrust mediante el puerto Ethernet Untrusted o el
puerto del médem. Consulte “Configuracion de una interfaz de zona Untrust de respaldo”, en la pagina

150.

Para modificar el dispositivo NetScreen al modo de puerto Home-Work:

WebUI

Configuration > Port Mode: Seleccione “Home-Work” en la lista desplegable y
haga clic en Apply.

Cuando aparezca la pregunta siguiente, haga clic en OK:

Operational mode change will erase current configuration and reset the device,
continue?

CLI

exec port-mode home-work

Cuando aparezca la pregunta siguiente, pulse la tecla y (respuesta afirmativa):

Change port mode from <trust-untrust> to <home-work> will

erase system configuration and reboot box

Are you sure y/[n]? y

NetScreen-5GT Wireless

149



Capitulo 2 Configuracién del dispositivo

Configuracién de una interfaz de zona Untrust de
respaldo

De forma predeterminada, en el dispositivo NetScreen-5GT Wireless ADSL, la interfaz
adsll es la conexidon principal a una red exterior. Cada modo de puerto disponible en el
dispositivo NetScreen-5GT Wireless ADSL permite disponer de la opcién de conectar el
puerto Ethernet Untrusted o el puerto de médem a modo de conexién de respaldo a la red
exterior (consulte “Cambio del modo de puerto”, en la pagina 148). Hay que vincular la
interfaz de respaldo a la zona Untrust y configurar la interfaz segiin estos cambios.

Nota: Soélo podrd configurar una interfaz de respaldo mediante la conexion del puerto
Ethernet Untrusted o del puerto de médem. Si utiliza el puerto Untrusted para la conexion
de respaldo, configure la interfaz Untrust en el modo de puerto Trust-Unitrusted de la
interfaz ethernet3 para los otros modos de puerto. Si utiliza el puerto de médem para la
conexion de respaldo, configure la interfaz serie para todos los modos de puerto.

Por ejemplo, para vincular la interfaz Untrust a la zona Untrust:
WebUI

Network > Interfaces > Edit (para la interfaz Untrust): seleccione Untrust en la
lista desplegable Zone Name y haga clic en OK.

CLI

set interface untrust zone untrust
save

También debe establecer una direccién IP estatica para la interfaz Untrust o especificar si
la direccién IP de la interfaz se obtiene mediante DHCP o PPPoE. Si desea obtener mas
informacién sobre la configuracién de los parametros de la interfaz, consulte el capitulo
“Interfaces” en el volumen “Fundamentos” del Manual de referencia de ScreenOS
NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

Cuando la interfaz adsl1 y la interfaz Ethernet (denominada untrust o ethernet3, segtn el
modo de puerto) o la interfaz serie estd vinculada a la zona Untrust, se configurara
automaticamente la conmutacién en caso de error de la interfaz. Es decir, si la interfaz
adsll deja de estar disponible, el dispositivo NetScreen envia automaticamente el trafico a
la interfaz de respaldo. El dispositivo volvera a enviar automéaticamente el trafico a la
interfaz adsll cuando esté disponible.

Nota: La conmutacién en caso de error sélo afecta a la interfaz adsl1. Por ello, si también
ha configurado las subinterfaces ADSL, éstas no se conmutardn a la interfaz de respaldo.

También se puede provocar manualmente la conmutacién y la recuperacién en caso de
error en la interfaz adsll. Para obtener méas informacién, consulte el capitulo “La
redundancia de interfaces” en el volumen “Alta disponibilidad” del Manual de referencia
de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.
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Verificacion de la conectividad externa

Cambio de la direccion de interfaz Trust o Wireless2

Puede modificar la direccion IP y la mascara de red de las interfaces Trust y wireless si es
necesario. (Recuerde que cuando la interfaz Trust o wireless2 est4 en modo NAT, las
direcciones IP de los dispositivos de la red nunca estan visibles para los equipos externos;
los equipos que no forman parte de la red sélo pueden ver la direccion IP de la interfaz
Untrust). Por ejemplo, tal vez necesite cambiar la interfaz Trust o wireless2 para que
coincida con las direcciones IP ya existentes en la red. Si modifica la direccién IP y la
mascara de red de la interfaz Trust o wireless2, debera cambiar también el intervalo de
direcciones que el dispositivo NetScreen asigna a los dispositivos de la red a través de
DHCP o deshabilitar el servidor DHCP de la interfaces Trust o wireless2.

Si los equipos conectados a la red obtienen sus direcciones IP del servidor DHCP del
dispositivo NetScreen, estos equipos también obtendran su puerta de enlace
predeterminada del dispositivo NetScreen. Si un equipo dispone de una direcciéon IP
asignada de forma estatica, debe configurar manualmente su puerta de enlace
predeterminada en la direccién IP de la interfaz Trust o wireless2 del dispositivo
NetScreen.

Para asignar una direccién IP y una mascara de red distintas a la interfaz Trust o
wireless2, consulte el capitulo “Interfaces” en el volumen “Fundamentos” del Manual de
referencia de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

Para modificar los ajustes DHCP del dispositivo NetScreen, consulte el capitulo
“Parametros del sistema” en el volumen “Fundamentos” del Manual de referencia de
ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

VERIFICACION DE LA CONECTIVIDAD EXTERNA

Para verificar que las estaciones de trabajo de la red pueden acceder a los recursos de
Internet, inicie un explorador web desde cualquier estacién de la red e introduzca la
siguiente URL: www.juniper.net.

RESTAURACION DE LOS AJUSTES PREDETERMINADOS DE
FABRICA

Si1 pierde la contrasena de administrador, puede restaurar los ajustes predeterminados
del dispositivo NetScreen. De este modo destruira la configuracién existente, pero
restablecera el acceso al dispositivo.

Aviso: Si restablece los ajustes de fdbrica del dispositivo, se eliminardn todos los ajustes
de configuracion existentes y se inutilizardn el servicio de cortafuegos y la red VPN
existentes.
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Puede restaurar los ajustes predeterminados del dispositivo mediante uno de los
siguientes procedimientos:

. Utilizando una conexién de consola. Para obtener més informacidn, consulte el
capitulo “Administracién” en el volumen “Administracién” del Manual de
referencia de ScreenOS NetScreen: conceptos y ejemplos para ScreenOS 5.0.0.

. Utilizando el orificio de restablecimiento situado en el panel posterior del
dispositivo, tal como se describe en la seccidén siguiente.

Utilizacion del orificio de restablecimiento

Puede restablecer el dispositivo y restaurar los ajustes predeterminados de fabrica
insertando un objeto punzante en el orificio de restablecimiento y presionando
ligeramente. Para realizar esta operacion, es necesario ver los diodos LED de estado del
dispositivo situados en el panel frontal o iniciar una sesién de consola tal como se describe
en “Utilizacién de una conexién de consola”, en la pagina 137.

1.  Localice el orificio de restablecimiento situado en el panel posterior. Inserte un
alambre rigido y fino (como un clip) en el orificio de restablecimiento, presione
hacia dentro entre cuatro y seis segundos y retire el alambre.

Orificio de restablecimiento

El LED de estado parpadea con luz ambar. Aparece un mensaje en la consola
que indica que se ha iniciado el borrado de la configuracién. El sistema envia
una alerta SNMP/SYSLOG.

2. Espere entre uno y dos segundos.

Después del primer restablecimiento, el LED de estado parpadea con luz verde;
el dispositivo esta a la espera de la segunda pulsacién. El mensaje de la consola
ahora indica que el dispositivo estd a la espera de una segunda confirmacioén.

3. Introduzca el objeto punzante de nuevo en el orificio y presione hacia dentro
entre cuatro y seis segundos.

El mensaje de la consola verifica la segunda confirmaciéon. E1 LED de estado se
enciende con luz dambar durante medio segundo y, a continuacién, la luz pasa a
verde intermitente.

A continuacién, se restablecen los ajustes originales de fabrica del dispositivo.
Cuando el dispositivo se restablece, el LED de estado se enciende con luz ambar
durante medio segundo y, a continuacion, la luz pasa a verde. La consola
muestra los mensajes de arranque del dispositivo. El sistema genera alarmas
SNMP y SYSLOG y las envia a los anfitriones de captura SNMP o SYSLOG
configurados.
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Restauracion de los ajustes predeterminados de fabrica

Una vez reiniciado el dispositivo, la consola muestra el mensaje de inicio de
sesion del dispositivo. El LED de estado parpadea ahora con luz verde.

S1 no sigue la secuencia completa, el proceso de restablecimiento se cancelara sin que se
realice ningin cambio en la configuracién. El mensaje de la consola indicara que se ha
cancelado el borrado de la configuracién. El LED de estado pasar4 a verde intermitente.
Si el dispositivo no se restablece, se enviara una alerta SNMP para confirmar el error.
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Descripciones del hardware

En este capitulo se describe de forma detallada el chasis del NetScreen-5GT Wireless.

CONECTOR DE ALIMENTACION Y PUERTOS

El panel posterior del dispositivo NetScreen-5GT Wireless contiene un conector de
alimentacién y varios puertos.

Antena B Antena A
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Capitulo 3 Descripciones del hardware

El conector DC POWER (alimentacién de CC) sirve para conectar el dispositivo
NetScreen-5GT Wireless a la fuente de alimentacién. El orificio RESET (restablecimiento)
permite reiniciar el dispositivo y restablecer sus ajustes de fabrica. El dispositivo
NetScreen-5GT Wireless incluye los siguientes puertos:

Puerto Descripcion Conector Velocidad/
protocolo
ADSL Si es aplicable, permite la conexion a Internet | RJ-11 (Anexo A) | ANSI T1.413 Issue 2
a través de una conexion de datos ADSL. RJ-45 (Anexo B) | ITU G.992.1 (G.dmt)
ITU 992.2 (G.lite)
Consola Permite la conexion serie con el sistema. Se | RJ-45 9.600 bps/
utiliza para lanzar sesiones de la interfaz de RS-232
linea de comandos (CLI).
Modem Permite una conexién a Internet serie de RJ-45 9.600 bps-115 kbps/
acceso telefonico de respaldo a través de un RS-232
maddem externo.
Untrusted | Permite la conexion a una red sin confianza o | RJ-45 10/100 Mbps/
a Internet principal o de respaldo mediante un Ethernet
enrutador externo o un médem de cable o Deteccién
modem DSL. automatica de
duplex y polaridad
Puertos Permite conectar directamente estaciones de | RJ-45 10/100 Mbps/
1-4 trabajo o una LAN a través de un conmutador Ethernet
(“switch”) o concentrador (“hub”). Esta Deteccion
conexién también permite manejar el automatica de
dispositivo a través de una sesion Telnet o de duplex y polaridad
la aplicacion de gestion por la interfaz WebUI.
Antenas Permite conectar directamente estaciones de | RPSMA 802.11b
AyB trabajo proximas a una conexion de radio 802.11g
inalambrica.

Esta conexion también permite manejar el
dispositivo a través de una sesion Telnet o de
la aplicacion de administracion WebUI.

Aviso: Nunca conecte una linea telefonica o RDSI directamente al puerto de modem del
dispositivo NetScreen-5GT Wireless. En primer lugar debe conectar el dispositivo a un
modem utilizando uno de los puertos RS-232 y, a continuacidén, conectar el médem a la
linea.

DioDOS LED DE ESTADO

El panel frontal del dispositivo NetScreen-5GT Wireless presenta unos diodos LED de
alimentacién y estado para el dispositivo y diodos LED de estado de los puertos para las
interfaces.

el Juniper

NepSeiedp-S80
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Diodos LED de estado

Diodos LED de estado principales del dispositivo

Los diodos LED de estado del dispositivo indican si éste funciona correctamente. La
siguiente tabla describe el estado de cada LED:

LED Estado Significado
POWER verde Indica que el sistema recibe alimentacion.
(alimentacion)
apagado Indica que el sistema no recibe alimentacion.
STATUS verde Indica que el sistema esta en funcionamiento.
(estado) intermitente
verde Indica que el sistema se esta iniciando.
rojo Indica un error de diagndstico o de inicio del sistema.
apagado Indica que el sistema no esta en funcionamiento.
ADSL verde Indica que el bucle ADSL esta activo.
S:/ci')rg::sel apagado Indica que el bucle ADSL esta inactivo.
ADSL)
WLAN verde Indica que se ha establecido una conexién inalambrica pero no hay

intermitente
lento

actividad.

verde Indica que se ha establecido una conexion inalambrica. La velocidad
intermitente | de intermitencia es proporcional a la actividad de la conexion.
rapido

apagado Indica que no se ha establecido una conexion inalambrica.

Diodos LED de estado de los puertos

Los diodos LED de estado de los puertos indican si los puertos del dispositivo funcionan
correctamente. La siguiente tabla describe las posibilidades de cada uno de ellos.

LED Color Significado
LINK/ verde Indica que el dispositivo ha detectado trafico Ethernet en el
ACTIVITY intermitente puerto.
(enlace/
actividad)
apagado Indica que el puerto no ha establecido ninguna conexién a otro
dispositivo.
verde Indica que el puerto ha establecido una conexién a otro
dispositivo.
10/100 verde Indica que el puerto esta conectado a un dispositivo 100 Base-T.
apagado Indica que el puerto esta conectado a un dispositivo 10 Base-T.

NetScreen-5GT Wireless
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Apéndice A Ficha técnica

En este apéndice se muestran las especificaciones generales del dispositivo NetScreen-

5GT Wireless.
Dimensiones
Altura 2,93cm 1,15 pulg.
Fondo 18,45 cm 7,26 pulg.
Anchura 20,8 cm 8,19 pulg.
Peso 0,9 kg 1,98 libras

Caracteristicas eléctricas

Regulador conmutado Adaptador de CA: 100V a 240V CA +/- 10%
50/60Hz, 15a 18 W
Entrada de CC: 12 voltios, 1,25 a 1,5 amperios

Condiciones

ambientales

Altitud normal 0-40° C, 32-105°F
Humedad relativa 10-90%

Sin condensacién 10-90%

La altitud normal mdxima es de 2.000 metros (6.562 pies).

Certificaciones
Seguridad UL, CUL, TUV, CE, CB
EMI FCC Parte 15 Clase B, VCCI, CE

Conectores Ethemet

Estandar 100 Base-TX
Tipo de medio Cable de par trenzado sin blindaje (UTP)
de categoria 5 o superior
Distancia maxima 100 metros (328,08 pies)
Los puertos RJ-45 para cable de par trenzado son compatibles con la norma IEEE 802.3 Tipo 10/10
Base-T
Conector ADSL
Tipos Conector RJ-11 de 6 patillas para el Anexo A
Conector RJ-45 para el Anexo B
Tipo de medio Cable telefénico estdndar
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CONEXIONES DEL ADAPTADOR DE LA CONSOLA Y EL MODEM

La tabla siguiente muestra la ficha técnica del conector RJ-45. Para utilizar un puerto
UART estandar, los puertos de la consola y del médem utilizan esta configuracion.

RJ-45 | Sehal Abreviatura | DCE

1 Request To Send RTS Entrada
2 Data Terminal Ready DTR Entrada
3 Transmitted Data D Entrada
4,5 Signal Ground SGND N/D

6 Received Data RD Salida
7 Not Connected

8 Clear To Send CT1S Salida

La siguiente tabla muestra la ficha técnica de la conexién del adaptador de RJ-45 a DB-9.
Para utilizar un puerto UART estandar, los puertos de la consola y del médem utilizan
esta configuracién.

DB? | Senal Abreviatura | DTE DCE RJ45
1 Data Carrier Detect DCD Entrada |Salida NC
2 Received Data RD Entrada |Salida 3
3 Transmitted Data TD Salida |Entrada |6
4 Data Terminal Ready DTR Salida |Entrada |7
5 Signal Ground SGND N/D N/D 4
6 Data Set Ready DSR Entrada |Salida 2
7 Request To Send RTS Salida |Entrada |8
8 Clear To Send CTS Entrada |Salida 1
9 Ring Indicator RI Entrada |Salida NC

Nota: Si utiliza el cable de la consola suministrado con el dispositivo NetScreen para
conectarlo a un médem, tendrd que adquirir e instalar un adaptador de médem nulo en el
conector del modem.
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A NS YR~ 70T 4 VE EFAT) v X EAFLTLEEN, )

(*ﬂ BHEEI VB R
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NetScreen T/NA XD Xy FT—9 ~DHEHK

T2 RSATY FR— FADES

A B —F v MERI RN —2 —, DSL ET LA EI37r—7 VET LN TE, *v b
D=0 D77 AT U —/Le Rt xa V7 0 24 L E9, @l a LI 512

I%. NetScreen-5GT VA ¥ L A5 /34 AD Untrusted 1 > % —7 = —ANbLIFE S

A =P Ry b —TNENEL—FZ —FTITFT LT L3, NetScreen-5GT VA ¥
VAT NA AL, IELWEEE, 278, BIOMPEORELY BEEHm LET,

NetScreen-5GT U A ¥ L 2 ADSL /34 A& L TWAEAIX. ADSL #5507
W, 169 X—T D [TADSL AR— F D8] & 170 X—2 D [RT Y v X~ 7 4V
X O AL TLIEEN,

W&y bT—D0FEET—DAT—3 0D

— & - =
TINA A DK
H—HATY Ty hU—2 (LAN) 72130 — 27 27— = v &, LUFOWF i E 7 14
FOFETEFTEET,
- NetScreen T34 AD 1 DFEFEBDO N T AT v FA—% Ry hAR—bZ#EL
T 5

- NetScreen /XA ADTA YL AA L H—T x—A%FEHAT5

S RXTY FA—H 3Ry biR— DR

NetScreen-5GT VA Y L AT NS AL T AT v RA—V Ry bdR—b RN 42550 F7,
AL v FELIINATRETLAN IZER T L2260 1 DERIFEEOFR— F &/
T&EFET, R—=bDIBL1ONTRTCET—J AT —2 g VNIEEFER LT, NTRAA >
FOVLBEWEEZRLSTIELTEET, JORATF—TNANA R L — R Nr—T7 LD TnEE
ALT, A=Y Fy bAR—FE2MlOT A RZEHFETEET,

JANXLARAVA—T 2 —ADER

TAXVAAL U BZ—T 2= AT HE. 7 ATHRESNZT U7 FIHRT 5 4%
N H Y £, MU 2dB OEIFAMET VT S EMHA L TCWAEA. T AOEHED A &
BlWo~v—27DORAMIRUIEDL, 193 X—2D [R—KEEBFROaxs Z] #5RBL
TLEEN, TUoTTFTHMTESF T, NI~y Raxd ZIZEENTET,
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iR D EET

NetScreen-5GT U A ¥ L AT 34 A& EFIZER T 2 IZITR O FIEIZHE > TITWE T,

1. BEIZF—710ODC axs Z T 4 ADOEHIZH D DC BIRA— FIELIAL
7,

2. ERIF—TNDACTHTHME ACER=a Y MIELAARET,

EE - B4 TIIERBEIIC Y — P REHE TR TS5 Z L 2O L E T,

I IDOBMYFFITF (AT av):

NetScreen-5GT VA YL AT v 7~y v h% v NEMHTIUX, EHED 19 4 T H 7 v
27 NIZ NetScreen-5GT VA YL AT NNA 2% 2 OF TMOfTIFHZ M TEET,
NetScreen-5GT VA YL AT v 7~ by NI T HFIEET v 7TV AT L
APMTBLTWET, 2O LA DOHEL, ROEBY T,

s 48.26 cm 19in.
B 4.013 cm 1584 UF (15w Hfi)
BiTE: 33.655 cm 13-1/4 4 U F

NetScreen-5GT VA Y VAT NA A, Ty~ My NERIET v 7 OMIZRB M
2720 E£9,

- TTAOFRVEL
e BTV IDORIHARXITEIRY 4K
T T T A AR FHF DIZELL FOFNETITVWET,

1. Wufhr ko e LTwb NetScreen-5GT VA ¥ L ADETF A ZADERNS T T
ADXVELEH > THTPE 2ARVIALET, (RPIFROAT v 7 THHAT S
DIZW->TBEET, ) X VET A ADEHE CER SRV OILICHY £,
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FYIDOBMYFIF (AT av):

2. TNRARETvI<ULPFRLALIZANT, A7 71 TRV LRV EM-T
MAAIZEELET,

o=

ERA— R =Ry N —T7 VI N A DOERICH LA OET L OICT 50, %
ToIFEREZ D 2 < IEH AN DT RO LET, T30 ADHBREBIZ D D A— A LB
EzMOLDIHMT 2 b TEET,
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TINA ZADIERK

ARETIL, NetScreen-5GT VA ¥ L AT /NAA A%y b U—7 28 LT b ORI IE
WZOW T L %9, ScreenOSWebUl 77 7 4 A X —T7 2 —RA&MH L THIDTT
WA T 7 BAT D86, ERBY 4 — RaiH U CHEABREZITS 2N TEE
T, 2D 4 W— FOMEHEIZOWTIE, Juniper Networks NetScreen-5GT Wireless
Getting Started Guide 2 L T 72 &0,

ARETHHAINTWD FE Y ZIZUTFOERBY TY,
- TN, ADT 7' A
o  WERHER
e  TUAYLADWEK
e  ADSL Ofgk
- A7 a v DORERR
o HNER & DB DHERR
e TAA RETIHHMEFEOT 7 4V FREICY By b1 5

AE : NetScreen Z NS XFFEL, 1> —F v F~DEEFEE R LI=5, BIFLDHE
5 & WWW.juniper.net/support/ TEEERL, D U 1 /1 X 517K Deep Inspection
Signature Service 2 &, TS X ~DHERLD Screen0OS F—E X 2 HANE L TS 7EEX 0,
Fgh & BB L 1= T, WebUl 28/ L TH—EX DG 2170 E 7, 5D DI DB
FREJFE DV — B DffEFEIZ BT 5 7ET, Screen0S 5.0.0 @ [NetScreen & & F
ScreenOS V 7 7 LU A A RJ D [BELK) D [ XTFANFA =5 DEZZHL TS
&,

FINAADT IR

D&Y 3 TiX, WebUI, Telnet, F721% Console £t % i/ L T NetScreen {27 7
v AT B HEEBRALET,

WebUl D {E R

ScreenOS WebUI & iX, Web 77 VYN T 577 7 4 INA 2 —T 2—ATT,
WebUI {4 2512i%. Trust £7-1X wireless2 f v —T7 = — 2R LR UH TRy FhU—72
EnBT I ATHLENRSHY £9, WebUIl FET 7Y r— 3 D& % NetScreen-5GT
TA X VAT INA ZZT 78 AT 5120F, LLFOFNEIHE > TITWE T,

1. 7Zvu¥EE#Ei L, URL 7 4 —/L FNIZ Trust £721% wireless2 4 > % —7 = — A
DIPT RLAZAS LTS, Enter ¥—%# L F£J, /=& x1E. URL 7 4 —/L
RIZELFD XS ICTATILET,

192.168.1.1
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NetScreen @ WebUl ¥ 7 b =7 ClIRO L Ha A a7 MIRFEREN
i‘a‘o

User Name:

W Remermber my name and passwo

A5 REFLE T v F— FEEMET S L JICE#ERT 5L, WebUl oz 2y 7=
7RIS BN Z N S FE T,

T 7 H N RO =4 L N2 T — REZETE L TWRWGETE, User Name 35 &
W Password 7 ¢ —/L RO 71T netscreen & AZJ LT, Login %27 U w7 L
7 UXFOHEHEHN LTI ZEN, 2—=F =T — /L FTH/NRAT—F
74—V RTH KXFNILFREFISNET ),

Telnet M {F F

Telnet L%, IP (f ¥ —Fy bFrbanr) Xy NI—INET XA RAET VR ATED
2+ Bs7 U r—vaTY,

A& : SSH (Secure Shell) 77" or—2- 3 > 2 (E/f]971/%, NetScreen =g X128 72 &
X T&ET, FAIZOU T/t Screen0S 5.0.0 @ [NetScreen #:4 & il ScreenOS VU
Ty VYR TARN] O B D [ OFEESMHL TSI,

Telnet ZfEf L CT A ADOERZEITHIIZIE, V—27 AT —arnb Telnet v v
M2 ScreenOS @ CLI (Command Line Interface, 2~ K7 VA v H—T =—R ) a<

Y READLET,
1. TrustA o Z—7xz—AFE= T wireless2 D IP 7 FLZAIZ% LT Telnet 7 547
RTINS —va v ERGBLET, XX UTOLSICASILET,
tel net 192.168.1.1
2.

TI7 AN D= = L/XAT— REET L THRWEAIEL, Login 8L W
Password &2 > 7 F D )i T netscreen & AT LET UNCFEOREEH L
TLEEW, al A 7ar 7 CHR_RRAT— R a7 T8, KCF/NCFER
KBS ET),
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DB

Oy —I)LiEEOFEA

NetScreen-5GT VA Y L AF A ZDa ) —)LiR— R &ffis s, U—r 25— g%
TR RICHER SN2 Y TV —T AN T NRA AT 7 EATEL LRV ET, =
Y= NVHER AR LT AN AOMER AT I, VI AT —varDF—IF T

Ral—yar7ul T AELITART ScreenOS @ CLI =i~ REASLET,

MAEE = — A EEREDEAITE, RIA5 F X2 X DB-9 X X2 K ZDERE
A E [N FFO Y T I — TIPS B2 D FEF, S T —TNhDIa R X
HESNIZ DU T, TERA, [LEeSFH L TS 7280,

a2 = VR A NI DR, IROFNAICHE > TITWE T,

1. JUTAE—TLODB9 ARAEZa L Ea—FDY ) TILAR— MIZELIARET
(DB-9 237 ZNAR— MIELLIID I ENTWENEHERLET),

2. YUTNANI—TLD DB-9 2 X7 XD KkHAE RI-45 DB-9 AR— MZZE LIALET
(DB-9 =27 Z7X RJ-45DB-9 R— MZIELIZD ZENTWANEFHERLET),

3. )T —T LD RI-45 4 A% NetScreen-5GT VA YL AT A ZAD
V=R — MIZELIAARET (RI45 a7 XNRAR—MIELIEOHZENLTWVD
MNEHERLET),

4, TUTNE—IFNTIal—TarFusIrEEBLET @@EFEHIN
54— Fn7a 7 Z A% Hilgreave HyperTerminal ©37), NetScreen-5GT
TAYLVATFANALRATary Y —nNty g ElMET 50N EITIRD

LBV TY,
- AR—1— 1} :9600
- NUTF gL

- 7—4tvh:8
- AbhyFEwv il
- T e— L
5. TI7ANMDZ—YF—HLNRRAT— REEHLLTWRWEAEIEL, Login BLW
Password 7 > 7 F Ol 5T netscreen * AS1LET UNTFEOLAMHH L
TLEEW, B A4 74—V RTHRAT—R7 4 — /L RTH, RILF/NLFN
XElEET ),

WNE ISR
ZDE7 va T, T AOBERICH BRI OW T L E T,

B TS RADT T 4 NREFEITT SITIE, 191 N—D [ TSNS R 5 TR
DT T4 NRTENC V> TS5 ML TS 7ES0,
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EEEOQOYSA VEEBLUNRAT—KEZZEET S

NetScreen O2HELTIET 7 4L K ClH UEEE 4 L 732U — R (netscreen) Z {4 57-
W, EBHELLNRAT = RETSICELTT D ENEHTYT, FHEL LRV —FEZR
Z 1 “netscreen” & “netscreen” 75 “darwinl” & “1240jes” ([ZZH 3 512i%, LA FOFNAIZ
P> TITWET,
WebUli
Configuration > Admin > Administrators > Edit (NetScreen & #2& D4 Hij ):
WOEIIZANLTOHO0KEZ Y v 7 LET,
Administrator Name: darwinl

Old Password: netscreen
RFE: NXU—FFEALGLTH, WebUl _LICERNIHEEA,

New Password: 1240jes

Confirm New Password: 1240jes

CLI
set adm n nane darw nl

set adm n password 1240j es
save

B D LUV DEBE 2R T 5 T IEDOFEMIC W TIL, Screen0S 5.0.0 @ [NetScreen
#E& &P Screen0OS V7 7 L2 X 7 B @ TEE] o TEH] OEZZHR LT
éb\o

Bt & K PRREORE

NetScreen /354 AT E S NZEANIL. VPN R U RLDORERAYT Y 2 — L7 &
ARy ML £9, NetScreen /351 2D QAR 2 b - & bIHEICRET 5 HiE
i, TXARAEDOV AT A ay 7 E2BFEVWOaryva—2or7ay 7IZEHSEHZ LT
9, WebUI 226 2N &E1TH 121X, LFOFIRICES TEITLET,

1.  Configuration > Date/Time: Sync Clock with Client "% > %27V v 7 LE 7,

Qv Ba—%7 vy s CEEM (DTS) 2 HAREIZL TWANE I DERET D
INIRDDER Y T T v T A=V NERENET,
2. YesxZUvwrT25L, VAT A ay 7 &R L TEERICADE TIREL
9, Nox27 U vr35L, EEMICEbDETICVAT L 0y 7 Z#REMEL
7,

F7-. Telnet F/-ix =2V — Lty aTCLI ®setclock =~ REFEH LT, FH)
THf R ET Db TEET,
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JAYLADER

DAY LADERK

ZDk 7 3 TiL, NetScreen 73 A TUA YLV AL L H—T = —A&HERT 5 HIEIC
SWTHALEST, A A =L LT B ZOFEMEIZ L > T, NetScreen-5GT VA ¥
VAT NRA AR RK A ODEX2 )T 44—V BHRTEET, Y= M T 007t
DAV E—T2—RIHOENPUOERINLTEYD, kT353R —FE—RNIZX-o TRV E
T, FE£7/-. Untrust Y — ULV LA U H—T 2 —AZEN U THZ LITTEERE A,
NetScreen 7 /31 A TiX, &K1 2OV A VYL AL H—T =2 — A% LT, WLAN (7
A¥XLAe—HNZ YT Xy hU—2 ) BERTILERNH D 7,

R K[EFE 7214 A AL D[F T NetScreen-5GT V7 + L X 71 X FEBIET S 5504,
set wlan country-code =~ > N&fE/H L TH6 WLAN Bz vz L TS /280, ZD=
v FEEHT S L, BERARELRT + FAFHERE L, B L~ EFEFTEET,

W DKL NetScreen-5GT VA YL AT XA ZADTFT 7 /L MEREZ R LET,

wirelessl f 23—z —X
W|relessz

e
192 168 2. 1/2 %J

SERIL—F —,
ALy F, Fl=l&
AW

Trust { Y3 —7Jx—RX
192.168.1.1/24

Trust Y —>

FIFNVEDITAYLAAL L H—T 2 —R20F, HENLCH Twireless2) &9 ARTNER
éa"b'(b\i?“o Trust f > % —7 = — AL XN wireless2 1 > ¥ —7 =— X%, Trust V' —
cﬂ4/Féhka TRy NU—2 T RLURAIXZENZE L, 192.168.1.1/24 &
192.168.2. 124 IZREINTWET, DF VY, Trust V' — 2 TEFT 5T /31 A LTTC,
Trust f v #Z—7 =—ZF =1 wireless2 f v 4 —T7 =—ZDEHLLMERUY T %y b
—JZWZHDHIVERHY, IPT FLATWTNLOY TRy hT—7 LEILTHAIMLERD
@ *9, F7=. NetScreen 7 /34 A% 192.168.1.1/24 1 J 1 192.168.2.1/24 %7 % >~ b
—JDIPT RLAZTNA AZEN Y THEHITHEREINTHET, sEMERIT, 191
f\~—‘/0) [Trust £7-1% Wireless2 4 > % —7 =— A7 RLADOEE | BB LTI,
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F 740 hTlE, wirelessl A v % —7 = — AT Wzonel Y — 234 RERLTELD . IP
T RLRFE DL TN TWER A, wirelessl f > % —7 = —AZFEHT5851%. IPT
RLAZRZETALERH Y 3, MOV TIE, NetScreen-5GT Wireless Reference
Guide ZZ2H L T 2& W,

NetScreen /34 AL Trust V' — 0 DT XA AMBREEINTZA VX —Fy b~DH B D3
AATDRNT T4 T HFALETE, A 0 F—Fy bDOREENTZ N T T4 v I NER Y
RO — 7 ~EBFETHZ AT LERYA, ZOMOBIREZHERTHZ L L TXETN, 3
AN DNWTIX 187 ~—T D MDA Y > — DR ZZHL T 7E 0,

DANLARARY FT—9 DR

JA¥ L A%y hU—2%, SSIDs (Service Set Identifiers) & L TH MR & 544l THERR &
NTWET, SSID #45ETH L, FUMBEICEEDOTIA YL ARy NT—2 ZfFOZ L)
TEXET, &7 /1 AEfHK 8 DD SSID #i%ETEE3, SSID DARITZHEL TED
BEERET D ENTEET,

SSID D4 HIIZ netscreen open &R ET DX, VA YV ARy NU— 7 EE A7 r L
T, wireless2 f VX —T x—RA%&T 7T 4 7 LET,

WebUI
Wireless > SSID > New: KD X HICANLTHHOK 227U v 7 LET,
SSID: “netscreen open”
Wireless Interface Binding: wireless2 (iR )
Activate Changes > Activate Changes "% > %7 U v 7 LE7,

Cu

set ssid name “netscreen open” _ _ _
set ssid “netscreen open” authentication open encryption

none
set ssid “netscreen open” interface wirel ess2

exec W an reactivate
wireless2 A/ > ¥ —7 = — R |ZSSID #&XET D L., T/, RAEHRT D7D OFNE 175
R=TD [FTNRAADT VA > T. T 74/ D wireless2 f X —7 = — A |P
TRUVREFHALTT 78R TAH5Z N TEET, #Hakfl, SSID @t, Y/ L AtEXx=
U 4 fEICEET 5 CLI =< ROEEHIC SV T, NetScreen-5GT Wireless Reference
Guide &M L T 72 &V,
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ADSL DR

ADSL DR

Z DOk a3 Tk, NetScreen-5GT VA ¥ L 2 ADSL Annex A B X' B DD
T AN NOETEEBRIEIZONWTHHALET, ZEAEDEE, T 74V FTHEINTWD
DTHERT HALEOHLLHHIZOT N LrdD £HA,
IOk 7 v a Tk, Untrust Y —2 A U H—T = —ADLLF ORI OWTHA L £,

- ADSL A % — 7 = — ADIERK

e ADSL A % —7 = —AIAEEIK &8+ %

e VPINCI BIOHEAHK

e  PPPOE %7-i% PPPoA

- Annex B £—

e WWIPT RLABIORY h~vR7

B TS RADT T 4 NRIEFEITT SIS/, 191 N [FoNg R 5 TR
DT T4 FRTEIC T > TS5 2L TS0,

WD TIiE NetScreen-5GT VA ¥ L2 ADSL T34 ZDF 7 + )L "MERREZ R LFT,

wirelessl f Y2 —7J x—2X

B AR .
ELa#0 e he oy
192.168.2.1/226}‘ &
ADSL 1/ >3 — s B — m ‘
71 —2X (adsl1) O CCT T TUING R _\

Trust £ >3 — Wzonel

Trust Y —>
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ADSL A v #—7 = —AI2i%, 500 Tadsll] EWIHLRINERSNTEY .,
BEWORY NT—=T DA U H—Fy h~OTEHERE & 720 £9°, NetScreen 7 /31 A

(BXUORY hU—7 EOTRAR) DA ¥ —F v MERZFF AT 5121, ISP (Internet
Service Provider, f > % —% v h—E A7 01 X)) InbE5ELNHERIZHE> T adsll

AVE—T 2 —AEHEBRTHIVLENHY £, 182 X—TD TADSL A X —T = —AD

A 2L T EE0,

NetScreen /31 AL Trust V' — 2 DT XA AMBLREEEINTZA VX —F v b~DH B D5
BATDNT T 4w 7 EFHFALETH, A0 F—Fy FOOREENTZ T T4 v IRy
N — 27 ~BIETAHZ LI LETA, ZOMOHEIBRBLRERT S &b T4, M
WZOWTIH 187 =T D DR ) > —DiERL | 5L T ZEW,

ADSL f B —2J T —ADWERK

BiEWOR Y FU—2 TiL, NetScreen 731 A L TADSL A > #—7 =—AZ ladsll] %
@ﬂ%bf\ ATM (FERIMEREE— R) AR E TH—E A7/ X —DF v hU—7
WCHEE L CVVET, S OICRARREIE AT 5I121F, ADSL 7 A v 2 —7 = — 2% Ek L
FI(FEHIZOWTIE, 183 X—T D TADSL A ¥ —7 = — A AR 21BN+ 5] %
BILTLEEN),

WebUI 225, Network >Interfaces ~X— 27 7 = & L., NetScreen 7 /34 ZADBIEDA >
H—=T 2= A—EEBMLTLLIEEY, Telnet £/2ikary— vy var2EHLTND
A1, CLl == K getinterface » AJJL £, adsll f > ¥ —7 =— AN Untrust

S =NIRAL U RENTWAZ RGN0 ET, ICW EEHLTT NS AEZHRE LTS
W, IPT7T RLVRERYy bR RFTTlZadsll 4 > % —7 =— R | ZEID éf%hfb\éT
MRH O F T,

52 : ADSL 7> 5 — 7 —X 2 EH L2054 77, set interface adsll zone null =z~
REREH L TNUll =242y o FLET, ICW L TTNT REHEL TS5
AL, untrust =2 A~DF T4 fDOAL KX —T 2 —XE LT, ADSL 7> — T = —X
LIS DA > — T 2 — X FHERTEFT,

NetScreen 7 /\A A%z —E AT B NAL X —DFy NT =T [ ZHEHETEHLH1CT DI
adsll | ' # —7 = —AERERT DMERNH Y £, TOLDITIE, —EXTrAg 5’~
MOLLTFOFEREAF L TIIZI N,
e VPINCI (A S AGBI T3 L OMBAR T v RVl 1) O
e TFoWgihso AALS (ATM Adaptation Layer 5) 4 5=
—  {AEEE (VC) _—ADHEEHX (K7 1 b a W ZER D ATM VC 125 X
MBiLd)
- GmE Y il (LLC) B TRk, DT v k3 F— ATM VC (Z5]
TS ZENTEDL (T 740 bOEAHR)
- PPPoE (Point-to-Point Protocol over Ethernet) % 72i% PPPoA (Point-to-Point
Protocol over ATM) ZFIHl L7z —E AT B 3f X —DF v N U — 7 ~O#H:
W —ERAT e X —noE Y Tonlca—F—ABILUOAT— R
e FREESHIE (PPPOE & 721% PPPOA #5i DO WT N3 & 554 )
e FTFvarT, ZHRAORy NT—ZOFNIPT RLABIOR Y b~ RVl
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ADSL D&

ADSL 4 23— z—RIZRAEEKFEBINT 5

{RAR[E S 2B N3 5121k, ADSL A v ¥ — T = — R ZH T A v —T = — A ERR L7,
ADSL %74 >4 —7 =— A3/ AN 10 HETIER T £ 9, 7L 21F, [Corpl) &9
A—F—ERY — NI, Y FERTND adslll LW ZHTOF LY T A v 2 —7 = —
A EAERLT 212iE. L FOFIAICHE > TITWE T,

WebUI

Network > Interfaces > New ADSL Sub-IF: kD XL 51 AT LT, Apply &
7V w7 LET,

Interface Name: adsl1.1
VPI/VCI: 0/35

Zone Name: Corpl ( 2R )
CLI

set interface adsl1.1 pvc 0 35 zone corpl
save

ADSL W7 A B —T7 =—R|%, 182 2—ID [ADSL A v % —7 = — ADHER ] IZHAD
HDHEIT, VPUVCIEDREEETe A A D ADSL A > % —7 = — A L RIREICHERKT 5
MERHYFET, ADSL YT A v Z—T 2 — AT, AL LD ADSL A v % —7 = — A & [3#
BNCHER LET, 2FEV, AL D ADSL A X —7 = — A L3RR L8 A5 5K, VPINCI
BIRPPP VAT v "o h T AL A —Tx— R IR THZENTEXLDOTT, 77,
AALLDADSL A o Z—T 2 —RITEHIP T RLANRL TH, YT A v F—T = —Z(T
I IP 7 RUAEZMERTHZENTEET, FHDA ¥ —T7 =—ZANPPPoAIZ, b IO
JiM PPPOE I ENTEY, Ebo b LLCEAEIRZHFEH L TWAEEIL, V71~
H—Tx—AL AA 2D ADSL A > Z—7 =—AZ[F U VPINVCI fEZ T £,

VPINCI B LM EEA R

P —ER T X —TlE, & VC HRicxt L, VPIIVCI OXT #EHID 4T TnWET, =&
ZIE VPINCI OXT7 L LTI #ZELIcET5H 8, Zhid, VPHEMN 1, VCIEAR 1T
HHZEEERLTWET, ZOHEIL, —E A7 m 1 X —7 DSLAM (Digital

Subscriber Line Access Multiplexer) O IMAZERITHRERL T D & —F L TW A Tiude v £

A,
adsll 1 > 4% —7 = —ATVPINCI X7 % UL IZHEET 5121, L TFOFIEICHES TFEITL
i‘j‘o
WebUi
Network > Interfaces > Edit (adsl1 > % —7 =—X ): VPI/VCI 7 4 —/)L F|Z
U1 #ANL, Apply #27 U v 7 LET,
CLI
set interface adsll pvc 1 1
save

F 7 4/ FCTlx. NetScreen-5GT VA ¥ L &2 ADSL 7314 A, & VC %L LLC X—=A&
ODBEEFXEFEHLTCWNES, adsll f v ¥ —7 =—AZ ETVPIVCI % 11 IZ#Rk L. VC
TLLC B 7k Z 4 512i%. LFOFNEICHE> TEITLET,
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WebUI
Network > Interfaces > Edit (adsl1 1 % —7 =— X ): LLF&# A S LT, Apply %
7w LET,
VPI/VCI: 1/2
Multiplexing Method: LLC ( &R )
CLl
set interface adsll pvc 1 1 nmux llc
save

PPPOE & =& PPPOA

NetScreen /34 Z1Z1%. PPPOE 7 A4 7 F& PPPOA 7 A4 7 FOWENRH 1 |
ADSL V> 72N L TCH—ERTa S X —DFy hU—7 128k LE T, PPPoOE i
ADSL B 72D b - &b —RNREXRTHY . *vy FT—27 EOKFR A N OFKGHTF
S FET, PPPoA IZ. PPP & 37 NetScreen 7 /54 A TR TT A0, EAMICE
VAR T ADOY—ERIZHHENFET, NetScreen T3 AR —E AT oA X —D
Fv NI =78 TE DL LT DI, Y—EARAT e M X —n3E0 Y CTloa—P—4
ENRNAT— REERT DM ENH Y £, PPPoA ORiRkIZ. PPPoE ORERZIZIEI TV E T,

22EZ - NetScreen 7= N0 X/, HRAEIEIEE T1 DD PPPOE & > 25 > DARIZKIN L T
NFEF,

PPPOE (Z=—¥—4 [roswell] &/ /%A U — 1 Tarea51] %## L C. PPPoE DRk %
adsll A > % —7 = —R|ZNA > FTB5I12iF, LFOFNEICHES TEITLET,

WebUI

Network > PPPoE > New: IRO L 5 IZ AN LTOK %Z 27 Vv 7 LET,
PPPoE Instance: poel

Bound to Interface: adsl1 (&R )

Username: roswell

Password: area51

Cu

set pppoe nane poel usernane roswell password area5l
set pppoe nane poel interface adsl1l
save

NetScreen 7 /34 A CTHEE AT REZ2 PPPOE X° PPPOA D /3T A — X (213, #BGFE)TiE
(T7HNVETHE, FrbrIny Ry 7R GRIET 2 a2y — RRGET 17 K
INONTNEYR—F), TA RVEA LT RT 74V ETIEI00) ERHY
F7, Y= RT A X =D —— LY 728G 1T O O T DM EDH D
1> PPPOE X° PPPOA D /XT XA —Z |ZHOWTId, THADOY—E A7 m (X —ck=
R 7EEWN,
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Annex B E— F

NetScreen-5GT VA ¥ L 2 ADSL 7 /31 A® Annex B €7 /L % Deutsch Telecom @
ADSL #ZHEE S 2 B0 id, T O TOBRIEAIZ, ADSL R — MW v 4 —T = — 2R
R T AMENHY £, 207D, LFOFIRICES> TEITLET,
WebUli
Network > Interfaces > Edit (adsl1 1 > % —7 =— X ): Annex B £— F{Z DT %
HIRL, Apply 27 UV v 7 LET,
CLI
set interface adsl1l phy annex-b-node dt
save

TNAAD Annex A T L EMFHA LTV 50y, F 7213 Deutsch Telecom LIS O#as (2 8550
LTWAEEIE., ZOREEZITHILEXH Y A,

BUIPT7RLRARBEURY FTRY

ISP B3Ry U7 HOREDBETE IP 7 FLABLONR Yy h~AZ ZEH DL THRTW
L2%6. *Yy RU—Z7DIP T RL ALy b~ A7 B IO NetScreen 7 /34 A ZHEe L 7=
N—H—=R—=FDIPT RLVRAEHRLET, Elo, T ZADBFHIP T RLAZEHT 2
FOBETIHIVLENRHY £9 (7 74V Tk, NetScreen 7 /31 A|X PPPoE F7-1%
PPPoA 7 747 > k& LTEMEL, PPPOE F£721X PPPOA — _—Lt DRIy T —3 g
ZMLT, ADSLA v Z—Tx2—ZADIP T FLAZZELET),

F FU—=ZIZEHIP 7T R A 1.1.1.1/24 23R ET A%, L TFOFIEIZHE-> TEITL
F9,

WebUI
Network > Interfaces > Edit (adsll f > % —7 =—X ). LT AJJ LT, Apply %
707 LET,
IP Address/Netmask: 1.1.1.1/24

Static IP: ( #&4R)

2252 : PPPOE £/2/1PPPOA 7 > X & X &Mk L T, FIDE 2 2 3 > DAz 5
Bk IIZ, adsll 7> K —T = — XIS NS H Y FF, /Obtain IP
using PPPoE/ ¥ /=/Z /Obtain IP using PPPoA/ &, PPPoE ¥ /-/% PPPoA 1>
RE L RDEFIELT R TS /EE 0,

CLI
set interface adsl1l ip 1.1.1.1/24
set pppoe nane poel static-ip
save

EJ/ A ES
set interface adsl1 ip 1.1.1.1/24
set pppoa nane poal static-ip
save
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3, NetScreen = /314 27 PPPOE 721X PPPoA Z/f L CTADSL A vV Z—T =2 —ADIP T
RL2&2ZE+ 5L, BEIZDNS Y—_"—D IP 7 RL2ALZELET, %y hUV—2 |k
D a—~ 7 NetScreen 7734 A0 DHCP H— X—M 5 IP 7 L A5 EET5 &,
DNS #—_—DO7 FL AL AL £,

ADSL f v ¥ —T7 = —RIZHIIIP 7 RLAZE DY THL, H—E R T X —|Fz—
P—IZDNS I —RR—DIP 7 RLRAZE DY TET, Ry hUV—7 LOFKFaL Ba—HF (T
DNS H—_—7 N L A &MERRT 55, £/ Trust V' —> A X —7 = — A2 DHCP #—
NR—ZHER LT, £ Ea—ZIZDNS 7 RLAZE DY TET,

Trust f % —7 = — AT DHCP #r—"—%il LT, *v hY—27 EDOar Ea2—X|C
DNS 7 KL% 1.1.1.152 2%V 2T 2213, LLFOPFIEICHE > TETLETS

WebUli
Network > DHCP > Edit (Trust 4 > % —~ =—* ) > DHCP Server: DNS1 (Z
111152 % AN L., Apply 227 Uy 7 LET,

ClL
set interface trust dhcp server option dnsl 1.1.1.152
save

AT a B

ZDE 7 a2 Tk, NetScreen-5GT VA ¥ L AT /34 A L CTHERT % LLF OBEEEIC DWW
Tt LET,

- BB | PR

- DR Y > —DrERL

- #HEE—F

- R—hFE—RFELET S

- Ny 77 w7 uUntrust V' — A U H—T = — ZADHER

- Trust £7-1% Wireless2 f ' #—7 =— AT KL ADEH
B : AZTIZ, T XT3 > DFEKICONDTFHLSHA L THEHITTIZIH I F

A, AAIZOU THt, Screen0S 5.0.0 @ [NetScreen A& & Ffl Screen0OS V 7 7 L v
A HA K] DFFELFZEEEML TS S0,
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A AZEBTEET, NetScreen 734 AEMR L TRy NU—2 ED 1 DL EORFED R
A NINDORERT D X 912 TE £J (NetScreen 7 /34 A LTl H FTHEIZ 925 WebUI,
Telnet, ping 72 DY —E XX A4 T ZBIRTEET),

FEHZ DUV TIE, ScreenOS 5.0.0 @ [NetScreen #£4: & /41 ScreenOS V) 7 7 L2 X 1
Rl o HMEE) 3o EE] OFEEZSHRLTIEIN,

DR o —DIERK

NetScreen-5GT VA Y L AT NA AX, Fv hT—27® Trust VY —CWNOT—7 AT —
ValiI T ar Ea— Db L —EA~NDT I AEH AT H—F, S
EPa— X LTIV =T AT — a0 ~DT7 78 RAFERITE > a VBB EFFT LW
WIHATFT T4V EORY =2 AL THERINLTWET, Ao Ba—XIZk > TBHEN
DAL Ea—XEREDE Yy v a YBETFT 5 X 912 NetScreen 7 /31 AZHRT DR
Uy —%i cxFET, BY P —DIERCE T IZ OV TIE, Screen0S 5.0.0 @ [NetScreen
#EE &P Screen0OS V7 7 L2 X 7 Bl @ THAR] D TRV >—] OFEEZSRLTL
7ZEW,

BEE—k

BifFE— FEix. NetScreen T /3 ZADA L HZ—T 2 —ANS =IO ST 7 4 v 7 &AL
P92 HEOZ LT, 574/ b Tit, NetScreen-5GT U A ¥ L A5 /34 &% Trust A
4 —7 = — AT NAT (Network Address Translation, %> b U —27 7 R L 2 ZEHikkRE ) %
EHFATREIZ L2 — R E— RTEWELE T, 2F V., Trust V' —2 DF XA AR T T 1 v
U A H =y MIIEET D L NetScreen /354 AIAVPFADY —ZIPT RL A%
Untrust f > #—7 =—AD IP 7 RL ATEZ# 2 £9, NetScreen /31 A% [FAED |
IP7T RLRERY NT—=TIZHDHT A AZEYECTEH—FH, ZRHDOT RLR IRy b
U— 78 H b ar B a—XIEENEERICRY 9,

F v hU—27] %57A41¢~1_A%|P7bvxh%éﬁA x. NAT%ﬁmKﬁ
L 72 IKHET NetScreen 7 /31 A% jL— M E— NIZHERTE 7, NAT 2 AR AIREE
72— k& — K Ti%, NetScreen /314 AL IP 7 RLAZMRLEZETRF T 7 4 v 7 %EE
FLET, NAT Z2HEHARFNC L7RAET/L— b — RICHERCT 2 HIEIZ DWW T OFERNIE
ScreenOS 5.0.0 @ [NetScreen #L4 & /74 ScreenOS V7 7 L2 X oy N @ TR E#
WD [ F—Tx2—AF—F] OEEZZBRLTIEEN,
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R—bE—FZZEET D

K= hE— PR, WER— REA VAT z2—A, B =0 DORASL T 4T D
:&‘/C\‘j—o

L - N— NE— NEZE TS5 E NetScreen 7N X DEFIEDFEL D HIR X L E T D T,
RNo— NE— FOEF|T AN R EHT B F1C7T> TS S0,

PLTi%. NetScreen-5GT VA YL AF /A4 ZDR— hE— FTIRESNTWHER—K, A
VHE—T x2— A =R T 4 T OE T,

AR— k42| Trust - Untrust Home-Work 78— k | Trust/Untrust/DMZ | Dual Untrust #/f=— | Combined &R— k
R—FE— R E—F (#3%) E—F E—F E—F

A= =V | 428— =Y [M4v8— J=V | M428— J—=V |[f4258— IY—V

Z21—R 72x—R Z21—R Z21—R 721—R
1 trust Trust ethernetl Work ethernetl  Trust ethernetl Trust ethernetl Work
2 trust Trust ethernetl Work ethernetl  Trust ethernetl Trust ethernet2 Home
3 trust Trust ethernet2 Home ethernet2 DMZ ethernetl  Trust ethernet2 Home
4 trust Trust ethernet2 Home ethernet2 DMZ ethernet2 Untrust | ethernet3 Untrust
Untrust untrust Untrust | ethernet3 Untrust | ethernet3 Untrust | ethernet3 Untrust | untrust Untrust
ETFLS serial Null serial Null serial Null serial Null serial Null

wireless1 Wzonel | wireless1 Wzonel | wirelessl Wzonel | wireless1 Wzonel | wirelessl Wzonel
wireless2 Trust wireless2  Work wireless2  Trust wireless2  Trust wireless2  Work

wireless3 Home wireless3 DMZ wireless3 Home

wireless4  Wzone2

a NetScreen7 774 + A vy —3 EDOT~L,
b. 741V FDER—FE— K,

Untrust Ethernet IR — M E72IXET AR — b 2R LT, Ny I T v 7 A ¥ —7—R% Untrugt /' — >
WHERR T2 2 R TEET, 190 X—TD [Ny 7T v Untrust V' —2 A VX —7 =— ADKERL] SR,
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DUTFDOFEIZ, VAFPLADODLDOR— FE— NIZEHINET,

H— b e

1
2
3
4
Untrust

ETL
ADSL

Trust-Untrust i8— FE— K°

Home-Work R— FE&—F

Trust/Untrust/DMZ
(Extended) E— F

q5—
Z2x—X

trust
trust
trust
trust
untrust
U7
adsl1
wirelessl

wireless2

J—v

Trust
Trust
Trust
Trust
Null®
Null®
Untrust
Wzonel

Trust

e
J2x—X

ethernetl
ethernetl
ethernet2
ethernet2
ethernet3
U7V
adsl1

wirelessl
wireless2

wireless3

a NeScreen 7 /I7A T VA v —3 EDT~N)L,
b. 774V EDKR—FE—F,

c. Untrust Ethernet IR — F £7213ET 2R —F2HHL T, Xv I T v I A v X —T =—RA%
Untrust V' — U ICHERE T 5 2 &N TE £, 190 2—2D [y 77 w7 Untrust Y — > A o F —

7 = — ADWEK] B,

J—v

Work
Work
Home
Home
Null®
Null®
Untrust
Wzonel
Work

Home

Dy -
J2x—X

ethernetl
ethernetl
ethernet2
ethernet2
ethernet3
7L
adsl1

wirelessl
wireless2
wireless3

wireless4

J—v

Trust
Trust
DMZ
DMZ
Null®
Null®
Untrust
Wzonel
Trust
DMz
Wzone2

NetScreen /34 Z % Home-Work 78— FE— RIZEE 4 5121%. L TOFEIEIZHE > TEIT

LET,

WebUI

Configuration > Port Mode: K& > 7 # 7> U 2 k726 Home-Work %38 L T,
Apply 27 Vv 7 LET,

WDOTa T ERERENTZH0KEZZ Y v 7 LET,

Operational mode change will erase current configuration and reset the device,
continue?

CL

exec port-node home-work

ROFERA =TT, (IFVOHAEIT) y ZAN LTI ZS N,

Change port node from <trust-untrust> to <home-work> wil|
erase system configuration and reboot box
Are you sure y/[n] ? vy
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NV Ty T Untrust V—2 A4 B3 —T 21— XD

57 4V F CTliE. NetScreen-5GT VA ¥ L A ADSL /34 2 FIZB W, adsll 1 v % —
Tx2—ABRRy NT—TIEA~OEEHER L 72 £7, NetScreen-5GT V1 ¥ L2 ADSL
TNRAAETHHTESZEAR—ME—FEBRNTLZZLIZKY, Xy NT—=TH5~D/N
IT T E LT, T F T AT v R Ethernet R — FE72IXETLAR—FDOEL S ITHE
BT ONERETDHZENTEET (188 X—VD [FR—rE—FKE2EFT 5] 25H),
NPT o TA X —Tx—A% Untrust V' —NZXAL KL, AV F—Tx2—A%ELL
FER L T2 &,

250 T P 7 X7 > FEthernet N — F E 7 IEE T AN — FEFEDIT I ERE L
THEETEE N I T o T —T 2 —X [T DI TT, N2 T THHRIS T
rZRT RN — P& T 554504, FZ X F- T2 P TR PR —FE—FT
untrust 7 > — 7 = — X 2 fEpL TS50, EEIZMON— FE— FTethernet3 7>

Z =Tz —=RFREL TS XN, N2 T THFS T T AR — F T3 550,
T RCDP—FE—=FIC VTN Z— T2 =5 L TS 7ZEE0,

72 & 2%, Untrust f > % —7 = — A% Untrust V' — 23 ( » K9 5121, LLFOFEIC
o THEITLET,

WebUI

Network > Interfaces > Edit (untrust f > % —~7 =— 2 ): Zone Name N1 v 7%
7 UARND Untrust 23 BIRL, OKZ 27 U v 7 LET,

Cu

set interface untrust zone untrust
save

F72. Untrust f > X —7 = —ZAICHRIIP 7 RLAZRET D0, FE3A X —T =2 —
ADIP 7 KL A% DHCP 7> PPPOE iR D &6 & THRIGT 20 EZHRET 2L ENH D £7,
AU H—=T 2 —ADINT A —ZBZHEDFEMIZ OV TIL, ScreenOS 5.0.0 @ [NetScreen #£&
EHBIScreen0S UV 77 L2 X T N @ 1K) OEIcHD (o F—Tx2—RA| OEL
ZIRLTLLEE,

adsll f % —7 = —A L Ethernet f > ¥ —7 =—A (AKR— FE— FIZX > Tuntrust ¥
721X ethernet3 L 4 RIN /2D ) N U T NA 2 —T = —ADWT0h, Untrust ¥ —
IR  RERTVAEAIE, A v F—T 2 — A7 = — LA —"—NHBWICHER S E
T, DFV, adsll /¥ —T7 = —ANPFEHATE <725 L. NetScreen 7 /34 AL HEI
WCRT T4 0N I T T A B—T 2 —ATFHELE T, T/31 AL, adsll A >
=T 2= ANFOMEHAREIC/RDE, VT 74 v 7 ZBBMIC adsll A > X —7 =— AT
EELET,

BE - adsll 72— 72— RDEZG, Tz — N b R R FET, OF Y,
ADSL #77> #—T =Xk L TOSHETH, 77X —Tx—X|FN 2
T I — T 2 — R T — g —N— L FHA,

Fl, adsll f ¥ —7 = — A L TFHTRHEICT =— VA —"—L7h, T=—N"y
7552 b TEET, FMICOVWTIL, Screen0S 5.0.0 @ [NetScreen #2841
Screen0S V 77 L2 X 7 Nl @ TEal vkl ofo T4 2 —7 2 —ZADEM] OF
EERLTL &,
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RRIEHE 100 A — kJL (328.08 74— )

RJ-45 YA R b RF7HR— k&, IEEE 802.3 # 14 7 10/100 Base-T HIEIZHE L TLET,

ADSL a4 4

24T 6 EVRJ11 IR 42, Annex A A
RJ-45 3% %, Annex B A

ATATHRAT ZHEBEER

NetScreen-5GT 74 ¥ L X 197



T8 A L#k

AVY—ILEXUVETLTE TR —DERS
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TG ) b A, 3
1. 7EsAds, Hii Objects.
Objects S HIETEFF, o Objects I 132 5,
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(DHTML 3¢ i Addresses.
Addresses IEIETT, 275 Addresses ZEI T2
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SIS B R
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LI BB bk X AL
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FEFRIA Ay AT St (CLI) iy & ITRIAIY, SR BL T 51 -
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. A K A Ja:
set admin user namel password Xxyz
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Untrusted M %%

. W34 M NetScreen %4 F ) ADSL i 1 & 3. 1) ADSL %42
. I M NetScreen %45 ) Untrusted % 1 EE 7 1) DUK W %
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Wireless 1% 7%2 H 2R B IEAAHEE . WAL & E

R AT NetScreen-5GT Wireless ADSL # 45, f5¢ ADSL %84t 8], iHZ M5 207 7T
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AL R B AT WM . v DA H S X H 45 5k 53 L 250K NetScreen-5GT i HE#HE R B R 4.

i ] T % 1

WERAE I E e 1, A ZBAE et EIESIT A I0R 2. WRATRRAERT 2dB 4= RZe, 1R HA7 5
WA AR A F1 B HAE b, WS 229 00 RR “uh HREIERS 7 o BAERE AT
AT IR, VIZTik ] SIS 3 s
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2. KBHFZLE AC G Esimidi AN AC HE .

ZEE. NetScreen #iX, LI IEA HIG IRD 45

= N
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2. BREBAERANI AL, I IR 1 T AR 22 L e B L.
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KB AR NetScreen-5GT Wireless B #2452 42 W 45 2 5 QAT Bl B B # o 2R 2 28— Al
H ScreenOS WebUT ElJE4z H Vs i) e #%,  WIAT DUEHWILARCE 72 (ICW) $5-F 48 58 AL
He TEHMMS, EZ0 (Juniper Networks NetScreen-5GT Wireless Getting Started
Guide) H1 (Juniper Networks NetScreen-5GT Wireless ADSL Getting Started Guide) .

AT A A

o UIBLE
o PrilBCE
o RZIE
. ADSL Mt &

o HIEMRCE
o RAURAMESEE
o EEBRAEHKEN S E

YEB: A& NetScreen i #fIF iF LI MIE 1L 7 A www.juniper.net/support/
ER G, R BEA A AL ScreenOS RS (P FE BT 7E BRI RA RS BY

WRZD o ATEM T 02 Sy i 1EH WebUI FiiT 5o 1 T A7 T 1T 4 € R Z5-1T
HHEE, 15204 ScreenOS 5.0.0 /17 {NetScreen #5751 ScreenOS ZX%45w ) “HA
JREE” By RS

VI v

A AT {8 WebUI. Telnet 5% Console i##:1)7 0] NetScreen i% .

1§ ] WebUI

ScreenOS WebUI f&—ANn] LUl ik Web 3 a2 I ETEE: 0. Z4EH WebUI, 25
Trust ¢ wireless2 14T [Rl—F MK N . BAEH WebUT & 2N HFR T 1)
NetScreen-5GT Wireless %4, ii:
1. AEhENEEs, b URL FBP ) Trust 5f wireless2 #2215\ 1P Hhlik, 4RJ5 3%
Enter. #ltn, 7 URL FE P A LRk
192.168.1.1

NetScreen WebUT # B8 & 427N .
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User Name:

Password:

W Remember my name and pa

KB WL Initial Configuration Wizard (#4500 & )7 F) , WebUI &
RIEZ HE)HTH

2. WURMARTE R S 4R, 4 User Name fl Password 7B 45
netscreen, AJ5Hdi Login. ((WfH/N5FEE, User Name 1 Password 7Bt
BIX o KA )

] Telnet

Telnet & MM HIFE, EAEGEAT LUl TR B (IP) R4507 17 B

YER: LU/ %4 Shell (SSH) /1 F2/7 1/ /i) NetScreen i#45. HHKIEMIGH, 5S4
ScreenO0S 5.0.0 /7 (NetScreen Hi& 5764 ScreenOS %16 ) #9 “BEH” #Hd15) “EH”
2,

FAFH Telnet Bt & W45, 15 LAEuI Telnet 24 A ScreenOS w217 74 1H (CLI) #r 4.
1. f#H Trust ok wireless2 % 1011 IP Hilik)J5 5)) Telnet % 7 W R F . Blunf ALLTF

T

telnet 192.168.1.1

2. TR R R s S RS, 15 /E Login il Password #2787 B A
netscreen. (Ui fl/NE T B, Login fl Password $2/R 7B X 4 K/ )
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NetScreen-5GT Wireless £ [ ) Console i FAS 8 rJ LI e 322452 4 ARl Bl 2 0 (1) R AT HRL
vy %o B 2 R R A, VAR S E T AR, b A 7 SLRR T TN
ScreenOS CLI @4

WE: HEVEWEER w27 FF %, il Gt RI-45 &£, 77— il
A DB-9 #7485 AT HZNTE RIS, TS0 R A, o

JERR RSP 7y
1. BHAT R B DB-9 —dmdd ATHEHLE AT . (fifR DB-9 JEH: 8 1E i Hi 4
A L)
2. DB-9 &40 )t RJ-45 DB-9 ¥ . Cifif# DB-9 3E#52% I i i 78
RJ-45 DB-9 i . )
3. CHEEATERLEPHYE RI-45 —ii3d A NetScreen-5GT Wireless #4511 Console (%
WG WG, CGHfff RI-45 2 IE MR e s 1 Fo )
4. \EEIRATSm IR, G % 072 Hilgreave HyperTerminal. ) %5
7)) NetScreen-5GT Wireless & 25 4 F5 4 if, FFEUATLL N RE:
— Baud Rate: 9600
— Parity: &
— Data Bits: 8
— Stop Bit: 1
— Flow Control: Jg
5. WURMA SRR P A AR, SR Login fl Password &7~ B %A

netscreen. (Ui f{l/N5 7B, Login fl Password 7-B¥JX 5K/, )

Pt TG B

AR LR EA ] B A I A0 E PR G

R WAEATI TSI R It R E, B ITHE 22T T TS (1 WA ) it
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K A3 1) NetScreen 7= i 348 AR IR (1) Bl 24 457 B 3 A AR RS (netscreen), [MUt, flfor
R O B R AR . BRI D AR SN “netscreen” FI “netscreen” WK
“darwinl” Fl “1240jes”, i#:

WebUI

Configuration > Admin > Administrators > Edit Ct}T- NetScreen B F B4R -
WMANCLUNNE, A5 Hd OK:

Administrator Name: darwinl

Old Password: netscreen
YEB: AR, WebUI H17f A2 2,

New Password: 1240jes
Confirm New Password: 1240jes
CLI
set admin name darwinl

set admin password 1240jes
save

HROVEAFE B R BN ME S, 5S04 Screen0S 5.0.0 [)  (NetScreen #&57EH)
ScreenOS 2% 75/7) ) “EH” B “FH” .,

. e \

Az B L RTIs [H]
7F NetScreen % % I 15 E (I [A] 23 520001 W1 VPN G836 15 B Rt 8 R i i) 224k, 7E
NetScreen % % ¥ & H HAF B 18] B 08 7 Rt 2% NetScreen W 4 L RGN 41 51T HAML
e R . SEFE WebUT thb47 st 34 -

1.  Configuration > Date/Time: #.ii Sync Clock with Client #%4l .
BERf 2 — 4 R, RN TRE TS AV EAL B EJE H 2 A (DTS) &,

2. Huli Yes KR RGM B, FEARYE DTS ARG mh; 80# 5 No N [RID R
By, AR DTS 0 H TR

WA LLYE Telnet sidzH] & 25 ik i ] CLI set clock #iy4, T-Eh% & H WA A .
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JEEIC &

T E

AT KA NetScreen W& FRCE TGLFE LGS MR 2RV 2688, v LALE
NetScreen-5GT Wireless 45 P E 28 AN TLLR 242X o #2115 XIS M 6 & Tiie X,
T A & o A, ARETE € 2 Untrust XG0, UAILE NetScreen %4 I
BoE R/ b—A gk 0, A Reld Lk R (WLAN).

YEB: UIFRAR T [H 2 H AR LS R 5 2 1 X 18/ NetScreen-5GT Wireless 75, WA
Jtas 17 set wlan country-code i<, )77 g 7 WLAN ##. Jhir S/ T & & k7
T LRG3 2 F R T

FE BT NetScreen-5GT Wireless % #5544 Bl & .

Hhw i e as

ireless2 14
A Lo 2 e 1921682 1124).

| 192.168.2.1/2

Trust [X 1

BB LB RIS XA “wireless2” o Trust Fl wireless2 #1145 5 £l Trust X1, #H
I IR B R 2 sk 192.168.1.1/24 F1 192.168.2.1/24. X EMA, 7F Trust X1 A 4 H4
BT B 25350205 Trust 5% wireless2 2 14T [A—F W%, i HIL TP HuhbAab TP 47 M 2%
—FMZHN. [FIBHLE NetScreen % 4K 192.168.1.1/24 Fl 192.168.2.1/24 T M 441t TP
MR E A% . BRTEMER, iESMA 227 W ER “H P Trust 8% Wireless2 2 114
o

LEFRAIEM Y, wireless] B2 805E 5] Wzonel X1, WA ER IP ik, 4o 244
wireless1 %10, WAUHHEE IP bk, HRVE4IE S, 155 W NetScreen-5GT Wireless
Reference Guide.

NetScreen ## SLVF H Trust XK B AR R A5 BRE AN TR, HA SRV

H IR IR AN 4 o AT LS E AN R, 5 5GTER, TS AE 223 T L) “Hid'E
B hn Sk o
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P B G 2k Y 2%
TeLeM s tfkh “ MRS EEFRIRST” (SSID) A FRALEG. & SSID 4 n] LATE [R]—{7 & 2 A
ZANTLMG . G R& LR UIACE 8 /> SSID. #'E SSID 42 )5, BinlfitE SSID
JE M.
Tk SSID #FRi% ¥ N netscreen open, FVFICLEMZIER:, FHMT wireless2 F£11:
WebUI

Wireless > SSTD > New: HiALLNNA, AR5 i OK:
SSID: “netscreen open”
Wireless Interface Binding: wireless2 ( f5i% )
Activate Changes > H.i; Activate Changes %4l

CLI

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless2

exec wlan reactivate

F SSID W N wireless2 $: 112 )5, W LUZIRAE 211 U0 B “Uim 4" A-2H im0 SR A% H 6
4 wireless2 % FIP #uhib Vs e, DARCE . ARBCE G, SSID Jm Aty Jodk 24
BHFXKMA, S0 (NetScreen-5GT Wireless Reference Guide) .

ADSL Bt &

AN HH) I NetScreen-5GT Wireless ADSL Annex A il B ¥ & (K154 %8 F TAE TS W o
TERZHEEDN, 1K a8 b AT JLI00 A DA 20 E B 1)
AT Untrust KIEE L R ACE :

e MidE ADSL #:M

. 5 ADSL 3 V75 IR A0 FEL 1%

. VPI/VCI F15 5k

. PPPoE 5 PPPoA

. Annex B &z

. FRAS TP bk i 3 26 HE AL

TR iﬁ%ﬁ/fﬁﬁf/%rﬁ%ﬁ”ﬁ HIHE BB, 1FS A 227 W LW “HE RS H
VA &-0d

TEIE2RT NetScreen-5GT Wireless ADSL % £% 1448 i &
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ADSL it &

HLTE AL

ADSL #:H
(adsll)

Trust [X 5

ADSL 8O RfE X4FHN “ads1l”, ZMS BB 2 m) i) EEiEEE 0. TR
NetScreen ¥ & (R FHW ) ERSTIMN, DR RSO RO E B E
adsll #:00. WS HIE 217 7 L “BdE ADSL 17,

NetScreen B # SLVF H Trust Kk B FEATRAL (5 BIREATLICR, HA SEVHT Y
H LB AOAE RIREE A RIS . W AR E BN S], ATK TR, WS 0E4E 223 U R “E
B T sEmes

il ' ADSL %1

W 254 ] NetScreen ¥ £ [f) ADSL #110 “adsll” il T bR (ATM) k2L B B % 4%
BIRSPEUER LS. v LB )8 ADSL F#: 10, FCEFAMA RIS 5 PG &,
WA 219 7 E “h ADSL #: LU Eg 7 ) o

£ WebUI 1, #£%| Network > Interfaces T [fij, &% NetScreen ¥4 FHISFIEEO4E. W0
AT Telnet skiEH & 2%, WA CLI fr4 get interface. NiZE 3| adsll 2 0485E
#| Untrust Xk, R EEMEH ICW BCE R4S, WAEEE LN adsll #1035 5€ 1P bk R0/ 2%
i,

LB WLRANT L ADSL #2117, 7] LUfE/H set interface adsll zone null 7 /5 R4
JEF Null X1, 1R 1EH ICW BE 75, W] LUEFFSE ADSL #6002 ST H 2 #E T 1E 2 He
# Untrust X1,

WL adsll #:170, A fefl NetScreen W& IER RIS TRALFI I M 4% . BT SRR, 2420
MRS S A 7 Ab 3 A5 L F B
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RERLER AR IRAT RIS AR AT (VPTI/VCI) 1
ATM JERLE 5 (AALS) ST 5k, wTLELL R ke —:
- T ER A (VC) MR, RSO E i B ATM VC 1%
- W E P E] (LLC) B2, B ARVAER-— ATM VC _EAEHEZ ML (B
S
ISP 2 BC i P A4 R i, A3 R LUK sio6) sl (PPPoE) 8t ATM A1
X MY (PPPoA) %42 2 IR 45 H A3k s 1) I 4%
IIE ¥ (A, %1% PPPoE of, PPPoA %%
P2 ) A TP Huhib AP 28 HEAE A (AT )
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ADSL it &

S ADSL 22 195 0 52 UL ERL 1%

TN, TR EOh ADSL 0 ad ri 0. afLLalE 218 10 A~ ADSL 0. #iln,
Gl —AN 2 “adsll.l” Wrgrer, B Oge 4R “Corpl” WIH e LXK Ik
WebUI
Network > Interfaces > New ADSL Sub-IF: #HALLFAZ, R5Hd Apply:
Interface Name: adsl1.1

VPI/VCI: 0/35

Zone Name: Corpl ( ¥5i%)

CLI

set interface adsll.1 pvc 0 35 zone corpl
save

W IR S E ADSL TR OM AR 7 NEC & ADSL 74611, i5kE VPUVCI 1,
217 W B “PilE ADSL %117 k. ADSL 4% L e E &8 T ADSL 40010
A, AIRLE 0 BRGE S ADSL B ORI A/ 7%k, VPI/VCI il PPP %) b,
{ff ADSL E8: A S 1P Huhl, WoJUIE 7RO RECE §AS TP Mok, R, mRE—
FHOM ADSL E4:0, ML EA T PPPoA BEE I, 1Y) AN 1 246 PPPoE fic
BN, HWANEOSMER LLC E Rk, WpE % LA - VPI/VCI {i.

VPI/NVCI F1E 7

M5 $e At i 22 A A VO IEHARE —A VPUVCI 6. i, nlRESHal®] VPIUVCI Ex) 1/1,
XAMER KR A VPLAE 1 A4 VCI{H 1. IXESE 005 RS it v 7e F - ik s Y P &
B NHE % (DSLAM) FFCE (1 AHUCAL .

7t adsll #H ERCE VPI/VCI X

WebUI
Network > Interfaces > Edit (4T adsll #:19) : 7 VPI/VCI FEH A 1/1, R
Ji il Apply.

CLlI

set interface adsll pvc 1 1

save

BN, NetScreen-5GT Wireless ADSL % #5554 VC #)4 H3L T LLC WIS H 7
. fF adsll #:1H FRdE VPI/VCI 1/1 #0348 VC _EAdi ] LLC B30

WebUI
Network > Interfaces > Edit (X T adsll 1) : BALLFNE, R)GHds
Apply:
VPI/VCI: 1/ 2

Multiplexing Method: LLC ( }5i% )
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o R

CLI

set interface adsll pvc 1 1 mux llc
save

PPPOE o PPPoA

NetScreen % %t PPPoE % )4, 1 PPPoA 7%, ‘©iliid ADSL B i%E#H: 2 R4
7§ . PPPoE & H 1 ADSL #H3&0hil, HTFEMZHREG EHL L1415, PPPoA 3+
FEHTAFYRS, KA PPP &40/ I#E NetScreen W44 F2& 1F. F4# NetScreen W 45%E %
RS PEULRT N4, AN E IR SR AL R 2 BC I 7 2 AV . PPPoA [ E 5 PPPoE Wi
HRLL

JEB: NetScreen i FE NG M [ IR 35 7 PPPoE £ 17,

4 PPPoE Bl & ' 4 “roswell” M0 “areabl”, ¥ PPPoE fl'& 40 &3 adsll 81
WebUI

Network > PPPoE > New: i ALLNH%Z, K5 b OK:
PPPoE Instance: poel
Bound to Interface: adsll ( ¥5i% )

Username: roswell

Password: areabl

CLI

set pppoe name poel username roswell password area5l
set pppoe name poel interface adsll
save

1F NetScreen ¥ 45 &AL E — L H ¢ ] PPPoE 5 PPPoA &%, Wit AIFE: (FFE
THHLF, NetScreen B 45 SRR F UAE M E T A0 « NN (BE{EHS 30
D) . R IRSIEAERT, BRSSP AL R (RS B LR PO, R e 2L
B PPPoE 5 PPPoA %,

Annex B &=

R ¥ NetScreen-5GT Wireless ADSL # %1 Annex B 58 4 Deutsch Telecom
ADSL %, WZhigr ADSL i 1 FECE BB O, A e S & 3T TAE . ST I

1k, 1&:
WebUI
Network > Interfaces > Edit (X adsll #2H) : #%# Annex B #X 4 DT, X
JG H.ifi Apply.
CLI
set interface adsll phy annex-b-mode dt
save
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ADSL it &

AT H1Z R 1) Annex A 85 80 IEFE K Z % 4% 2 F Deutsch Telecom 4%, WIAT
SRR R E

A 1P Hhk I 28 e b

WS ISP 2558 T HARE 2 (1 2 TP Huhb T 28 HE, 15 BC W9 4% 1) TP ki R ) 2 A DL K2 3%
$% NetScreen ¥ £ i thge i L1 IP bk, 5946, 5835 1% &5 & TP ik,
(FTEHE BT, NetScreen %45 # 24 PPPoE 5 PPPoA % )i, Jfiliid 5 PPPoE &%
PPPoA %5 25t i ADSL #2 i —AN TP Mk

Sy PSS TP Ml 1.1.1.1/24:

WebUI
Network > Interfaces > Edit (X} T adsll £:1) . WiALLFAE, KRG
Apply:

IP Address/Netmask: 1.1.1.1/24
Static IP: (k5ik )

YER: WA E PPPoE 2 PPPoA S#, FFIFHIER adsll #17, 4] L:— T,
GIHREFE “Obtain IP using PPPoE ” 2 “Obtain IP using PPPoA” L % PPPoE
2 PPPoA SEIHIE B o

CLI

set interface adsll ip 1
set pppoe name poel stati
save

o
set iInterface adsll ip 1.1.1.1/24

set pppoa name poal static-ip
save

BRI 24 (DNS) BTk Fsh b id b, W vk AL 2 AT 20— DNS k%4
B IP #idik. 4R NetScreen ##5ifd PPPoE &t PPPoA & ADSL 2 19kt —> IP Hudik,
W2 A 300 DNS RS #8820 TP Mok SR 4% i LA NetScreen ¥ 4 1) DHCP Jik
KW Af TP suhk, WX LTS RS IX £ DNS Jl 4528 Huhk .

WK ADSL 4 45 ¢ i 4 TP sk, MRS $RAL R L2032t DNS 45251 IP Motk tnf LA
TEM AR S THEALERCE DNS R4S 2 thhk 8 #E Trust X484 0 _Efd & DHCP JIkRSs %%, LA
e ST ENLE 0L DNS k4545 bt

7F Trust #11_LECE DHCP ilk4sa%, ALy Mg b vh S AE DNS e 4545 Hohik

1.1.1.152:

WebUI

Network > DHCP > Edit (XJF Trust #11) > DHCP Server: 7 DSN1 ##iA
1.1.1.152, #RJ5 it Apply.
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CLlI
set interface trust dhcp server option dnsl 1.1.1.152
save

AJ R A E
ARATAHLL T 0] B 20 E 1) NetScreen-5GT Wireless ¥ & LI fg:
. PR i) 3
o OB DSk m
. TAERE
o I HABEE
. fic & 254> Untrust X0
. g Trust 5k Wireless2 22 H ik

LB K TFHH RGNS A BT — ST IFH AN HHRIFEH G, 15208 ScreenOS 5.0.0
#7 (NetScreen & 5764 ScreenOS %385 LHIH N Z 77,
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Ay i i i

B il
TEEAEIEOUT, WA P P, R anTE G L A E S, ] LUEHE NetScreen W 5. 1]
PIFC'E NetScreen %, AFHAESZ ML th I —ANERE AMREE FHLEATE B, (i LULHE
BITE NetScreen 4 b3 HIMEFIIkSS, 4141 WebUI. Telnet il Ping. )

HFRVEMER, EZ0 ScreenOS 5.0.0 [f]  (NetScreen #5710 ScreenOS Z#7517) )
CEMT BRI CERT

P P B o SR s

4N NetScreen-5GT Wireless it & (1548 S IE R VF N 4% Trust X H ) TAE 55 U5 [l AN TH
HHUSAT T RSSO AMB TSR ICAR S 7 805 ) TAES S T2 1h. nl LUl id
B HMS, FEK NetScreen 375 RVFAMETFENLA S FITHEH IR € R 208 . BB
%, 152 ScreenOS 5.0.0 ¥ (NetScreen #5757 ScreenOS Z#75/5) ) “EH”

Ly “HEHT =,

TAER

LEREECE NetScreen ¥ e LA IX Ik 2 [0 (5 B 77 . ZEGE S0 T,
NetScreen-5GT Wireless % %75 AR~ TAF, [FIIAE Trust $2 0 _EJa H 4% Huhk 4
(NAT). XEME, 2 Trust X% & IEGE SR B HEM K, NetScreen 13441l H
Untrust £ 1) IP Mk B #4698 TP bk, /R4 NetScreen BEa52 Ay W 4% H () 158 46 70 Iid
FA TP Hbhik, AFR M ZE SN THE LR 245 A 2K Le bk

TR I 285 TR BT AT R R 45 B8 3t TP Hbhik, AT BARC ¥ NetScreen & #5f H ASJE ] NAT 1)
“Perh” B, fEARBM NAT 19 “Bgth” B0, NetScreen a5 ilit k6 A TP Hubik 4% %45 &
e AXRBCERSMHARH NAT 1 “iih” BMHELE R, EZ 0 ScreenOS 5.0.0 1
(NetScreen #2571 ScreenOS ZF55R7) “HARFHL” Hhr) “HOA" —#&.
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poe
o

W R

O 4%

1
2
3
4
Untrusted

Modem®

B g B

T I FREGE D B 1 IR DO DR R

B &0 O RECSME NetScreen 545 LTI A HIIE . BUE, EHE RA#Z A, Y
2 2 A

TREZESIH T NetScreen-5GT Wireless % b (13 A =BT 75 1008 L 2 HURI X 3840 ¢

Trust-Untrust Home-Work Trust/Untrust/DMZ | Dual Untrust Combined
i OB B AR (Extended) B B AR B AR
#0 %7 #0 %7 #0 %7 #0 %7 #0 %7
trust Trust ethernetl  Work ethernetl  Trust ethernetl  Trust ethernetl  Work
trust Trust ethernetl  Work ethernetl  Trust ethernetl  Trust ethernet2 Home
trust Trust ethernet2 Home ethernet2 DMZ ethernetl  Trust ethernet2 Home
trust Trust ethernet2 Home ethernet2 DMZ ethernet2  Untrust | ethernet3  Untrust
untrust Untrust | ethernet3  Untrust | ethernet3 Untrust | ethernet3  Untrust | untrust Untrust
HAT Null HAT Null HAT Null HAT Null HAT Null
wireless1 Wzonel | wireless1  Wzonel | wireless1  Wzonel | wireless1  Wzonel | wirelessl ~ Wzonel
wireless2 Trust wireless2  Work wireless2  Trust wireless2  Trust wireless2 ~ Work
wireless3  Home wireless3 DMZ wireless3  Home
wireless4  Wzone2

a. NetScreen & %W _LAR/RIZFR .
b. B AR,
c. MLMEH Modem %ii 1, Fl'E—A#51 Untrust X383 10, WS 226 70 LA “ BB 410 Untrust Xk 07,

TRBEES|H T NetScreen-5GT Wireless ADSL % £ I i 145 2 BT 75 100 . 422 15 R X 4841 52 -

¥y 1 AFK°

1
2
3
4

Untrusted

Modem

Trust-Untrust 3 O0#ER°" | Home-Work 35 O3 Trust/Untrust/DMZ
(Extended) B\,
#0 X% O X3 0o X35
trust Trust ethernetl Work ethernetl Trust
trust Trust ethernetl Work ethernetl Trust
trust Trust ethernet2 Home ethernet2 DMZ
trust Trust ethernet2 Home ethernet2 DMZ
untrust Null® ethernet3 Null® ethernet3 Null®
AT Null® AT Null® AT Null®
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R 3 F) G A

i &2 HR°

ADSL

Trust-Untrust 3 05" | Home-Work 3 O #5#5% Trust/Untrust/DMZ
(Extended) =,

#0 XI5 #H XK #H XK

adsl1 Untrust adsl1 Untrust adsl1 Untrust

wireless1 Wzonel wireless1 Wzonel wireless1 Wzonel

wireless2 Trust wireless2 Work wireless2 Trust

wireless3 Home wireless3 DMz

wireless4 Wzone2

a. NetScreen W &MU _LARRIIZFR.
b. &4 T AL

c. AJLU# A Untrusted LUK 8L Modem 3 1, BlE—AN 4 Untrust X380,

226 7L ERY “ Bl'E 44 Untrust Xz 07,

¥t NetScreen %% 5 58 Home-Work it [ 45 5 :

WebUI

HZHAE

Configuration > Port Mode: M FHFIE T E$: Home-Work, #A)5 .11 Apply.
7EHIL R YIRS, i OK:

Operational mode change will erase current configuration and reset the device,
continue?

CLI

exec port-mode home-work

TEHILU T AR, ANy (KD :
Change port mode from <trust-untrust> to <home-work> will

erase system configuration and reboot box

Are you sure y/[n]? vy

NetScreen-5GT Wireless
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>

BT Y

e

T

P B 2547 Untrust X a2 10

ALY, 1F NetScreen-5GT Wireless ADSL # 4 I, adsll #11& 54N 4 1) E 2
ERH N . NetScreen-5GT Wireless ADSL ¢ % 3 1 Aoy AR A 48 ] DAL P 1E 2
Untrusted PAAK M 134 5 Modem ¥ A S AMB NS & 0084 1 GESBITE 224 11 1
5 ooty R D o DAZIRE 24 4 32 1 90 e 31 Untrust X8 AH N BB & 42 1 .

PEE: HLUEH Untrusted LUK M5 026 Modem Zn [1ER:, (XAIE — 1404560, WER1E

M Untrusted Z [ 7 &0 F %, 154 Trust-Untrust Ji 0P PR E Untrust #2017, 224
e i T ECH B ethernetd #6070 WIERAEH Modem Jif I1#E 7 4 (/3 5, 15 4 /97 i L
A E TR

Blan, ¥ Untrust #20485€ %] Untrust X iK:
WebUI

Network > Interfaces > Edit (T untrust #2H): M Zone Name 75138 ik £
Untrust, )5 % OK.

CLI

set iInterface untrust zone untrust
save

R F5 2 Untrust 32 W EE A 1P Hhtk, siFfee 2 ®iEid DHCP 8% PPPoE SREGZHE: 0
K IP Hbhk. FHRAECEHEOSEAITEANE S, 1557 Screen0S 5.0.0 /] (NetScreen #2571
Y ScreenOS ZF75F) W1 “FEARFEH” HHR) “HO” —H,

adsll ZEOFMLPLKMEZED (24 “untrust” 5 “ethernet3”, M¥Hum AR M E) B HITH
A48 3] Untrust XER, W44 BaECE % O MED . W2 v, R adsll 2 0ARH
M, NetScreen & 52 HaKHE DAL R 4 . Y adsl1 #E0AT N, ¥ 2 HEE
BIRKIZS adsll #:1,

PEB: NH adsll B ZHEEDIHGEN . HEEE v, DR/ E ADSL F#10, F#17
TEAFE LIS AN 2 L) He 2 25 10 6 1

WAL Fg i bI7E adsll #2211 ESCIS DI BRIk SE . A SRS K, 15201 ScreenOS 5.0.0
[f) (NetScreen #fzif) ScreenOS Z%#7pg) ({) “wyml HITE” B “HOIUR" 5.
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56 UF A 1S 2 30

B4 Trust 8% Wireless2 2 14k

WERF, A LLFE P Trust 32 10MICL8: 10 IP HubE M 28 #5i% . (]3¢, Trust B{ wireless2
AT NAT #iCE, W AMTITH NG 28 A 2 N 4 2 16 TP Huhk, 8T EHLUE 2
FIAL L Untrust #2011 TP Huhk. > 40, wIRERE 225 04 Trust 8¢ wireless2 #2111, LAJLHC
K25 rR AT I TP odik. QS 8 0% Trust 5Y wireless2 #2171 TP Huhik A 4 HE 6, U [ ) 5 2
4 NetScreen ¥ %l ik DHCP 73 Figs W45 1 - I HbbEa [, 5L 25 H Trust 8¢ wireless2
B0 L% DHCP %528

ISR 2% R ML NetScreen %45 L) DHCP k4% #eil A 28 IP Hihk, X st &
HL M NetScreen ¥ & 3RIILERA G, W RIETFHHL O LA FRS B TP Huhl, 24207
NetScreen %% FFEPEHHE WG E N Trust 58 wireless2 #:1[) TP Hudik.

HOh Trust 8¢ wireless2 #2 43t — AR HY IP Huhb A 453560, 15254 ScreenOS 5.0.0 HY
(NetScreen #5571 ScreenOS Z#75/7) “HARFH” ) “H:07 —3,

TEH % NetScreen %4 1) DHCP %%, 5% % ScreenOS 5.0.0 [1) (NetScreen #EES 5754
ScreenOS Z#445/7) “HARJI” Hrhi) “RGEBH 5,

IO UE A7 50 1 4
FEIG R 285 A i ARk S TR RS U i) LR P R YR, 15 AP R AT AR AR v A 3 Web 1
WS I AN LU N URL: www.juniper.net.

BRI ) o BE

IR ER TEBOVEN, W LAH'E NetScreen B HAKRE B BE . XFESBIAFTA I 1
P&, HRE AN B A (K 1) o

Bi: HERE WG AHGHIE, Ff-H T AHI KGR VPN JREANE -

] DAAE DL 7 20 1 —Bloks e 24 Uk 52 31 Bl
. i HERHI G % . A E R, 152 ScreenOS 5.0.0 1)  (NetScreen #far7t
Y ScreenOS ZF75F) 1 “EH” B “EH —E.
. A4 4% )5 A 1Y Reset #1491, W F — Tk
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ffi ] Reset £t4L
P Resot 6LAT LT 6 JF 0T B BEATCHRAE, 7538 EEFRRTIAOAE 02 R
& LED sUpshisl A 20f (e 213 T0E (BRI EE” i) .

1. kB bR ) Reset #14L. A8 A A imez  (BlinmhEst) , #HERE LI 2
VAV ZRE SEL VI

Reset 4L

Status LED WNARBEFAS (. 66 LR EER, CLITGMBRIEE, JFHARSGK
H—/> SNMP/SYSLOG *75.

2. SRR,
R —IREEZ G, Status LED [NERSEE; DRSS EASRE IREE. #HE
RIS, B IEAESE RS IR

3. FHRMEE Reset &HFLIUE ST

PG W AL IGE S — kil . Status LED S REH1E (O L7, R 5 IR 0] 2 A 4k
sk,

BERS, BRI E 2R GR ) ®E . W& EER, Status LED 28 N BEHI 5 (42
B, SRJGIRMIFINERSE RS . BHE B R &SRR RE R CRER
SYSLOG &% SNMP BB EHLA i SNMP Fil SYSLOG 7.

HERAEP A )G, WG R & ER%ER. RE&E LED B NERSE T,

I ARG F RO BEA T, R R SEGY, HAESUTMEE, R EH B3R e
PR E MR ERE . IRAS LED IR [MI B A SRS RS . R EAEREEE, WRGSKIE
SNMP ZR A R M
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hig 4 15¢ A
AL NetScreen-5GT Wireless HLAR I E4H Ui B .

vy R B Y R 2
NetScreen-5GT Wireless % % [ J& IR A7 i AL JOEHEES o
Rk B Rk A

' i W i ] 1 "
= = B e B B .5
1 1 o T .

ASELAITT  COWBOL  ODE (D UWTRAETED 4
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5 3w AR U

DC POWER #GFEH T &E# HJE S NetScreen-5GT Wireless #% 4. Reset £ fLH T HEH % &

FHRE ) Bk s . NetScreen-5GT Wireless W25 H#2 4L DL T ¥

| PiE R BB/ L
ADSL EREILE S, Wit ADSL HonfE s o RJ-11 (Annex A) | ANSI T1.413 Issue 2
Internet 1%z, RJ-45 (Annex B) | ITU G.992.1 (G.dmt)
ITU 992.2 (G.lite)
Console | HHS ARG MM &HTER. HTRE3IMm41T | RI-45 9600 bps/
L (CLI) &1 . RS-232
Modem SE I AR A A% A PR T S ER AT M | RI-45 9600 bps-115 Kbps/
. RS-232
Untrusted | 55438 th 2%k DSL 5k 25 I 4L s B | RJI-45 10/100 Mbps/
B A LI R AN B2 A AT M 43 Bk LA
Sk X TR
i 1-4 | ERAS e Rk S S TR E g R | RJ-45 10/100 Mbps/
B LAN JE8: . ISR IR 48 T LURTT Telnet DA ¥
ik k WebUI 45 BN FFE P4 B 4 H BRI TR
R AR | fELLEERINT RS TR EaER:. | RPSMA 802.11b
B IR AT LU Telnet 1% 8% WebUI & 802.11g
R RS R .

B 1) 46 ISDN 26 B 757 % NetScreen-5GT Wireless 75 |- 1 iH 77 i 75 5
. BAHEAEH RS-232 5 115 18 A5 12 2 I IR IR A%, SR I 15 IR IR I A 2 B 26K

JRZ LED

NetScreen-5GT Wireless B4 HRT TR A ¥ £ HIHYEFUIRA LED, PR3 O R DR A

LED.

{ Juniper

LELE T L]
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JRA LED

B I T 20IRAS LED

BERE LED RWl s TR IER . FRUPIEA LED FPIRZ.

LED e X

POWER ®E EV RGO
X R

STATUS WIRSE | SRS A
=, E AR
af BT R A LR
WX T ARG

ADSL f £ W] ADSL R B4 TT.

ofiwireless Mgk ] ADSL 1l L5 1.

WLAN BNEE | S0 O, (A )
BURE | 200 R O . PR S B A L L
WX T (T R

iy HPRAS LED

Ui FRZS LED R B B O TARR S IER . & U L) RS .

LED LED Bita LED fI4 X

Link/Activity | [RfR&EE, 3 BT B4 R U3 11 1 LA P £ L7 -
BK WIS 1 A e e ST
29! R O O 5 IS B d o

10/100 g LW D255 % 100 Base-T ¥4
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=43
[ 2.93 Jik 1.15 H&f
K 18.45 Jiik 7.26 &}
g 20.8 JiK 8.19 Wi~}
i 0.9 T 1.98 f%
BRI S
FER N5 AC FEC 2% : 100 V-240 VAC +/- 10%
50/60 Hz, 15-18 FL4%
DC %\ : 12 £k ,1.25 - 1.5 %¢ks
IESR
TEw R v 0-40°C, 32 -105°F
AH X8 10-90%
AN Bk 10-90%
BORIEH RN 2,000 2K (6,562 3L )U)
EF
©A UL. CUL. TUV. CE fiICB
EMI FCC 3 15 #4> B J8 VCCI. CE
DK RS
FrifE 100 Base-TX
e RA 5 %Lk
JEBERON L (UTP) HL4R
T K B 100 >k (328.08 HLR)
RJ-45 X4 ki 1454 IEEE 802.3 Type 10/100 Base-T #xifk
ADSL #&H5:8%
ezt 6 4+ Annex A RJ-11 ¥E#% 5%
Annex B RJ-45 H{% 4%
el bt 52
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A5 1) 5 R0 1R R R 4 1 T A T

NRII T RI-45 R E Lo LR bRE UART i 1, 2500 & A0 il fft 18 2% 3 11 220438 1

ERELE
RJ-45 =5 455 DCE
1 Request To Send ( #sk14i% ) RTS In
2 Data Terminal Ready ( # k| £ st 4k )| DIR In
3 Transmitted Data (&5 #l) D In
4,5 Signal Ground ( 155t ) SGND NiEH
6 Received Data (it k) RD Out
7 Not Connected ( Ki%#% )
8 Clear To Send ( 1/ L% ) CTS Out

FEHH T RJI-45 £ DB-9 il it 2815 F 1€ Lo B FrUE UART i 11, 42 51 4 F0H i g 1
Aty A A X AL A .

DBY | (=5 e DIE | DCE | RJ45
1 Data Carrier Detect ( %Rk i) |DCD In Out NC

2 Received Data (U7 k) RD In Out 3

3 Transmitted Data ({&Hi%5 k) TD Out In 6

4 Data Terminal Ready ( %k} Zimat 2 )| DTR Out In 7

5 Signal Ground (15 53 ) SGND ANEH | ANEH |4

6 Data Set Ready ( % RME# %5 ) DSR In Out 2

7 Request To Send ( H3Rf%i% ) RTS Out In 8

3 Clear To Send ( 7] LLf£1% ) CTS In Out 1

9 Ring Indicator ( ¥k D457~ 4% ) RI In Out NC

ER:  WIR(E/ NetScreen i Mt HIFEH] 2 522 1IN I 755, RS ATBL 5 null 7
I I 5 3 AL 5 A VA I e A ey - o
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Annex B 207
24 Deutsch Telecom [t & 220
ATM &EHRLJE 5 218
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D
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MR, 1EH: 209

HE S 229
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5 PR LED 231
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1720 SSID

SH, lilE 219

G
EHLRARR, ik 214
Wi 211
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WebUI 204

W NUE sk A RIS 214

B o R 224

H
WHE 227
WEEERE 227

J
7S IP Hilk 218

L
LED
uig DR 231
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HLIE 229
5 229
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M
AL, By 214

N

NetScreen H x4 205
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THIEH A% 208

PR MR 2 EALEF L 223
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Fi'E 215
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Juniper Networks [ NetScreen-5GT Wireless 25 B 4 & R 802.11b/g MEII L
PR EE U E It TPSec fiF AL AMEEE (VPN) FIP5 KA - NetScreen-5GT Wireless 4
i 5 HEiL NetScreen /5 ol &z b AHRIIEG K% ~ VPN ~ AR ~ EAME ~ RS
BT -

Juniper Networks #ft =FEAISER) NetScreen-5GT Wireless 2&1& -

. NetScreen-5GT Wireless : S5 FHALGE o

. NetScreen-5GT Wireless ADSL A : Wireless + Annex A AUGE G A HEFR L4
(POTS) 3742 ADSL -

. NetScreen-5GT Wireless ADSL B: Wireless + Annex B G E#-S 25 A HE
% (ISDN) s7#g ADSL -

Fra RUsR AR 2 DU IR 2e 2 - Wofd ADSL #U55H9 % #2 ANSI T1.413 Issue 2 »
ITU G.992.1 (G.dmt) F1 ITU 992.2 (G.lite) f2H
TR SR S i — R -

o 10 [ HERRARTT LA R %5 10 fET A -

. Plus FRASZ IRAT ERERIHT HE -

«  Extended fiRAREZ (L8 Plus FAFIBAITHAE - HAMG LT —Lsegrshae © &l
(NSRP Lite) ~ DMZ 2241 DU A e a5 /e E Thhe -

AH

AT = TR0 (S -

1R, HRERIEET AR E R R - AR TR R DR A SR T 2
4 NetScreen-5GT Wireless 445 -

4527, "ROCLGE" Jrifd NetScreen-5GT Wireless (ADSL) FYTHRACER TAEF LA AE
EEEFTHRAVRE ©

3T, “WHEEEERHH" FEHHTRA NetScreen-5GT Wireless &z ~ LED AIEEIHESKAIMEML
Mgk A,  “HiFg” FH T4RI NetScreen-5GT Wireless SEEHHIFL -
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AlE

WEeBUI [E ]

TEARFRIRTETR » KIAE (>) HRFREEERRE RN E T (E WebUI HigE -
#iff] © Objects > Addresses > List > New

ST AR E BIRE TR » Gif
1. fEDhREFMAT - #— T Objects-
Objects LIREFEIAREH > R Objects BEIHN T-LIHE
2. (Applet THAER') i BT #1{r Addresses |- -
(DHTML ZhEES ) #—T Addresses-
Addresses IR > B~ Addresses HEIATF-IIHE
3. #— 1 List-
BERF B GEEH SR A -
4. $Z— MA LAY New s -
BIRFE BT A 3 e R ST -

CLI &1

fEFSERR T/ (CLD $RAUREER > SRALLMEP -
o HEEN [ P EATAEEE AR -
o KFEIA G PRLRINAE S LT o
o WA ZAEEEE > AUBEATERR (1) FRREEEEE o fIan

set interface { ethernetl | ethernet2 | ethernet3 }
manage

Foorv TE%5E ethernetl - ethernet2 5 ethernet3 /A FVEFHEIE | -
o BUSERF A o #if
set admin user namel password Xxyz

CLI {55 AEa) 7y 1 Mo AR > BRATFEEE (BRIGIIRH Agsg o b ) - &l © Tl
get system 55 H~ NetScreen JEEMFHE o |

YL - I A FREFIF - NI A EZHTF B i) LI —# I 87 - PIALT - 2 A 7575 set
admin user joe j12fmt54 > HZ 5 A set adm u joe j12fmt54 FLEH T - (HE I A F550F
A LAEFHILARIE T2 (HE R TR 15 2L R T (e

L. aJLUE— NIIRERMIEE) Toggle Menu #1 - 3345 applet 5 DHTML LgEZHAL -
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www.juniper.net/techpubs/ -
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PR IRE

REEA BRI NetScreen-5GT Wireless ZE e 22 fditk DAARIEEEEFE YR AT RAR 205 A

NetScreen-5GT Wireless B4R ZHEEIECE - GBI ARTRS BIUBSELLEERHH -
R - A2 E LAY - 74524 (NetScreen Safety Guide) o [f75H7 11 5L 24T
WL & n] GEERE N B o A TR MG HT » B B BEST [FBHE  LERErE

1F » LIEBLESS -

e+ NETSCREEN ZE1EE 2 2 g RE

NetScreen JEEZUEENERHEEA] Untrusted M. fiks > FTLUEREISG JGIERITER > M0 RSHEES
TRt MR MR R - AT A E R -

ik iE RS Untrusted g%
FEIEAT{E BN NetScreen-5GT Wireless SEEgHISE » TIDIE R T —fE HHER
Untrusted {4 :

o iBiAfE NetScreen #5E [y ADSL EERANT ) ADSL jHifz
«  ZEE{E NetScreen %5 ) Untrusted SHEEEHRENT ) £ AHIHH B

L7 ADSL E a2

{5 K75 ADSL #530¢ NetScreen-5GT Wireless ADSL 25 1) ADSL H AR 5

alifeifL o Annex A RUSEIEEE FIY ADSL el RJ-11 #igs - il Annex B RUSEHIfE A
RJ-45 difz4s o AEEH Annex B BUBRRYIEIL 1 > 1€ ADSL it dips R iR ES

IR 5= EBEDE 10 Base-T Z A8 #EfL 5t 240 -

B © Al E 1 E 4 NetScreen 2 [ Console ~ Modem 22 A MR LLF R F Ay
HHAL -

1£ NetScreen-5GT Wireless ADSL 45 | » ADSL fis e BlA A Mg B 7 ZEH g -

AR EAMIHEES A i O EoRhERS - nT DU Z AR #E NetScreen-5GT Wireless ADSL
4G Y Untrusted SReRsE R S OMREL FHas ok DSL s RRERsE - o n] DUBE -2 IR

T2 Y Modem sHBEIRH R SO B -
B - 1 refiseE A9 Untrusted SR Modem 7RG FFFEFEE S\ HHGES ©
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AT B PO T L (AR S A A R A PR AR
(% - MRESRUSRIDH SR 2 38 WO R AR R R -
IR ES TR ST » A5 A AR TR T2 - AR R SR
% F(H ADSL B NetScreen SEIEA IS ILEE /LA LAOTIBLRRS (HIAl
“data, 5 "voice )« KEAERRHISS iR RS -

(A A ADSL ARSI, « (HELH - AORMESURILIRNS | » WRERRE LS M
PGS 25 U RS T TR - OS2 TR - (HITHE - RN B
B HERE L7A R MR -

BT R PSS O USRI By — (Y - MBI R TR S
B )

(&

ADSL #&#r —

2z

. :
_Jww|owewelcl

JHEE Untrusted SEEE

A DB IR s ~ DSL SRt ol sr s i A T T S > N AR PR LR ARSI — e M
HIL ARG - BT mdUEEs - SE T TR 2 K E ¢ NetScreen-5GT Wireless 44[E
Y Untrusted /AEEEEIMGLES FHAR ISR - NetScreen-5GT Wireless ZEE & H Hi{HH
B IR ~ S TRIMMERE -

1515 A NetScreen-5GT Wireless ADSL #&5 - B ADSL EizEtEH » 55226 245 H I
By TR ADSLHEHR | FIE 246 H LR TEEEIARFIOEIERR |

A IECE 1 R T S B F U

FIDUE L — el e 5 b i i (LAN) AR -
*  i&ith NetScreen ZCE Y {#BZ 1 Trusted ZKHEHSH IR HEL
*  f3iFH NetScreen #i& - 1y—{H 57/ 1
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HEE Trusted 2 KRS AR

NetScreen-5GT Wireless 24T PUE Trust £ KGR HEER o nf LU HIE Sodpzis FAg—{3
B2 S BT A i B AR A 5 LAN o i n] DU ([ sl AT (s s e B 8 T
RG> AN FHERRR AR BACHAR © T DA A 2O AR BIEEBER R F NetScreen-5GT sifzifs i
FEHABIEE

{5 FHAEERR S T

QSRR SRR I - W EAESEE PRI A RRR » AR ARYERY 2dB kKRR Gl FLifeid
FISGERIASEA AN B AU L > G205 267 H Ly THEBHRNIFRIGERS ) o BAERR
T R KRR > V)RR R R AR S R

EHL R

£ NetScreen-5GT Wireless ZEE B LR -
1. BB DC EEEA R ARz iy DC EFE -
2. HEPERY AC EizgRmtE A AC B -

EZ: ¢ NetScreen i3 » 1B RHFEA &R -

H o HE JBE

e (A)3E)
{#H NetScreen-5GT Wireless f§Z0 2 4EEM- » n]DLE—{E /@i i NetScreen-5GT Wireless
SEE R RHERY 19 BENGR LA - NetScreen-5GT Wireless B2 S (U HE 224G
TIPSR SE A - AR R -

48.26 JHk 19 JEIRf

4.013 JE2k 1-5/8 iy (1 EHEALELL)

33.655 JHK 13 -1/4 5EIRf

s

% NetScreen-5GT Wireless ¢ ~ BEALZICEMFRISGERAL A1 > BAEFZLL P TH

« TR T
o VUfEETR RN AR AR
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ok o CEREFLFIRRR - DA N — P60 BRARAZHSEE MHIESIRT AR I ALE -
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\
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ARES ALK NetScreen-5GT Wireless JEEH 7 RERS Z R AMARL E4EE « WA EH—KAL
HI ScreenOS WebUI [EJE/ MEFEEEE - AIa] LIS H PG ERE T (ICW) f88 58 AR
E o B ILEE - 5522B  (Juniper Networks NetScreen-5GT Wireless Getting Started
Guide) 1 (Juniper Networks NetScreen-5GT Wireless ADSL Getting Started Guide) -

AREEH A FREAEE
o FHUUEE
o FTTRENRE
o EREEE
e«  ADSL &
o WEMNRTE
o EpRsNEREEAE
o ERREITHE R R E

YR © 75 E NetScreen B Fll 78 Mol R E 1+ LAAHTE
www.juniper.net/support/ [FEMFEL » G 1% F BEFZEE [EEIREE ScreenOS [R5 (#1711
S B R A B BE M) © 1hal el 1% » i/ WebUI FHZ R < Rt i
VEA FIHEFIHE [T E R IGATE A 772344 ScreenOS 5.0.0 #9 (NetScreen L]
ScreenOS 22%48m ) [ HAWIE | BT T RHBE ) 5 e

FIEE

KEANHEaA{E B WebUI ~ Telnet 8¢ Console EE2{7HY NetScreen #&1& -

{5 F WebUI

ScreenOS WebUI j2—{li[A] LUZE i web (3158 258 FHAYEZ /il - 226 WebUI » AJHE
Trust B¢ wireless2 7 H R E—FHEEE - Zidi FH WebUI =B FHF2 B 7 HY NetScreen-5GT
Wireless #E& > 5 -
1. EX@EhEE LS - £ URL M7 A Trust 8¢ wireless2 /Y IP {7l > 5% Enter o
Bl » #£ URL M7 Hig AL R gk
192.168.1.1

NetScreen WebUT §itiagE <8 AR ©
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User Name:

Password:

W Remember my name and password

TEE © YR EENS# Initial Configuration Wizard (#4572 cfe22 ) » WebUI &
AL EHEHHH -

2. WISREASEETHR I H B ATEAIENS - 557E User Name 1 Password A7 -5
A netscreen > k%1% — 1 Login - ({&{fiH/N&5 R} - User Name F[1 Password
BN &5 KNGS = )

fiiF Telnet

Telnet &—fEEMER - EERTLIEEHEERERGEEAR E (IP) MESFIEEE -

R DAL/ %2 Shell (SSH) JE/TFEZ 7l NetScreen 2 < it mli &l » s 24
Screen0S5.0.0/7 (NetScreen {1 &5 ScreenOS 225455 ) #y [ EHE , 2y &P,
.

I Telnet 2245 » 7576 TF5H9 Telnet Fr35:if A ScreenOS $5477 /1 (CL) $54 -
1. [ Trust 5 wireless2 1ty TP (iZiLRH) Telnet i SEsHEARZL - HI > B ALL
T4
telnet 192.168.1.1

2. QIR A B FEE S AR RIS - S Login fll Password SE iz -Hii A
netscreen - ({EEH/N&FH} - Login I Password &~ 3K/ NE )
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NetScreen-5GT Wireless #E5& [ Console SEEEH A DUSEEHE T T /ERL s &I B4
FEA PSSR - BUH H F PG E SR o S E b e TEuG_E At i =X i A
ScreenOS CLI 547

TR | BRI TSR B /B i A Rd-45 ##ws 5—difi a1
DB-9 ##%75 - F/FI eIt EESY - id 2B A - A% -

AT TP
L RS ERERM DB-9 — b AR Py o (HEE DB-9 s (EhEfi e
R E )

2. % DB-9 Ry S — Ui A RJ-45 DB-9 SHipZs - (HfeE DB-9 difeas IRt /E
RJ-45 DB-9 R | - )

3. BFYIREREI RI-45 —liifdi A NetScreen-5GT Wireless 2&i&[1) Console sHfzHE: -
(e RJ-45 difeds IEMEtif s R F - )
4. HIPYRGEERE L o CaEMPRRREE Hilgreave HyperTerminal - ) 22/
B NetScreen-5GT Wireless ZEE N F PR &R - TEEITLATRE ¢
— Baud Rate: 9600
— Parity: ##
— Data Bits: 8
— Stop Bit: 1
—  Flow Control: fi
5. AR RN I 4 RIS - 3545 Login Ml Password HErMihi A
netscreen - (& fl/NET5 R} - Login f1 Password (i@ 73 A/NES < )

ik s

ARETS AR S SSIE L HSE EIUROE ©

K

B - AIRITITHF IR FZ LR BT R AR E » an 2 EX KB AR SR IR E ™ 7F
265 5 -
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e e e A = e A2
e D= BRI
s AR NetScreen /& G FIAHRIFY THE & B B VAT (netscreen) » AL » 0L
B sE A B 4 FRAENE - SR B A FRAIEEIE " netscreen | I netscreen | B ES
"darwinl | f1 "1240jes > & :
WebU/

Configuration > Admin > Administrators > Edit (¥ff2 NetScreen & 54 )
B ALL N AREiE— | OK -

Administrator Name: darwinl

Old Password: netscreen

New Password: 1240jes

Confirm New Password: 1240jes

cL/

set admin name darwinl
set admin password 1240jes
save

St

AR AR E T SHOEIEA - 5526 ScreenOS 5.0.0 1 (NetScreen #LotH#IH]
ScreenOS 251557) 0 "EH ) Hrhry TEE ) -

s H AT ]

7F NetScreen 5 35 BRI Eres 22284 VPN SH5E L CHIPREMG I ZeE - 4F NetScreen
<3

S [ EE HIAMIRF RS 6E 5L 2 K NetScreen $E& YRR SHELERS [ AURFSE[FIL -
ZE WebUI ArfEfT LR/
1.  Configuration > Date/Time : #—F Sync Clock with Client #4} -
FERFE BRI E e A O E B ISR - iR (DTS) 8 -
2. #—T Yes B2 RS ﬂéﬂ‘ﬁ% DTS % A/ © 84— T No H[FEH R
HilRrEE > AR DTS S HAETTH%E -
HATLATE Telnet 8¢ B #EAE G CLI set clock $547 » FFEas & H PRI -
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ERREE

ARET A RIAE NetScreen & L3 E AR M AIFYE N o MRIBZEEHEFrI AL > n]DITE
NetScreen-5GT Wireless JE5 55 & 23 PUME AR 22T - /1] BT I SEAS E TR E 1 -
1 HAKFER E R ERARA  NEERH AR M TS E47 Untrust & - AH7E NetScreen J4E
PEREEA—EEERS N o AR MRS RS (WLAN) -

YEE © AR SE 5 H AL R 5% 5 17 1/ NetScreen-5GT Wireless 2 » HIWhZH
JL#TT set wlan country-code 757 » A5 FrEE 7 WLAN #E% o JL1575 /I AE 720
EHHE R FR Y -

N T NetScreen-5GT Wireless & & FHZE % E -

SR )

wireless1 /A

IS s wireless2 7}
AR A | 192.168.2.1

Trust &5k

THREAR MERITHIE E AR " wireless2 |  Trust I wireless2 #MAIEEHSE] Trust W
FEJE L B TR AT 192.168.1.1/24 1 192.168.2.1/24 - 55552 » 7F Trust Wi A sEEE
HIFTASEE Y EEL Trust B wireless2 4 MAIEFAF—F-#EEE > M HE IP A7hEEERA R 11
PEE (i T-48I% N - [AIHG4EHE NetScreen S5 192.168.1.1/24 F1 192.168.2.1/24 T-HaI& (1)
IP (HEFEEAGSEE - ARAGEIEN - FH22E 85 Trust 5 Wireless2 /1IN HE" 7E 265
H o

TETHR TG T » wireless1 /MAMEASE] Wzonel W&l » 1A FEEH IP (7ik « WIERZEH
wirelessl /ME » W/EBHEAARE IP (hl - GRIEEHEIN » 552288 NetScreen-5GT Wireless
Reference Guide -

NetScreen ZGE ST H Trust sk PYSERE H AT AEAL m A R A ISR - (EARaTE

(A AR A AR R AR - ] ARHRERS AR - ABARES - F2Bd “BOEMTinE
W OAE 261 H -
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RS TE SRR A
IR RS T RIS (SSID)HYARBAH - 45 SSIDH AT LR F—ArE HAT %l
SIERRAENS « IR SEE % v LIS 8{1E SSID - 245 SSID &4ff. 1% » HIT] 2% SSID /&4 -
Zif SSID #4ffiEk i /% netscreen open - o FFMEFRAEESHEE - 6] wireless2 /] -
WebU/

Wireless > SSID > New : g AL FAZE » KRB —F OK :
SSID: “netscreen open”
Wireless Interface Binding: wireless2 ( f&3%
Activate Changes > #%— 1 Activate Changes %}
ClL/

set ssid name “netscreen open”

set ssid “netscreen open” authentication open encryption
none

set ssid “netscreen open” interface wireless2

exec wlan reactivate

# SSID BEERS wireless2 fMHIZ 1% » HJLAZIR “fAHUEEE" 18 249 HA AR B H TER
wireless2 4] IP (A FHEERE » DIEESEE - AR E RIS - SSID BRI FIEL MR 2 23 E
HRIES > 552288 (NetScreen-5GT Wireless Reference Guide) -

ADSL % 7FE
B 4G H S NetScreen-5GT Wireless ADSL Annex A f1 B SR8 1 THEL 2% E i TR »
TERZEIEDT » 38 ETHRGRE A SR R ER
AHi/ 48 Untrust BRI NEEE
» B ADSL Jpif
* 1% ADSL /P R RS
. VPI/VCI #1% 1 5k
. PPPoE & PPPoA
. Annex B f&E=,
o FRE IP (\HE ARSI R

TR ¢ AR B R IR E TR E » in 2 B R AR TR R E”
7265 H -

g T NetScreen-5GT Wireless ADSL S L4 E -
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ADSL i

wireles1 ST

WAL

wireless2 1)
192.168.2.1/24. _.

ADSL -
(adsl1)

Trust 7 Wzone1

192.168.1.1/24

Trust &5k

ADSL /MERITHICERAIERE " adsll | » AR BRI < R S S0 A - BIAaT
NetScreen Z¢iE  CRIMiS LHYSGHE ) HRz R REGHEES - MERURIRES (g ie I EaREoE
adsll /il - GH2E “ RE ADSL JpiE” £ 255 H -

NetScreen Z&E R T H Trust g A BN YA AR SEGT R ARIERHEES - (HAaHE
(AT R R Y 3 Uh 0 HE ARG - RTDARCE B MIIRS - ARAREN - G2 “BOENE
R AE261 H -

i E ADSL S

Hdi%{i A NetScreen & 19 ADSL /1 " adsll | iZ&iEI R Al (ATM) [E#HEE R
B IR AL FE RIS - v LB T. ADSL 7/ H - s EAM R EER (CHRHFEIEA
2B B ADSL e RS {5 257 H) -

1 WebUI 57 » %] Network > Interfaces EHf] » &% NetScreen ZE& FHYE RN ETGEH o W
5if Telnet B E i8S » Rl A CLI 54 get interface - 3% G| adsll /M HEEEAGE]
Untrust @i o 215G ICW 3eE 28 - AIAJRECAS R adsll /M EFEE TP A7 AIHEREHEES -

WEE USRS T LR ADSL 77 ET - 7] L set interface adsll zone null 75517 H %
AE Null B - ZIEREEH ICW ZEELEE - R LI ADSL 71 < S IR ETNEITFRE
Untrust B0 HzI 1A
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WHRRGE adsll Ji > FREME NetScreen ZEREHEZ B R (HERGHURMERES - ZLETTHLHERE > A
Telkps R e 1S DL N ERH
o ERBESICHN] TR REEER] T (VPI/VCI)
ATM [icbsf@ 5 (AALS) 21515 WIDUBRA TN kg — ¢
SRR EEERS (VO) B2 1L Hr i@ i Ea ey ATM VC {HigHy
AEEEEAL ] (LLC) BHEGEME - EftFTHER— ATM VC _E i 2 fimA
e (e L)
o IRESOERTE eI E RS - R ZORNEES R BE A 2 (PPPOE)
g ATM B REEAR T (PPPoA) SH B2 fil s (1 e A i
o BEEUiE (WRA) - $1¥ PPPoE 8¢ PPPoA Hif%
o HEBRAUAFRE [P (7HEFIHEERECER E (]
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ADSL %7

=D AN VA = By 5=
Fs ADSL AT iR R R S
TUHE RS 0 S ADSL AMEEN L T o LI 265 10 {# ADSL 7/ - #lan o
ATl Tadsll.l ) BUEFTAE » A ESEREE " Corpl | B CEEE
WebU/

Network > Interfaces > New ADSL Sub-IF : #i AL TR » R1&H— T Apply :

Interface Name: adsll1.1

VPI/VCI: 0/35

Zone Name: Corpl (&%)
CL/

set interface adsll.l pvc 0 35 zone corpl
save

WRIEIRELEE ADSL S EAHFRY S A0 ADSL 17 > duffaee VPI/VCLfE > 41
‘S ADSL Jria” A 255 HHpATl « ADSL 5~/ MERYECE ML ADSL £/ EHY ¢ ik
edt > W DME T LRGeS ADSL ES A2 T 55k - VPIVCL A1 PPP A Fili » B
ADSL S HZAARRE IP (24l > AT DHE T/ EROERRE IP Ahk o > R4 7/
141 ADSL ES i > —fEs MEEEH S PPPoA 3UER) » 53—y st PPPoE &E

fy > Hmifa s A LLC 215 > AlmE I DU I — VPI/VCI i -

VPINCI F12 T /3

Mg e R & R depflE]l VO sfedgE (& VPI/VCI ESS - fIAl1 > "IREE £ E] VPI/VCI
fiEs#E 1/1 - sE(EfEs R —(# VPLA{E 1 F1—{E VCI{E 1 - i8S e 1 SR s S ErG 45
CEHAAIENL PRI 2 Tds (DSLAM) _EECERIEAHTT
1f adsl1 7riEl FAHRE VPI/VCI {E#]

WebU/

Network > Interfaces > Edit ({2 adsll #p1i ) © 78 VPI/VCI figfs =g A 1/1 5 2K
#%i—T Apply -
CL/

set interface adsll pvec 1 1
save

EFEENL R > NetScreen-5GT Wireless ADSL & %H45d VC #i LR LLC 9% 1T
i o 78 adsl1 /A _EEGE VPYVCI V1 fpENGfE VO LA LLC HESHEARE -

WebU/
Network > Interfaces > Edit (¥A adsll 7)) AL TS » KRB —T
Apply :
VPI/VCI: 1/ 2

Multiplexing Method: LLC ( f&:$
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CL/
set interface adsll pvc 1 1 mux 1llc
save

PPPOE 5 PPPoA

NetScreen Z4iE G PPPoE Pl » ti45 PPPoA H ¥k - &%t ADSL Bz 2 Rgs (it
JErs - PPPoE i FI ADSL EHHEESEARE - FIATERMES e & 8 LA ErEs -
PPPoA FEHAANFEISUIRES » K5 PPP &35 DIAE NetScreen & 44 1]- - B{fi NetScreen
SEESH R IR E R, - ERE E RS B HE R i e V5 F 3 AR A0S - PPPoA YRR E
til PPPoE flE e 480 -

JEE ¢ NetScreen ZE A AEBES |11l PPPoE E77 -

= PPPoE S e FH& 4 "roswell | FI&HE "areabl | - # PPPoE 5 E #4545 adsll 7
H -
WebU/

Network > PPPoE > New : i AL NAR » Reg— 1 OK -
PPPoE Instance: poel

= J8E

Bound to Interface: adsll ( f&i

Username: roswell

Password: areab1

ClL/

set pppoe name poel username roswell password areabl

set pppoe name poel interface adsll

save
1F NetScreen Z&E [ETTLIREE L HER) PPPoE 8¢ PPPoA 228 » wiEksRg itk (FETHR
THI T > NetScreen JEE 7 RN 2 2 e @i B b iasemin ) ~ PEaks (78
BEfERS 30 7348 ) S55E o FHMIARB L IERS - BB SS S FE IR s LI AER - RS
HEHRGER] PPPoE B¢ PPPoA 228 -

Annex B &=

15 NetScreen-5GT Wireless ADSL ZEE ) Annex B #lF55H#: % Deutsch Telecom
ADSL #pp% > QAETE ADSL E#ERE FEEE SN > e A ILE M EST T - BT ILERE
=== .

E R

WebU/

Network > Interfaces > Edit (¥4 adsll /1) © 3%$E Annex B ##0E DT » 4k
i— 1 Apply -
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ADSL 3%

cL/

set interface adsll phy annex-b-mode dt
save

AR FRZEEE R Annex A RUGR eV IEAERF 2SS E 2 JE Deutsch Telecom i » HIATEE
IR E -

mFRe [P LIRS

AN ISP 57 T HASE EIREES TP (7 HEFINGEE R - FHRE MRS TP (A7 HER R 0 EE DL R
£ NetScreen GBI FHAH AR IP (7 - S39) > T 85 ERZESE B FHRFRE 1P {74k -
({FFEZTEM T » NetScreen #EE T PPPoE = PPPoA FH Py » fiiEidEdl PPPoE &
PPPoA fkissstmra sy ADSL S iz die—{# IP {f4k) -

B st Ersie IP fizhk 1.1.1.1/24 ¢

Webl/
Network > Interfaces > Edit (#5% adsll /1 E ) : AL TITAR » R — T
Apply :

IP Address/Netmask: 1.1.1.1/24

Static IP: ( {53

HEE © Wz E PPPoE 2; PPPoA B - il A 552 adsll 775E] » 41 [ —FETTk
HETZEE TObtain IP using PPPoE , 5 Obtain IP using PPPoA ;, L{}® PPPoE
8 PPPoA EHIHIE 7 °

CL/

set interface adsll ip 1.1.1.1/24
set pppoe name poel static-ip
save

N
set interface adsll ip 1.1.1.1/24
set pppoa name poal static-ip
save

T IR AR (DNS) SET TR ARG AL AR AT - fER T RUEINTR 2 B4 20 —2 DNS
Mesase’y IP 74k - 2054 NetScreen Z¢iEEiH PPPoE 5 PPPoA £ ADSL 71— IP {7
gk - A B BRI DNS sty IP (7l o ARHEE TR BEIETE NetScreen 565 LHY
DHCP [lg#sdstzi [ iy 1P fzhl - AE LA i th e fea Lt DNS IR ERAIALAL -

AR ES ADSL /MaHEERFRE IP A7hk > IR Erg /a2 DNS iy IP (74l - tha] DL
FEREE TRy R R AN LEE DNS [R5 a2 ikslf/e Trust Wigy i EAHRE DHCP figfsas - DU
R ER AL DNS IRk -

£ Trust /il EieE DHCP figsds - B e T rUE et DNS Jrgsas(zil 1.1.1.152
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WebU/
Network > DHCP > Edit (¥#ffA Trust /11 ) > DHCP Server : £ DSN1 g A
1.1.1.152 > SR1%%— T Apply -

ClL/

set interface trust dhcp server option dnsl 1.1.1.152
save

T\BB E/j nlig

RETTFELL N — e nl e 2R E R NetScreen-5GT Wireless ZEETIEE ¢

o [RAEE
o FREMHINECR
o TFRER

. ﬁﬁf‘ﬁ%ﬁﬁf
. FHEMD Untrust B/ i
o % Trust ok Wireless2 7 a4

W« AFHPILR G2 A EREF —E T © A& » 7724 ScreenOS 5.0.0
#7 (NetScreen Hf-&:Ed#ifj] ScreenOS 22 %55 ) LI HIEEET -
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)Lz

] SRR AE

PRE B
TEFRCIBEI T - MBS r T A > WIRALE S AATBRIER - 3] DUE . NetScreen 2%
iE o AfLAREE NetScreen 45 » il HABHEZAEMERS rHAY— (8B R E T ROETTEER - (WI2L
HEIETIE NetScreen 5& FREIWBRENRES - #1201 WebUI ~ Telnet #1 Ping < )
HRHFEHIERN - 55226 Screen08S 5.0.0 Y] (NetScreen #4171 ScreenOS Z%75) 1
TER ) By TR,

=L S

A TE MR
&5 5 NetScreen-5GT Wireless B¢ ENI THRR BUGR fLa g Trust W TAERZIINE
B THO R AR » (2SN R RS I B s B T RS S THY SRS o mILUE R E B
R > B3R NetScreen & A FAMA B IS B A BE HSB THURR EJERU S5 g » BT & duE
TR > E7j22FH ScreenOS 5.0.0 Y  (NetScreen 2 Fi#i) ScreenOS 22E#5/7) Wy TEM | &
ey TR e

TAERR

L1FFEE NetScreen #EE )i e BRI TR R0 A » AFFHEERIBICR
NetScreen-5GT Wireless & fE IS N TAE > [FIFRF(E Trust o) R A MRS (7 il i
(NAT) - ;55253 » & Trust @IS RYSEEEERETEEHEPEHEESE » NetScreen JE&E {1 ]
Untrust /M EEY IP (7 HAgIEA2K R IP (74E o @75 NetScreen J&E & B HIVEEETE E
LA IP (k- (RN B IS IA B ARG Lok -

WA TR T S E AT A B IP (7 » HIWTDIG%E NetScreen FEE{H FHAREH NAT 1)
TEEHE ) B o fEAEEH NAT 89 TERHE ) B0 N > NetScreen JEEE g A 1P (7 HF# 25 EH
i o ARHREEEEI A NAT B TS S0 EERA - 55226 ScreenOS 5.0.0
HJ (NetScreen fE2Li7if) ScreenOS £254555) " HARIFH | Brhry T /pmiis, —& -
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A SRS

AR YRR ~ S AR S B R

gz

JEZRE AR -

I B NetScreen ZEE [T A HIAHIE » L » HERIEZEE ZHIT

NEFFEYH T NetScreen-5GT Wireless 2 FAH BRI ZUAHIRER ~ 71 AT e -

a4 | Trust-Untrust EiB25 | Home-Work Eifzi2 | Trust/Untrust/DMZ | Dual Untrust #% | Combined =
75 sk o oey (Extended) {55,
E 12223 E 12223 E 12223 E 12223 E B3
1 trust Trust ethernet! Work ethernet1 Trust ethernet1 Trust ethernet!  Work
2 trust Trust ethernet1!  Work ethernet1 Trust ethernet1 Trust ethernet2 Home
3 trust Trust ethernet2 Home ethernet2 DMZ ethernet1 Trust ethernet2 Home
4 trust Trust ethernet2 Home ethernet2 DMZ ethernet2 Untrust | ethernet3  Untrust
Untrusted | untrust Untrust | ethernet3 Untrust | ethernet3 Untrust | ethernet3 Untrust | untrust Untrust
Modem® | F%| Null FE51 Null FE51 Null FE51 Null FE51 Null
wireless1  Wzone1 | wireless1 Wzone1 | wireless1 Wzone1 | wireless1 Wzone1 | wireless1  Wzone1
wireless2  Trust wireless2 Work wireless2 Trust wireless2  Trust wireless2  Work
wireless3 Home wireless3 DMZ wireless3 Home
wireless4 \Wzone2
. NetScreen S fiitffti FARIITE
. THECH R
. A LUFH Untrust Z AHERGHE R Modem #H8 » 3E—(#% Untrust W1 - 55280 “%E {7 Untrust

RIS A 264 H -
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A SRR E

T EfEFEYIH T NetScreen-5GT Wireless ADSLZEE. [ R AR EFER ~ /AT IS

R

1

2

3

4
Untrusted
Modem

ADSL

a. NetScreen

b. FHECHEIRRE

c. ]I A] Untrust Z KM EEARE, Modem SEEHE
2R -

1 NetScreen &4 50 £ Home-Work SEHBEHEFET, :

WebU/

Configuration > Port Mode: #i¢ N7 & B

AR EAURA AT

HEEYY Untrust WIS/ " 77 264 H -

{EHE T HIEERIG > #%— T OK

Operational mode change will erase current configuration and reset the device,
continue?

ct/

exec port-mode home-work

FEHBR MRS - Ay (AR -

Change port mode from <trust-untrust> to <home-work> will

erase system configuration and reboot box

Are you sure y/[nl? ¥y

SEE
PES.E2

% —fZE Untrust EIHAIMDNE > 55

Trust-Untrust S5 70"| Home-Work s, Trust/Untrust/DMZ
(Extended) &=,
N 12223 SNTE 12227 NHE 12227
trust Trust ethernet1 Work ethernet1 Trust
trust Trust ethernet1 Work ethernet1 Trust
trust Trust ethernet2 Home ethernet2 DMZ
trust Trust ethernet2 Home ethernet2 DMZ
untrust Null® ethernet3 Null® ethernet3 Null®
[=24] Null® =27 Null® =24 Null®
adsl1 Untrust adsl1 Untrust adsl1 Untrust
wireless1 Wzone1 wireless1 Wzone1 wireless1 Wzone1
wireless2 Trust wireless2 Work wireless2 Trust
wireless3 Home wireless3 DMZ
wireless4 Wzone2

=

{1

Home-Work » #Xf%#%— T Apply -
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Fefy — =t 2Lt s
0 RERE

EfEr Untrust &80 1]

LETERIEWL T » 4F NetScreen-5GT Wireless ADSL 241 | » adsll f a2 A5 HE S A 1= 58
/A o NetScreen-5GT Wireless ADSL Z5iE [ e {H it/ fd s e s U fasm] DU g
#2 Untrusted Z K#gid R Modem SEHRER B /NS HEEE 1 (FR22E
A BHPARAE L 1R 262 ) o MZEHRHE(Y T IAIEAS E] Untrust WS AREMIES E 7M1 -

FEE oL Untrusted 2 A REESE 2 Modem ZEFZHEELE » (E7E — 65 177718 °
IR Untrusted BB T 17315+ F7F Trust-Untrust EZE PR [ 72€ Untrust
IIE] » B P H EE BRI ZEE ethernet3 J1E] o 2R/ Modem ZHRFHEE 17 15 /T
B R E BT TINE]

B4 > % Untrust /MEEESSE] Untrust @
WebU/

Network > Interfaces > Edit (5% untrust /) : #¢ Zone Name | H/{& B piseis
Untrust » 2R%&H#—T1 OK -

cL/

set interface untrust zone untrust
save

[FIRFEE 2% Untrust /MHEECERFRE IP (7HE > 8T E &% DHCP 5 PPPoE H#YE%/
i IP 74k o AR T 2 EIREHE » 552260 ScreenOS 5.0.0 11 (NetScreen fEH#T
#) ScreenOS 2 #5r7) W T HAFH | Hrhry TvmE, —%= -

adsll /NMEFIZARMEEE M HE (45 "untrust ;) 3 "ethernet3 | » ARMEEEIREITTE ) BT
HA T EAEE] Untrust B - S5 E S B BIECE HGPERER o tikEin - 412E adsll /i
ANHH] > NetScreen SEiE & F B ESEATT 2 ER R/ - adsll A a] A > EEeHE)
RREFAUT =R E] adsl1 A -

TR | N adsl] TNEIRAEERIBR 2 - ULET » APRCAFRE ADSL 777 E -
TINBIE AR PRI T G IR i (7]

Hr] DLIFEIREITE adsll /hE W E SRR ER AR OE - BREEHEN > G526
ScreenOS 5.0.0 1Y) (NetScreen f2ti#4) ScreenOS 22Z#557) W T =ul A | By
A HEIUER ) —F -
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Sag Sl R

%58 Trust B¢ Wireless2 /&7 ik

AR > AILIBETE Trust AN AR R IP A7HEFIRERGERS - (PJEE > Trust 3¢ wireless2
IR NAT B - fERg R B IS A B A 2SR 2EE R IP A7k - AN ISE 2
{2 Untrust /M EY IP (78 o ) B4 > ATREFREHAEE Trust B wireless2 41MA] > DAFFAHERS
FREARY TP (il o 20585 Trust 55 wireless2 MAIRY IP (7 HERIMERGEE R » ARG 258 5
NetScreen #5E%i#H DHCP $8EAAMEMEEE N HEHEE - 53& {5 H Trust 5% wireless2 7Mf
% DHCP figis#s

WA R FE L NetScreen #5i& 1) DHCP R#sesf2U 1 O IP ikl - RIS LR
{i£ NetScreen SGE 1T HIHRHHE - AURFAEMOAAREIEER IP {7kl - LA
NetScreen #&& | FHh H THEHEERL E R Trust ok wireless2 7)MEIY IP 7l »

25 Trust 3¢ wireless2 7MEFE E—E AR IP A7HERINERSEE - 55225 ScreenOS 5.0.0 1
(NetScreen fE L% ScreenOS Z2E#5r) " HARFM | Hrhry Tvm ) —% -

B4 NetScreen #5E 1) DHCP 2572 » 5522k ScreenOS 5.0.0 1y (NetScreen HESEdgi41]
ScreenOS 25/5/) " BARFEE | By T R, —= -

A7 I S SEE S
TR ANTI et s
Ehgaa e R RS S A ae A IR PE MRS T 5 > SETERERE SH Ol T/EREEE) Web
B2 G A LL Y URL: www.juniper.net °

ST HE 4 e
B R E (o HAR R TR B e
A TP EL » TILATERE NetSereen SEEH KR FARETE - B @A EATI
BT AHE I E S SEE R -

B HAREEEMIRITHZANIRE L1 GRIHHIA A VPN JRET A/

AT DU AN 5 20 ) —Fe e A i 18 S B RS A
o [HFHFHESER: - HRIEEHIE A o 552268 ScreenOS 5.0.0 1) (NetScreen HE& i
# ScreenOS 22E4557) 1 " &M, Hhry TEH , —& -
o (HFIEEEBIEN LAY Reset $19L 0 AT F—HEifTk -
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{# ] Reset £1fL
% Reset $1710] DAL R HIMTEREAE « SHRTILIME - ORmATEN LIOSEmik
fE LED sUs@yEiaeas (1 MM EREAEE 1F 251 EpAmh) -

L fRERmEN - Reset $Ho1 o HHSCHIAC IR SRR (PIALERGE ) - HEERSHFLIUE
INHIRRFRRA -

Reset $1fL

Status LED FHRBRRE( - S48 FORREEDT » CASBIATIREE - I 1Rk
Hi—{i SNMP/SYSLOG %57 -

2. EHFF-ETH-
TEER—REF 2 1% > Status LED POk ¢ IRAEEEE IEAF SRS —REX - TS
HUEIRAERE R o BEE IEFE AR KR -

3. FIRHERE Reset STHLIUZE S -

FHPEAHEGEESE KR o Status LED 2EEF T TP » SRE& IR ] 5 P
FREIRAE -
LR - SEE R B HF A G B - SEE EHRLEF - Status LED S S IR p
Fb o RfEREI B PSR (ORTE - FIEEBUREBEEERAE - RMAEsEn
SYSLOG = SNMP [ F #ésH SNMP F1 SYSLOG %57
EEEE TSNS 1% - FIEEEREE S AR o ARG LED BiEPIEERk o -
MR B IENE T THAE > RO IS - B A (TR E - AR SRR RE
Hr R R EMIEREAE - Status LED SX[aI P&k ORRE - AIIRIEEVI A ERK » ARMEER
SNMP ZoRpERR A o
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NetScreen-5GT Wireless Z&E H & i FATE R ATFEIGERES: -
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o =5 We R

DC POWER ¥ NS S NetScreen-5GT Wireless 45 - Reset $fL N ERIEE
HAR RS RS E © NetScreen-5GT Wireless ZEEHE{HE DL N #zE -

R EEL] R W | WA E
ADSL TETEIUE AT » 5556 ADSL )kt s RJ-11 (Annex A) | ANSI T1.413 Issue 2
Internet &R - RJ-45 (Annex B) | ITU G.992.1 (G.dmt)
ITU 992.2 (G.lite)
Console | ¢RI ELAM S MR FY5ERE - VB STT | RJ-45 9600 bps/
FriEl (CLI) &5 - RS-232
Modem | SEEANERIERHE F BEE OR {0 75| AL Bt RJ-45 9600 bps-115 Kbps/
F o RS-232
Untrusted | szisolaiis i 2ea DSL sy she e i 15| RJ-45 10/100 Mbps/
i BB SR Z (S TR LKA
H B HIEE TR %
SRR 1-4 | B SRR A F 2 TAEsh e pdR: | RJ-45 10/100 Mbps/
B LAN 5ERz o Bz AR T LB Telnet KK
Erafok WebUI &3 E FH AL A BG T - E Bl R
RAR AT | SRR TR B T (A e - | RPSMA 802.11b
B [ SR AT DA Telnet €355k WebUl 4% 802.11g
P PR U I

g ol gE s al ISDN #if4 e a2 NetScreen-5GT Wireless &/ [ 55 L H
15 o JWIHFAEH RS-232 L fF LB I R B+ KB F B AR PEE T AR

ARRE LED

NetScreen-5GT Wireless ZEE AT FASEERYHEEAIIARE LED » DUR S MEAEERIRTE
LED -

Qe Juniper

LELE PR T
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jIR7E LED

BB F 2GR LED

SEIRRE LED REE TR AIER » TRIARHE LED #UIRTE - sdiemiig LED
LED ARG =T
POWER ke FIHRMOEE -
St KR EE -
STATUS PABERR FHUIRMIEAL LA -
fke FIRMIETEE) -
#LEA FUIZETE R MIIa S -
SEW KRR -
ADSL (f&1£ fkea N ADSL s F TR ©
Wireless ADSL [-) [ 21 ADSL SES LR -
WLAN Lelusicqe) RHIMERGEEE CASEIL - (HRR A S TEE) -
REGRREL FUMAUHE CASHET. - POMEUSE B RRBICELL -
KW R ET AT R -

ELFHRREE LED

PR LED RUSEE ERyHEER TIEZ

IEH, o R EHRRA AT REIRTE -

LED LED B5n LED W25

Link/Activity | Ba#&ee FHASSE MR £ KRS E AT = -
S FUE AR A AR B T AGE RS -
e A AR B L TGS 7 VS -

10/100 ket FEHHLEIR A 4 100 Base-T 444 -
pisbiA FRUHHEPHRCAGHER R 10 Base-T 4¢E -
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AR

A5k NetScreen-5GT Wireless HEE 1y BT FAE o

B
=] 2.93 [Ex 1.15 Belk}
E 18.45 [k 7.26 It
. 20.8 EX 8.19 It
N 0.9 F3% 1.98 1%
R
AT S AC filEE#% © 100V-240VAC +/- 10%
50/60 Hz 15-18
DC #A 12 {REF 1.25-1.5 22k
BORELK
EEEEE 0-40 # G, 32-105 #E[/E
FHEHRE 10-90%
it 10-90%
e R E R 2,000 >k (6,562 3ER)
i
e UL -~ CUL ~ TUV -~ CE f1CB
EMI FCC 5 15 {7 B %8 VCCI - CE
VAN oot ke
e 100 Base-TX
PR 5L E
ST R (UTP) Ay
AR 100 >k (328.08 #:/X)
RJ-45 SEfssliBa & IEEE 802.3 5% 10/100 Base-T fZi
ADSL EfER
FEY 6 £+ Annex A RJ-11 sEifzse
Annex B RJ-45 J#§23%
ISR THEEERGAR
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TSNS A E

RV T RI-45 SRR E R o THRAIENE UART HIEEE » FHEA FIBSMEHE Rl 2

R -
RJ-45 | (=88 bt DCE
1 Request To Send ( ZE3R{E%E ) RTS In
2 Data Terminal Ready (&R #&mit#s )| DTR In
3 Transmitted Data ( {EHEHER} ) TD In
4,5 Signal Ground ( {E5kith ) SGND T3
6 Received Data ( # &£} ) RD Out
7 Not Connected ( E$z )
8 Clear To Send ( ATLAfEE ) CTS Out

NI T RI-45 # DB-O SR ARHRITE SR o SHRANE UART SRR RS IB0RHGE
B AS B FEEROE -

DB9 | (25% P DTE | DCE | RJ45
1 Data Carrier Detect ( &fl# &) |[DCD In Out NC
2 Received Data ( B2&R) RD In Out 3
3 Transmitted Data ( {Ef@Ek ) TD Out In 6
4 Data Terminal Ready (&RH&immtsg)|DTR Out In 7
5 Signal Ground ({E5%H) SGND A | mE |4
6 Data Set Ready ( &RMEAE ) DSR In Out 2
7 Request To Send ( ZZ:k{E#Hi%) RTS Out In 8
8 Clear To Send ( AJLL{E%) CTS In Out 1
9 Ring Indicator (#EII#5<5%) RI In Out NC
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